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Einleitung

Ein sicheres Gesprach Uber das Internet flihren. Ein einfaches Tool zur Kommunikation
weltweit. Gibt es so etwas? Und falls ja: Ist es sicher? An diesen Fragen arbeiten Experten seit
Jahrzehnten und haben trotzdem noch keine eindeutige Losung gefunden. Das liegt zum einen
an den unterschiedlichen Sicherheitsbedlrfnissen der Nutzer und dem konkreten
Anwendungsfall und zum anderen an der rasanten technischen Entwicklung und dem damit
verbundenen Wettristen der Beteiligten. Prominente Beispiele haben gezeigt, dass es immer
wichtiger wird seine personlichen Daten zu schitzen. So machen sich mehr und mehr
Menschen  Gedanken um ihre Privatsphare. Der Bedarf an  sicheren
Kommunikationsmoglichkeiten wird voraussichtlich weiter steigen und es gibt tausende
Anwendungen auf dem Markt. Diese Seminararbeit beschaftigt sich mit der sicheren
Kommunikation im Sofortnachrichtenbereich tiber Jabberserver mit OTR Verschllisselung und

die damit verbundenen Vor- und Nachteile gegeniiber herkommlichen ,,Chat-Apps”.

TOR, XMPP (Jabber), Pidgin und OTR

Um die Thematik verstandlich erklaren zu kénnen, missen im Voraus einige Programme und

Techniken erklart werden, die im Folgenden benutzt werden:

TOR (The Onion Router)
“The Tor network is a group of volunteer-operated servers that allows people to improve their

privacy and security on the Internet. Tor's users employ this network by connecting through a
series of virtual tunnels rather than making a direct connection, thus allowing both
organizations and individuals to share information over public networks without
compromising their privacy.” (Tor - Official Site, 2017)

Das Tor Netzwerk hilft dabei, die eigene Privatsphare zu schiitzen, indem es die IP-Adresse des
Benutzers verschleiert und die Anfrage verschliisselt. Das geschieht, indem die zu
verschickende Information erst (ber mehrere sogenannte Knoten geschickt wird, ehe sie
beim Empfanger ankommt. Durch diese Dezentralisierung und immer wechselnden Knoten ist
es fast unmoglich herauszufinden, wer der urspringliche Absender war (siehe

Schwachstellen)
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XMPP (Jabber)
“Jabber is the original open instant messaging (IM) technology, invented by Jeremie Miller in

1998 and formalized as the Extensible Messaging and Presence Protocol (XMPP) by the IETF
as an Internet Standard for IM and presence.” (Jabber.org, 2017)

Das XMP-Protokoll, frither Jabber, ist ein Standard fiir Sofortnachrichten (iber das Internet.
Grundlage ist dabei eine Freundesliste, in die man Bekannte eintrdgt. Der groRe Vorteil von
XMPP ist die Plattform- und Anbieterunabhangigkeit. Es gibt hunderte von Clientprogrammen
und der Anbieter kann frei ausgesucht werden. Aullerdem ist das Protokoll fiir Jedermann
einsehbar (open source). Viele Firmen nutzen XMPP zur Kommunikation, da andere Dienste

teilweise fragwiirdige AGBs mit sich bringen.

Pidgin

”Pijgin (formerly named Gaim) is a free and open-source multi-platform instant messaging
client, based on a library named libpurple that has support for many instant messaging
protocols, allowing the user to simultaneously log into various services from one application.”
(Wikipedia The Free Encyclopedia, 2017)

Pidgin ist eines der oben erwdhnten Clientprogramme und ist mit dem XMPP Netzwerk
kompatibel. Das dieses Programm die gleichzeitige Nutzung mehrerer Services erlaubt
interessiert in diesem Fall nicht, da sich hier nur mit XMPP beschaftigt wird. Pidgin wird
deshalb haufig als Clientprogramm benutzt, da es durch Plug-Ins stark erweitert werden kann.

Die Alternative fiir Mac OS X heilst Adium und funktioniert nach demselben Prinzip.

OTR
“Off-the-Record (OTR) Messaging allows you to have private conversations over instant

messaging by providing: Encryption [...], Authentication [...], Deniability [...], Perfect forward
secrecy [...].” (Off-the-Record Messaging - Official Site, 2017)

OTR ist ein Protokoll zur Verschliisselung von Nachrichten im Instant Messaging Bereich. Uber
einen Plug-In kann Pidgin eben diese Technik nutzen um eine verschliisselte Ubertragung zu
gewahrleisten. Der grofSte Vorteil bei diesem Verfahren ist die so genannte glaubhafte
Abstreitbarkeit, bei der nach Beendigung der Unterhaltung (und auch zwischen den
Nachrichten) niemand beweisen kann, dass ein Chatpartner eine bestimmte Nachricht

geschrieben hat (siehe FunktionsweiseFunktionsweise).
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Funktionsweise
Das Herzstiick der sicheren Kommunikation bei der Verwendung von Pidgin als Client zum

Nachrichtenaustausch Gber XMPP ist das durch das Plug-In nutzbare OTR Protokoll. Dieses
bietet eine Verschliisselung/Encryption (Niemand kann die Nachrichten mitlesen),
Beglaubigung/Authentication (Man kann sich sicher sein, dass der Empfanger derjenige ist,
fur den man ihn hélt), Abstreitbarkeit/Deniability (Es kann nach dem Gesprich nicht
bestimmt werden, wer die Nachrichten verfasst hat) und Folgenlosigkeit/Perfect forward
secrecy (Die Nachrichten koénnen nachtraglich nicht entschlisselt werden), der
Kommunikation. (vgl. Borisov, Goldberg, & Brewer, 2004)

Vor allem die letzten beiden Punkte unterscheiden diese Art des Nachrichtenaustausches von
vielen anderen Varianten.

Zu Beginn des Gesprachs muss ein sicherer Verbindungskanal geschaffen werden bzw. initiale
Schliissel ausgetauscht werden. Dies geschieht liber einen Authenticated Key Exchange (AKE)
und wird mit dem SIGMA-Protokoll umgesetzt. Uber einen Diffie-Hellman-Schliisselaustausch
wird ein sicherer Kanal geschaffen, Gber den sich jeder Kommunikationsteilnehmer mit Hilfe
einer digitalen Signatur identifiziert. Ist diese Authentifikation erfolgreich, werden die
weiteren Nachrichten mittels Advance Encryption Standard verschlisselt und mit einem
Message Authentification Code (MAC) authentifiziert.

Hierbei ensteht ein Teil der Abstreitbarkeit dadurch, dass jeder, der einen MAC verifizieren
kann, ihn auch produzieren kann. AuBerdem liefern die verwendeten Funktionen bei gleichen
Initialwerten die gleichen Ergebnisse. Auf ein Beispiel Gbertragen bedeutet das:

Nimmt man zwei Gesprachspartner Alice und Bob an, so wiirde Alice ihren Nachrichten mit
Hilfe eines Message keys (MK) durch einen Hash-Algorithmus einen MAC-tag hinzufligen, den
Bob auf die gleiche Weise mit dem selben MK verifizieren kann. Passen die Werte zusammen,
weill Bob, dass jemand mit dem gleichen MK die Nachricht geschrieben hat. Ist er sich
auBerdem sicher, dass nur Alice diesen MK besitzt, kann er darauf schlieRen, dass die
Nachricht von ihr stammt. Gegeniber einer dritten Person (Eve) kann Bob aber nicht
beweisen, dass er die Nachrichten nicht selbst geschrieben hat. So entsteht eine

Abstreitbarkeit fir Alice.
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Abbildung 1: MAC Operation, iibernommen aus: https://youtu.be/ullx-z50afc (YouTube.com, 2008)

Eine weitere, stirkere Abstreitbarkeit entsteht, da die benutzten MKs bei der néachsten
Nachricht veroffentlich werden. So kann jeder, der die Unterhaltung liest, diese
reproduzieren. Durch ein standiges Neuwahlen von MK (re-keying) durch einen Diffie-
Hellman-Schlisselaustausch und dem Loschen aller anderen Werte, die zur Entschlisselung
der Nachricht notwendig sind, entsteht eine Folgenlosigkeit, weil die Nachrichten von
niemandem (auch nicht von Alice oder Bob) wieder gelesen werden kénnen. Dieses Fenster
zwischen zwei Schlisseln sollte moglichst klein gehalten werden. Weil die zum
Schlisselaustausch notwendigen mathematischen Operationen aber relativ simpel sind, ist

dies ohne weiteres moglich.

Vor- und Nachteile von OTR

Die groRten Vorteile, die OTR von anderen Protokollen unterscheiden, sind die Abstreitbarkeit
und die Folgenlosigkeit. Obwohl eine Zuordnung des Autors zu einer Nachricht oft auch
gewinscht ist (wie z.B. bei Vertragen), so ist es genau diese Eigenschaft, die man in einem
normalen Gesprach auch nicht wiederfindet. Genauso verhalt es sich mit der Folgenlosigkeit:
Eine vergangene Konversation kann (und soll vielleicht auch) nicht spater noch nachvollzogen

werden.

Seite 5 von 10



Seminar Informatik:
Geschiitztes Chatten Uber Jabber Server Torben Fritsch 01.06.2017

Ein weiterer Vorteil des OTR Protokolls ist, dass es einfach liber bestehende Protokolle gelegt
werden kann. Daflir muss in Pidgin nur ein Plug-In heruntergeladen und aktiviert werden, in
anderen Clients wie zum Beispiel Adium (fir Mac OS X) ist OTR schon vorinstalliert. Des
Weiteren ist OTR sehr einfach zu benutzen und dazu noch effektiv. Lediglich die erste
Autorisierung muss sehr sorgfaltig durchgefiihrt werden und kann durch eine out-of-band
authentication erfolgen. Dabei wird ein gemeinsames Geheimnis liber einen anderen Weg, als
den gerade benutzten, mitgeteilt, zum Beispiel durch ein personliches Treffen. Einmal
authentifiziert werden die notigen Berechnungen im Hintergrund durchgefiihrt, die dafir
sorgen, dass das Gesprach die gleichen Eigenschaften hat, wie eine personliche Unterhaltung.
So gut die Abstreitbarkeit auch ist, muss aber auch klar sein, dass diese nur so gut ist, wie die
einer in Klartext geschriebenen Nachricht auch.

Ein Nachteil der Technik ist, dass die Parteien interaktiv miteinander kommunizieren miissen.
Es muss ein erster Austausch stattgefunden haben, bevor die Unterhaltung Uberhaupt
beginnen kann, was es unpraktisch flir den Gebrauch im E-Mail Bereich macht. Dieses Problem
ist im Instant Messaging (IM) Bereich nicht von so groRer Bedeutung, da meistens nur mit

Partnern kommuniziert wird, die online sind.

Anwendung
Anwendung findet diese Technik vor allem im IM aufgrund der genannten Vor- und Nachteile.

Am weitesten verbreitet ist die Kommunikation Giber XMPP und zusatzlichem OTR Plug-In. Es
gibt inzwischen hunderte von XMPP-Servern und ebenso viele Clientprogramme mit
unterschiedlichsten Vor- und Nachteilen. Unter Windows und Linux hat sich Pidgin als gute
Standartsoftware etabliert, bei Apple Nutzern ist Adium weit verbreitet.

Ziel einer sicheren Unterhaltung ist auch die Anonymitat, deshalb reicht es nicht aus das OTR
Protokoll tber seinen XMPP Chat zu legen. Wichtig ist auch, dass der Account, den die
Gesprachspartner erstellt haben keine Verbindung zu ihnen selbst aufweist. Ein Angreifer
konnte die Internetaktivitdt beobachten und wiirde feststellen, dass die gleiche IP Adresse fiir
die ,sichere” Unterhaltungen und ,normale” Nutzung verwendet wird. Der einfachste und
sicherste Weg seine IP Adresse zu verstecken ist TOR zu benutzen (vgl. Lee, 2015). Dabei ist
allerdings penibel darauf zu achten, dass TOR nicht nur bei der Erstellung des Accounts,
sondern auch bei der Benutzung benutzt wird. Des Weiteren darf auch der Benutzername

keine Beziehung zum Benutzer aufweisen.
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Schwachstellen
Selbst wenn alle Sicherheitsvorkehrungen getroffen wurden, gibt es immer noch potenzielle

Schwachstellen. Eine davon ist das TOR Netzwerk. Ist ein Angreifer in der Lage das gesamte
Netzwerk bzw. eine groRe Zahl an Endknoten zu kontrollieren, kdnnte er einzelne Benutzer
de-anonymisieren. Allerdings ist selbst die gemeinsame Spionagepower der , Five Eyes” (die
USA, GroRBbritannien, Kanada, Australien und Neuseeland) dazu nicht in der Lage (Stand 2012)
(Greenwald, 2013).

Eine weitere Schwachstelle ist der Computer der Gesprachspartner. Wird dieser gehackt,
bringt es nichts eine Verschllsselte Unterhaltung zu fiihren. Denn wenn der Angreifer jeden
Tastenanschlag registrieren und den Bildschirm sehen kann, hilft einem auch die beste
Verschlisselung nicht weiter. Eine Mdglichkeit seine Kommunikation zu schitzen, ist einen
separaten Computer nur fir diese Art der Unterhaltung zu benutzen. Eine andere Variante ist
die Benutzung des Betriebssystems Tails, welches man von einem USB Stick aus starten kann.

Beides verringert die Chance, dass der Computer gehackt wird.

Sicherheitslicken bei verbreiteten ,,Chat-Apps”
Fast jeder benutzt eine oder mehrere Chat Apps. In Sachen Sicherheit und Datenschutz

unterscheiden sich die Programme leider nicht allzu stark und weisen teilweise gravierende
Sicherheitsliicken auf. Die am weitesten verbreiteten sind: WhatsApp, Facebook Messenger

und Snapchat. Wie sicher diese Anwendungen sind, soll im Folgenden betrachtet werden:

WhatsApp
Obwohl WhatsApp eine Ende-zu-Ende Verschliisselung anbietet gibt es noch viele Punkte, die

aus Datenschutzsicht sehr kritisch zu sehen sind. So werden unter anderem die Adressbiicher
der Nutzer zentral auf einem Server gespeichert und kénnen miteinander abgeglichen
werden. AuBerdem sind trotz der Verschliisselung die Metadaten der Unterhaltung weiterhin
lesbar und werden unverschlisselt Ubertragen (Spiegel.de, 2016).

Auch die Browserversion der Anwendung weist Sicherheitsliicken auf. Auf einfachste Art und
Weise ist es moglich das Profilbild, den Online-Status und den Profiltext jedes WhatsApp-
Nutzers herauszubekommen, obwohl die Telefonnummer nicht im Telefonbuch

abgespeichert ist (Spiegel.de, 2016).
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WhatsApp-Mutter Facebook behauptet zwar es handle sich um ein gewolltes Feature,
Uiberzeugend klingt das allerdings nicht. Die User kénnen sich durch Anderungen in den
Einstellungen dagegen schiitzen, missen sich allerdings darauf gefasst machen, dass nach

jedem Update die Grundeinstellungen zurilickgesetzt sind.

Facebook Messenger
Neben vielen weiteren Bedenken ist beim Facebook Messenger auch die Klarnamenpflicht ein

Grund, warum die Anwendung nichts fir Leute ist, die sich anonym unterhalten wollen.
Aullerdem ist eine automatische Standortbestimmung bei jeder Nachricht voreingestellt, die
erst deaktiviert werden muss. Auch bei dieser Anwendung gibt es (wahrscheinlich auch auf
Grund des gleichen Mutterkonzerns) eine Ende-zu-Ende Verschlisselung. Aber auch hier
werden nur der Nachrichtentexte und nicht die eigentlich viel interessanteren Metadaten
verschlisselt. Gerade auch die Tatsache, dass Facebook mit dem Verkauf von Nutzerdaten
einen groflen Teil seines Umsatzes generiert ldsst nicht darauf hoffen, dass sich diese Praxis
andern wird.

Wie auch WhatsApp verlangt der Facebook Messenger bei der Installation sehr viele
Zugriffsrechte, Uber deren Nutzen diskutiert werden sollte. Sicherlich ist fir ein angenehmes
Chaterlebnis einiges an Rechten erforderlich, allerdings macht ein voller Zugriff den Nutzer
auch angreifbar. Auf der einen Seite braucht die App Zugriff auf das Mikrofon, um
Sprachnachrichten zu versenden, auf der anderen Seite kdnnte das aber auch zum Abhéren

missbraucht werden.

Snapchat
Etwas neuer ist die App Snapchat, bei der sich die User Bilder schicken, die nach wenigen

Sekunden nicht mehr aufrufbar sind. Gerade das Versprechen, dass die Bilder nach wenigen
Sekunden wieder geldscht werden veranlasst einige Benutzer zum Versenden unvorteilhafter
Bilder. Allerdings konnen die Bilder ohne viel Aufwand von Dritten wiederhergestellt werden

und sind somit nicht wirklich geldscht (Zeit.de, 2014).
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Auch hat Snapchat eingerdaumt Bilder an US-Behorden weiterzugeben (Snap.com, 2013) und
auch die AGBs lassen auf einen eher lockeren Umgang mit Nutzerdaten schlieen (Snap.com,
2017). In jedem Fall ist Snapchat kein sicheres Kommunikationswerkzeug und die Dateien sind

nicht so fllichtig, wie es den Anschein haben mag.

Fazit

Wer Wert auf eine sichere, anonyme Kommunikation legt, kann sich nicht auf die heutzutage
weit verbreiteten ,,Chat-Apps” verlassen, sondern muss andere Wege suchen. Das Chatten
Uber Jabber/XMPP Server und OTR Plug-In ist dabei eine sehr gute und vor allem einfache
Moglichkeit ein hohen Grad an Sicherheit zu erreichen. Man muss sich ein wenig mit dem TOR
Netzwerk beschaftigen und wissen, wie man Software sicher aus dem Internet herunterladen
kann. Die gesamte Berechnung fir z.B. den Diffie-Hellman Schliisselaustausch passiert dann
aber im Hintergrund, sodass auch unerfahrene Personen die Technologie nutzen kénnen. In
Zeiten der immer stiarkeren Uberwachung, wird das Sicherheitsbewusstsein weiterwachsen
und sichere Kommunikation ein immer groRerer Faktor werden. Insofern wird auch die Anzahl
der Personen steigen, die Jabber/XMPP Server nutzen. Es ist wichtig zu wissen, dass es

Moglichkeiten zur sicheren Kommunikation gibt, sollte man diese nutzen wollen/missen.
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