Elliptic Curves & Academic Signature

von Johannes Steinkamp

FN

UNIVERSITY OF APPLIED SCIENCES

Page | 1



Inhaltsverzeichnis

Contents
1. EIlIPEIC CUTVES.iiirerreretsesssssssssssessssessssss s ssssss s s st s ssssssssssss st sssssssssssnessssenes 3
2.  Elliptic Curve als FUNKEION ..oiicsereesssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssseseses 3
3. Begriffe der KryPLOgrafie ... eeesresesseesessesssesseessessesssssssssssssssssessssssessssssessssssessssssssans 4
T V0% T =) 00 (O 104 U PPN 5
Was ist ACAAEMIC SIGNALUIE? ...t sssssssss st sssss s s sssssssnsssssssssssssssnes 5
Was ist die asymmetrische Kryptografi@? ... ccnseseeseessesseessssssssssssssssssssssssssssssenss 5
Zusatzinformation - symmetrische Kryptografie....... v ecnecsssesssesssesesssesssssseeseens 5
5.  Funktionen von AcademicC SIGNATUTE ......coouererreereererseesesseesseesessessssssesssssssessesssesssssessesssesssessesans 6
Vorgehensweise bei Versenden einer verschlisselten Datei/ Nachricht: ..., 6
Beispiel 1: Bob mdchte Alice eine verschlisselte Datei/ Nachricht senden:............ 6
Beispiel 2.1: Alice mdchte einer Datei/ Nachricht eine elektronische Signatur
F= ] ] T V0= o TP 6
Beispiel 2.2: Bob leitet Datei/ Nachricht Weiter:...... e 6
Kryptoparty — INStallation......siissssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssns 7
Allgemeine INfOrmMAatiONeN ... cecereereereeeeseeres e s sssessens 12
Il e etureeeseeessee st esssesss s sssses st s e eSS R RS R RS R R R R ES 12
ECC-crypto (Elleptical CUrve Cryplo): . rerreseessssssssssessssssssssssssssssssssssssssssssssssssssssens 12
8. create Private/ PUDLIC KeY ... ssssssssssssssssssssssssssssssssssssssssssssesns 14
9. Public key in geschiitzten bereich POrtieren ... 17
10. Dokument eleKtronisCh SIGNIETEN. ... rereererreererseessesseessessesseessesssessesssessssssessesssesssssesans 18
11.  Verifikation einer elektronischen Signatur........eeneneeeeseesesseessesseesseenns 19
12.  Chiffre - verschliisseln, anzeigen, entSchlisSeln...... e 20

Page | 2



1. ELLIPTIC CURVES

e Algebraische Kurven:
Auf einer algebraischen Kurve ist geometrisch eine Addition definiert. Diese Kurve
wird als eine glatte, algebraische Kurve in der projektiven Ebene definiert. Dargestellt
wird diese meist als Kurve in der affinen Ebene. Charakteristisch fur die affine Ebene
ist, dass je zwei Punkte eine Verbindungsgrade haben und dass eindeutig parallele
Geraden vorhanden sind.

2. ELLIPTIC CURVE ALS FUNKTION

* Funktion:
Elliptische Kurven kdnnen als die Menge aller Punkte, die ein Element aller reellen
Zahlen sind, angesehen werden. Elliptische Kurven erfillen folgende Gleichung:

yv’=x>+ax+b

Zusatzlich besitzen elliptische Kurven einen Punkt im Unendlichen. Die Bedingung
hierbei ist:

42 + 27b%# 0

Rechenregeln flr die Addition zweier Punkte:

1. P+Q =Q+P

2. P+(-P) =

3. P+w =

4. (P+Q)+R =P +(Q+R)

¢ Addition zweier Punkte:

Der Punkt O beschreibt hierbei im Unendlichen
das neutrale Element. Die Addition erfolgt
zunachst durch das Ziehen einer Gerade durch
die zwei Punkte P und Q. Der hierbei
entstandene Schnittpunkt der Geraden mit der
elliptischen Kurve wird an der x-Achse
gespiegelt. Dadurch ergibt sich der neue,
gespiegelte Punkt P+Q. Dies ist der Punkt, der
der Addition der einzelnen Punkte P und Q
entspricht.
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3. BEGRIFFE DER KRYPTOGRAFIE

* Kryptografie:
Der Begriff ,Kryptografie“ stammt aus dem griechischen Sprachgebrauch. ,Krypto*

Ubersetzt bedeutet ,verborgen® und ,graphein® schreiben. Zusammengesetzt
bedeutet es also verborgen schreiben bzw. verborgen kommunizieren. Dies passiert
ohne, dass es ein Dritter mitbekommt.

Die Kryptographie ist somit die Wissenschaft der verborgenen Kommunikation und
der Ver- und Entschlisselung von Informationen.

e Domain:
Eine Domane ist eine lokale Plattform, die als eine logische Einheit betrachtet wird.
Der Domain-Name gibt beispielsweise den eindeutigen Namen einer Internetwebsite
wieder. Der Domain-Name unterteilt sich in diverse Ebenen. Die ersten beiden
Ebenen einer Domane werden Top-Level-Domain (TLD) und Second-Level-Domain
genannt. Die Third-Level-Domain ist dann die erste Subdomain.
Beispiel:
https://de.wikipedia.org
TLD: org
SLD: wikipedia

e Hashfunktion:
Der Hintergrund der Hashfunktion ist, dass sie eine grof3e Eingabemenge (Schlissel)
auf eine kleinere Zielmenge (Hashwerte) abbildet. Es |asst sich so vorstellen, dass
man eine unbestimmte Menge hat und diese mdglichst gerecht auf beispielsweise
Schusseln verteilt wird.

e Chimera:
Chimera ist ein Algorithmus, der agiert, wie es der Name bereits verspricht. Er
beinhaltet zwei Algorithmen, Threefish und Flightx. Die beiden Algorithmen
zusammen wirken entgegengesetzt. Das bedeutet, wenn Threefish geknackt wird,
muss immer noch Flightx gleichzeitig geknackt werden. Es reicht hierbei nicht, dass
einer von beiden gehackt wird. Diese Verbindung macht Chimera aus.

* Entropie:
Entropie beschreibt die Informationsdichte einer Nachricht
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4. ACADEMIC SIGNATURE

WAS IST ACADEMIC SIGNATURE?
= Academic Signature ist ein Programm der Asymmetrischen
Kryptografie, um Dateien/ Nachrichten zu ver- und entschlusseln.

WAS IST DIE ASYMMETRISCHE KRYPTOGRAFIE?
= Die asymmetrische Kryptografie wird auch Public-Key-Verfahren
genannt und ist eine Verschlusselung, bei der man mit einem
SchlUsselpaar, bestehend aus o6ffentlichem und privatem Schlissel
(Schlusselpaar), Dateien/ Nachrichten verschlisselt.

Sender Empfanger

Daten Daten
asymmetrische

verschliisselte Daten

O O

offentlicher Schliissel privater Schlissel des
des Empféngers Empféangers (Besitzer)

ZUSATZINFORMATION - SYMMETRISCHE KRYPTOGRAFIE
= Die symmetrische Kryptografie hat im Gegensatz zur
asymmetrischen nur einen geheimen Schllssel, den beide sowohl
zur Verschlisselung als auch zur Entschlisselung nutzen.
Problematisch ist hierbei immer die Ubergabe des geheimen

SchliUssels.
Sender Empfanger
Daten Daten

symmetrische

verschliisselte Daten

O vorheriger Austausch
 des geheimen Schlissels - O n
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5. FUNKTIONEN VON ACADEMIC SIGNATURE

Zum einen kann man mittels Academic Signature mit dem elliptischen
Kurvenverfahren Dateien codieren/ chiffrieren und ebenso wieder
decodieren/ dechiffrieren.

Zum anderen koénnen elektronische Signaturen erstellt und verifiziert
werden

VORGEHENSWEISE BEI VERSENDEN EINER VERSCHLUSSELTEN DATEI/

NACHRICHT:

Beispiel 1: Bob mochte Alice eine verschliisselte Datei/ Nachricht senden:

Beispiel 2.1:
anhangen:
©)

Beispiel 2.2:
Desweiteren

Alice erstellt einen privaten Schllssel, der vom User an einem sicheren
Ort und geheim gehalten werden sollte und  zusatzlich einen
offentlichen Schlissel. Diese beiden Schlissel werden zusammen
auch Schlusselpaar genannt.

Der offentliche Schlissel kann von Alice an einem &ffentlich
zuganglichen, medialen Ort abgelegt werden (z.B. auf der
Mitarbeiterseite der FH Wedel).

Bob erfahrt nun tber die Mitarbeiterseite der FH Wedel den 6ffentlichen
Schlissel von Alice und chiffriert mit dem public key die Datei/
Nachricht

Die Datei/ Nachricht ist nun verschlisselt und kann nur (Bedingung: der
geheime Schllssel ist an keinen Dritten gelangt, da Alice sehr
vorsichtig mit seinem geheimen Schlissel umgegangen ist) von Alice
mit seinem privaten Schlussel dechiffriert werden.

Alice mochte einer Datei/ Nachricht eine elektronische Signatur

Eine elektronische Signatur kann von Alice nur mit seinem geheimen
SchlUssel erzeugt werden

Alice sendet Bob eine Datei/ Nachricht, der eine elektronische Signatur
angehangt ist

Bob kann nun mit Hilfe des offentlichen Schllssels die Signatur von
Alice Uberprifen

Bob leitet Datei/ Nachricht weiter:
konnte Bob die Datei/ Nachricht weiterleiten und die Empfanger

konnten dann ebenfalls mit dem o6ffentlichen Schlissel von Alice Uberprifen, ob die
Datei von Alice signiert wurde und somit kann auch geprift werden, ob Bob etwas an
der Datei verandert hat.
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6. KRYPTOPARTY — INSTALLATION

1. Fir Windows XP, 7, 8 User:
Unter folgendem Hyperlink http://www.fh-
wedel.de/~an/crypto/Academic signature eng.html kann man entweder
A) die intelligente Version, die Updates inkludiert, oder
B) die einfach gehaltene Version (fUr die, die das Passwort oft vergessen)
von Academic Signature herunterladen.

Die Windows-Vollversion(fir XP, 7,8) wird in zwei Installationsvarianten angeboten:

Leider scheint nicht jedes Windows10 trotz anderslautender Behauptungen von Microsoft in der Lage zu sein, wxWidgets basierte
Windows7/8 Programme auszufilhren. (Meistens geht's trotzdem problemlos.)

Neu! Jetzt gibt e: dedizierte Windoes10 Variante -> siehe unten.

A) Die "intelligente" Versiol

Biter intelligente Updates ausfithren méchten)

Der Insallr der setup_update. chon ;dm:lbl neben dcr Programmdate nur il auf die Festplti, die keine nutzerspezifischen Daten
Vorhandene Passwort ‘werden respekiert und belassen. Nach dem Setup wird bei Erstinstallation der

Schliipf- und Einprigevorgang gestartet, andernfalls wird bei einem normalen Login das vertraute Passwort abgefragt und alle bisherigen

Schliisselinformationen stehen weiter zur Verfiigung.

Der Deinstaller it folgerichtig weniger ruppig und beliisst nutzerspezifische Information im System, so dass diese bei ciner spiteren Reinstallation

wieder genutzt werden kann.

aca_sig_setup_update, GnuPG Signatur, ECDSA-Signatur

Auf vielfachen Wunsch jetzt auch in deutschsprachiger Version:
aca_sig_setup_update de, GnuPG Signatur, ECDSA-Signatur

(Wenn Sie nach Installation unerwiinschterweise nach einem vergessenen Passwort gefragt werden, kénnen Sie auch manuell das Verzeichnis
“x_secrets" leeren oder entfernen und dann erneut den Setup ausfihren. Als Hinweis gibt das Programm nach dem dritten fehigeschlagenen Login-
Versuch den Ort aus, an dem Windows dieses Verzeichnis abgelegt hat )

B) Die "Weg da hier komm ich" v_;"_f:':;)
Jecsion fii dic Schal 4 Fiascn wwerden oder schon vergessen heben...

alle anderen sollten die update Version wihlen)
Der Installr der setup_overwrite_Version drick alle bendigten Files an di richtige Stelle. Wenn da noch alte File einer vorhergehenden Installation
standen - Pech gehabt. Alle alten fonen werden Schlissel, Ei Passwort Hash...) und sind

weg. Beim ersten Aufruf wird die "Schlipf- und Einpriigeroutine” aufgerufen.

Der Deinstaller st folgerichtig genauso brutal und reisst neben der auchalle i mit heraus.
aca_sig_setup_overwrite, GnuPG Signatur, ECDSA-Signatur

Auf vielfachen Wunsch jetzt auch in deutschsprachiger Version:
aca_sig_setup_overwrite_ de, GnuPG Signatur, ECDSA-Signatur

Das gleiche gilt fur Windows 10 User — die zu ladenden Dateien sind unter
Punkt C) zu finden.

Spezlell fir Wlndows1 0:
aca GnMuPG Signatur ECDSA-Signatur

aca sn:overwrlte GnuPG Signatur ECDSA-Signatur

Bei Mehrbenutzer-Systemen, bei denen Sie nicht Administrator Privilegien haben gehen Sie wie folgt vor:

a) bitten Sie den Administrator, den Installer auszufiihren. Dadurch werden die ausfiihrbaren Programmdateien am
richtigen Ort plaziert.

b) rufen Sie Anschliefiend noch einmal selbst mit Ihrem nicht-Administrator Account den Installer auf. Dadurch wird die
aca_sig_b Datenstruktur mit x_secrets und key_tray Ordner angelegt. Der vergebliche Versuch, auch die Programmdateien
zu schreiben, liefert ein paar Fehlermeldungen, die Sie ignorieren kénnen.

Falls Sie selbst mit Administratorprivilegien den Installer ausgefiihrt hatten, das Programm aber mit nicht Administrator
Privilegien nutzen méchten, dndern Sie die Zugriffsrechte auf die aca_sig_b Datenstruktur mit x_secrets und key_tray
Ordner so, dass Sie als nicht Administrator dort Lese- und Schreibzugriffe ausfiihren konnen.

Ich werde versuchen, die Installation fiir diesen Fall im néchsten Update komfortabler zu gestalten.
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2. Nun klickt man entweder auf A) aca_sig_setup update oder auf
B) aca_sig_setup overwrite

3. Bitte jetzt auf A) klicken und die Datei speichern - wir kdnnen uns das PW
merken und nutzen somit die update Version.

Die Windows Vollversion(fir XP, 7,8) wird in| Offnen ven aca_sig 555 setup_update.exe .
Leider scheint nichtjedes Windows 10 trotz anderslautend
Windows7/8 Programme auszufGhren. (Meistens gents t

Sie mochten folgende Date: 6ffnen:

Neu! Jetzt gibt es eine dedizierte Windoes 10 Variante -> s| =] aca_sig_bS5_setup_update.exe
Vom Typ: Binary File (4,1 MB)
A) Die "intelligente" Version. Von: https://www.fh-wedel.de

(Dies ist die Version firr engagierte Nutzer, die jetzt oder spater intel

Der Installer der setup_update_Version schreibt der Prog Méchten Sie diese Datei speichern?
o Yorkandene Passwort und Schlisself] [Jabbrechen
Scalipf- md Einprigevorgang gestartet, andernfalls wird bei einan

Schlisselnformationen stehen weiter zur Verfiigung.
Der Deinstaller ist folgerichtig weniger ruppig und belisst nutzerspezifische Information im System, so dass diese bei einer spateren Reinstallation

S ‘genutzt werden karn
aca sig_setup update , uPG Signatur,  ECDSA Signatur

Auf viefachen Wunsch jetzt auch in deutschsprachiger Version
aca sig setup update de, GnuPG Signatur ECDSA-Signatur

(Wenn Sic nach Installation wrerviinchierveise nach einem vergessenen Passwort gefragt werden, kénnen Sie auchmanuell dixs Terzeicimis
X secrets” leeren 7 den Setup ausfiilven. Als Hroweis gibt das Prog hde Logn-
Versuch den Ort aus, an dem Windows dieses Verzeichnis abgelegt hat )

B) Dic "Weg da hier komm ich" Version.

(Dics ist dic Version fi dic Schafsnasen, die Ibr Passwort vergessen werdea oder schon vergessen baben..

alle anderen solken die update Versicn wahlen)

Der Installer der sep_overwrite_Version druci alle benotigien Files an die richtige Stelle. Wemn ca noch alte Files einer vorhergeherden Installation

standen - Pech gehabt. Alle alten Info verden il Schlussel, Passwort Hash ) und sind unwiederbrnnghich
weg. Beim ersten Aufruf wird die "Schlipf- und Einprigecoutine” aufgerufen.
Der Deinstaller ist folgerichtig genauso brutal und reisst neben der auch i ionen mit herau:

aca sig setup overwrite, GnuPG Signatur, ECDSA-Signatur

4. Runtergeladene Datei 6ffnen — unter Downloads im jeweiligen Browser
(Beispiel: Mozilla Firefox)

5. Lizenzabkommen ,annehmen*

o ion von aca_sig_b 5.5: Li (== ==

If you accept allthe terms of the agreement, choose I Agree to continue.
You must accept the agreement to install aca_sig_b 5.5.

[GNU GENERAL PUBLIC LICENSE

\Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc. 59
Temple Place - Suite 330, Boston, MA 02111-1307, USA
Everyone is permitted to copy and distribute verbatim copies of
this license document, but changing it is not allowed.
Preamble

Page | 8



6. Zielverzeichnis auswahlen — Speicherort des Programms

Die Windows-Vollversion(fir XP, 7,8) wird in zwei Installationsvarianten angeboten:

Leider scheint nicht jedes Windows10 trotz anderslautender Behauptungen von Microsoft in der Lage zu sein, wxWidgets basierte
Windows7/8 Programme auszufiihren. (Meistens geht's trotzdem problemlos.)

Neu! Jetzt gibt es eine dedizierte Windoes10 Variante -> siehe unten.

A) Die "intelligente" Version.

(Dies ist die Version fiir engagierte Nutzer, die jetzt oder spiiter intelligente Updates ausfiihren méchten)

Der Installer der setup_update_Version schreibt neben der Programmdatei nur Files auf die Festpl. die keine nutzerspezifischen Daten
iiberschreiben. Vorhandene Passwort Informationen und Schliisselfiles werden respektiert und belassen. Nach dem Setup wird bei Erstinstallation der
Schliipf- und Einpré gang gestartet, andernfalls wird bei einem normalen Login das vertraute Passwort abgefragt und alle bisherigen
Schliisselinformationen stehen weiter zur Verfiigung.

Der Deinstaller ist folgerichtig weniger ruppig und belisst nutzerspezifische Information im System, so dass diese bei einer spiteren Reinstallation

_setup uoate, GnuPG Signatur, = ECDSA-Signatur

Auf vielfachen Wunsch jetzt auch in deutschsprachiger Version:
aca_sig_setup_update de, GnuPG Signatur, @ ECDSA-Signatur

(Wenn Sie nach Installation unerwiinschterweise nach einem vergessenen Passwort gefragt werden, kinnen Sie auch manuell das Verzeichnis
"x_secrets" leeren oder entfernen und dann erneut den Setup ausfiihren. Als Hinweis gibt das Programm nach dem dritten fehigeschlagenen Login-
Versuch den Ort aus, an dem Windows dieses Verzeichnis abgelegt hat.)

B) Die "Weg da hier komm ich" Version.

(Dies ist die Version fiir die Schafsnasen, die Ihr Passwort vergessen werden oder schon vergessen haben.....

alle anderen sollten die update Version wiihlen)

Der Installer der setup_overwrite_Version driickt alle benétigten Files an die richtige Stelle. Wenn da noch alte Files einer vorhergehenden Installation
standen - Pech gehabt. Alle alten Informationen werden iiberschrieben(Salts, Schliissel, Einstellungen, Passwort Hash...) und sind unwiederbringlich
weg. Beim ersten Aufruf wird die "Schliipf- und Einpriigeroutine" aufgerufen.

Der Deinstaller ist folgerichtig genauso brutal und reisst neben der P datei auch alle ifischen Inf i mit heraus.

aca_sig_setup_overwrite, GnuPG Signatur, ECDSA-Signatur

Auf vielfachen Wunsch jetzt auch in deutschsprachiger Version:
aca_sig_setup_overwrite de, GnuPG Signatur, ECDSA-Signatur

7. Nach Installation auf ,Beenden” klicken

@ Installation von aca_sig_b 5.5: Fertig E‘ = || =

Fertig

=

Starten der Exe.datei von Academic Signature durch Doppelklick auf das Icon.
Nun wird man nach einem random Bild gefragt, dass spater wieder geléscht
werden kann

News:

Random Pool needs secure initialisation for proper hatching!
Select file to initialize from

e.g.choose an arbitrary picture YOU took recently

which has never been published anywhere

and which is bad enough to be deleted afterwards ;-)
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9. Nun wird man nach einem random Bild gefragt, dass spater wieder geléscht
werden kann

X Choose a file to prime random class =
@Qv‘ ) Seminararbeit - Kryptoparty Academic Signature + [ %3 |[ Seminararbeit - Kyptoparty A... P
Organisieren v Neuer Ordner =~ A @
¢ Favoriten
B Desktop
# Downloads

Z] Zuletzt besucht

aaaaaaa
4 Bibliotheken
(=] Bilder
5| Dokumente
& Musik
B videos

@ Heimnetzgruppe

1% Computer 2

WY

Dateiname: IMG_9234 h

10. Nun wird ein weiterer Schutz angefordert: Um zu verhindern, dass ein
Angreifer auf ihre Datei zugreift, die Sie ausgewahlt haben, wird eine
madglichst lange Zeichenfolge eingegeben. (Diese Zeichenfolge muss man
nicht behalten)

Answer in 90 seconds
Type arbitrary charcters into hers f hem.
Input:

11.Passwort wahlen im nachsten Schritt (mind. 14 Buchstaben!)
merken oder notieren: 1234567890123456789
Dann klicken Sie auf ,Hatch and imprint®

Select a passphrase Make it long, less than 14 chars is reckless!
Carefully select a fairly
strong login-Passphrase:
Type again: sessesccscsscsscsce
Salt in hex notation: 3bd St 3

‘ Hatch and imprint .
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7. ZUSAMMENHANG — ELLIPTIC CURVES & ACADEMIC

SIGNATURE

Bevor wir mit den grundlegenden Funktionen beginnen, hier einmal der

Zusammenhang zu den elliptischen Kurven. In der folgenden Grafik sind die

Parameter A und B der Funktion der elliptischen Kurve ersichtlich.

The current default Domain Parameters are:

Prime Medule p:

29fb57dbal eeadbc3e660a909d838d726e3bf623d52620282013481d1f6e53
77

Galois Group order g:

a9fb57dbal eea%bc3e660a909d838d718c3972a3b561a6f7901e0e82974856
a7

Start with primitive Point X0:

8bd2aeb9cb7e57 cb2c4b482ffc81b7afb9de27 el e3bd23c23a4453bd%ace32
62

and Y0:
547ef835c3dacdfd97f8461a14611dc9c27745132ded8e545c1 d54 c72f04699
7

()

Page | 11



8. ALLGEMEINE INFORMATIONEN

FILE

a.

d.

Logout and Quit:
Button zum Ausloggen
Change Passphrase:

Passwortanderung maoglich
Settings (fiir permanente Einstellungen):

i. ,Directory for signing“:
hier kann das Verzeichnis der o
signierten Dateien verandert werden _—
ii. ,Directory for En/Deciphering:
—>hier kann das Verzeichnis der
verschlusselten/ entschlisselten
Dateien geandert werden

o Crypto_fleas_Full [fo)re )
ECC-crypto Invoke GnuPG  Accessories Help
Logout and Quit Alt-F4

iii. ,default”
Shier kann ein Verzeichnis Set some permanent defaults here
L
als S"tandard—Verzelchnls
gewahlt werden (z.B. Drecory o Evpeconerns
1 Default Cipher
threefish —

oetaut ash

Blockverschlisselung)
Seed/ Rejuvenate RNG:
Verjungen der Sicherheit der ausgewahlten Datei
—>hierbei wird der Zufallsgenerator neu mischen

ECC-cRYPTO (ELLEPTICAL CURVE CRYPTO):

a.

b.

[0
@
3

- - | o Crypto_fleas_Full
ellip domain: —  memmm——

crypto_operations

—->Domain laden A

ellip_domain DomainDialog

—>Parameter der Standarddomane anzeigen e

View default domain parameters

lassen
- Sicherheit der Standarddomane prifen
—>Domane bearbeiten, einstellen

ellip_keys: ' ‘
->Private Key erstellen, laden, speichern e -
>Public Key laden, speichern - et
>Public Key-Liste kann hier tUberarbeitet 3

werden \

—>Lo6sche/ Importiere Private Key
(von einer Datei)
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c. crypto_operations:
Operationen durchfihren, wie zum Beispiel
—>Datei signieren
—>Datei verifizieren
—>Datei verschlusseln/ entschlisseln
—>Datei gleichzeitig signieren und verschlisseln
—>Zeitstempel erstellen und prufen

X Crypto_fleas_Full

[E=EEoR =)

File [ECC-crypto | Invoke GnuPG  Accessories Help

crypto_operations

ellip_keys
ellip_domain

ellip_Sign

ellip_Verify
ellip_encrypt
ellip_decrypt
sign+encrypt
MakeTimestamp
CheckTimestamp
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9. CREATE PRIVATE/ PUBLIC KEY

ECC-crypto - ellip_keys —>create/ load/ save_priv

Key ID — geben Sie ihrem Key eine Benennung/ einen Namen

Full Name — geben Sie ihren Namen ein

Haken setzen bei ,allow other domains for new key* — dies bewirkt, dass eine
neue Domain fiur den Key ausgewahlt wird

Dricken Sie ,Make New Key*

—>Das surface sollte vorher wie folgt aussehen:

sON=

o

Cancel/Exit Make/Load/Save private elliptic key
Add your This dialog demands privacy! Do not show it to the world!
acronym to ID Closing after 3 minutes of inactivity for security reasons!
Load stored Key
Refresh_A Public Key(not stored in private set)

Ax

Ay |

‘ Make New Key, ' (Giiow ofher domains for news kevi
—
Store | [ Store Publc part aiso

internal
Export
Public Part Import Secret Key from File
o Export Secret Key to File

|

6. Nun 6ffnet sich ein neues Fenster — hier kann man eine Domane wahlen
Info: ab 256 Bit gilt ein Schlissel als sicher gegentber BruteForce Angriffen
fur symmetrische Verfahren.

Ich wahle hier nun den DT_1033 Schlussel, der der aktuellen Situation
entsprechend Donald Trump gewidmet ist. Die Zeit des Verschllisselns und
Entschllsselns ist abhangig von der Schlussellange (z.B. 1033 bit).

P
Ok/ Exit
accept changes Chose Domain! discard sessions
for session changes

Set as new
o ain!

Select Domain! default

Delete Sort for Sort for
Domain size asc size desc

domain(s) bottom

Analyze/check \
Export domain =

show domain
parameters.
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7. Hier kann man sich den privaten Schlussel flir 30 Sekunden anzeigen lassen.
Show priv key for 30 sec:

£
Cancel/Exit Make/Load/Save private elliptic key
Add your This dialog demands privacy! Do not show it to the worid!
acronym to D Closing after 3 minutes of inactivity for security reasons!

Key_D  schluesselname

FulName  Johannes Steinkamp|

Key Domain: | %755

Defaut Domain:

Load stored Key

Pubiic Key(not stored in private set):

b

A

A

5

Make New Key | (7] aliow other domains for new key

Store
internally

E
Public Part Import Secret Key from File
produce intemal
Pubic Key entry Export Secret Key to File

[¥] Store Public part also

4
3

Show Private Key ==

See secret private key below, you have 30 seconds to edit and update.

289805640

4y
i i

Exit and updats

8. Nun wird der Key gespeichert, indem man den Button ,Store Internally®
aktiviert — falls ein neuer Schlissel gewahlt wurde, muss nun noch einmal die
.Key ID* und der ,Full Name“ eingegeben werden.

9. Durch aktivieren des Buttons ,Export Public Part® kann nun noch der
offentliche Schlissel als Datei in einem Ordner als .pell-Dateityp
abgespeichert werden.

Make/Load/Save private elliptic key

Add your This dialog demands privacy! Do not show it to the world!
acronymto D Closing after 3 minutes of inactivity for security reasons!

=]

Key_ID  johannes_schluessel-4758
FullName Johannes Steinkamp

Key Domain: | 2707s_5%

Default Domain: | F256r'

Secret Key(hex)

Show priv ke
e Load stored Key

Refresh_A Public Key(not stored in private set)

A2

A

Make New Key allow other domains for new key
Store .
Store Publcpart also

Export
Public Part Import Secret Key from File
P ey e TS
Export Secret Key to File

|
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10.Als nachster Schritt wird durch ,Export Secret Key to File“ der geheime
SchlUssel als Datei exportiert, damit der private Schlissel auch auf anderen
Medien genutzt werden kann und als Datei verwaltbar und verwendbar ist.

Ex3]

Cancel/Exit Make/Load/Save private elliptic key

Add your This dialog demands privacy! Do not show it to the world!

acronym to ID Closing after 3 minutes of inactivity for security reasons!

Key_ID schiuesseiname
FullName  Johannes Steinkamp|
Key Dor
Dx it Dom:
Load stored Key
Public Key(not stored in private set):
Ax
AY:
Make New Key | (7] alow other domains for new key
Store
[¥] Store Public part also
Export
Public Part Import Secret Key from File
e —

oy EEEETITION)
== Exportsecet Koy ol

11. AnschlieRend 6ffnet sich dieses neue Fenster, um ein neues Passwort fiir
diese Datei zu erstellen

~>Input: ,zeit"
->auf ,Ok“ klicken

—>Speicherort des SchllUssels: Key_tray oder der Speicherort, wo das
Programm aca_sig gespeichert wurde

Answer in 90 seconds ==}
Give key_export password
Input:  zett

12.Nun wurde ein 6ffentlicher (public part) und ein privater (secret key) Schlissel
erstellt und gespeichert.

Page | 16



10.

1.

PUBLIC KEY IN GESCHUTZTEN BEREICH PORTIEREN

ECC-crypto - ellip_keys ->Load/Save_public

[E=8 HoR =)

X Crypto_fleas_Full
File [ECC-crypto | Invoke GnuPG  Accessories  Help

Offentlichen Schilssel, der geschiitzt werden soll, hochladen durch “Retrieve
Locally” — ich wahle hier nun meinen erstellten Schlissel aus. Falls der
gewahlte offentliche Schlussel schon in der ,pubkey-Liste” vorhanden ist, gibt

es eine Meldung.

Auf . Import from File® kann ein Schllssel importiert werden, der als Datei

vorliegt (z.B. .pell-Datei).

Load/Save extern public elliptic key

D: Name: Domain Name:
Trivial Do_not_use_this_Trivial_Key ty

Ax:

Ay: 1
T -

>

Nun wird auf ,Save Locally“ der ausgewahlte Schlissel abgespeichert

Der Schlussel ist nun in der pubkey Liste vorhanden und kann dort verwaltet

(z.B. gel6scht) werden.

X Crypto_fleas_Full
File [ECC-crypto

[E=8 HoR =3

Invoke GnuPG  Accessories Help

crypto_

» reate Privkey

ain » it Pul i

it P 1
d/Save,pubn(
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11. DOKUMENT ELEKTRONISCH SIGNIEREN

1. Crypto_operations —>ellip_Sign

o Crypto_fleas_Full
File [ECC-crypto ] Invoke GnuPG  Accessories Help

o]

ellip_domain

crypto_operations »

ellip_keys »

ellip_Sign
ellip_Verify
ellip_encrypt
ellip_decrypt
sign+encrypt
MakeTimestamp
CheckTimestamp

2. Unter ,select file“ kann nun eine Datei ausgewahlt werden, die signiert

werden soll.

File to Sign:  C:\

Current System Domain
Key Domain

Nun kann noch ein Hash ausgewahlt werden (z.B. Skein (1024 bit)).

3. Die Signatur kann nun als Textdatei (mit Hilfe des Editors) angeschaut

werden:

" surfjpg - Editor
Datei Bearbeiten Format Ansicht

ECCS Sign File [7] Deterministic Signature
‘Academic irg (L Select File [

ECCS-Key ID: | johannes_schluessel-4f58

Full Name: | Johannes Steinkamp

M\ ddetmatin

Create Signature

?

[E=E(EcR =

(| Select other Key }

skein(1024 bit) -

Multiple Signatures

Domnam: anders_536_1

r: 3741e8e28f1b225ball179cea76a0b32229d31579aad6313a7114903e4ba191ea1f6dd
548808cblcad973ca591e11b0d56e455ff237aea2d81528h22645ff6a5d915e0f

5: aSa4cad0eb248c67423f4bc5F940f3e4c03f6e29287745¢2681b887Fd59a629a6908cf
12a07d417d96480ae70efbecadf2129f527fb20489dbceaffb94a014dbe8655a

Hash: skein

<« .

Zeile 5, Spalte 1

->Domainname
->r, s — 2 Parameter
—>der genutzte Hash

Page | 18



12.

2. ->,Select File to Prove*“ - Datei hochladen, die geprift werden soll

3.

VERIFIKATION EINER ELEKTRONISCHEN SIGNATUR

Crypto_operations —>ellip_verify

Es soll hier nun geprift werden, ob die Datei mit der Signatur und dem

offentlichen Schlissel zusammenpasst.

X Crypto_fleas_Full =1 ECR ==

File | ECC-crypto | Invoke GnuPG Accessories Help

crypto_operations » ellip_Sign
ellip_keys » ellip_Verify
ellip_domain » ellip_encrypt

ellip_decrypt
sign+encrypt
MakeTimestamp
CheckTimestamp

(z.B. das soeben signierte Bild(.jpg))

->"Get stored Pubkey“ - 6ffentlichen Schlissel laden/ benutzen, der der

Person, die die Signatur erstellt hat, gehort

Es besteht auch wieder die Mdglichkeit einen Pubkey from file zu importieren

Cancel/Exit Verify ECCS Signature

File to prove:  CUsers\GabylDeskiop\Seminararbeit - Kryptoparty Academic Signature\surfjj

signature file:  C:\Users\Gaby\Desktop\Seminararbeit - Kryptoparty Academic Signature\surf jp¢

Public Key of Signer e e
Key ID. Name of Signer Key Domain
johannes_schluessel-4f5: Johannes_Steinkamp anders_536_1
Publc key 47250 1ddd25: 913210 System Domain

Ay: 364

I

->“Prove ECCS Signature*

Verify ECCS Signature
File to prove: ~ C:W i it - Kryptoparty Academic i}

signature file:  C:\Users\Gaby\Desktop\Seminararbeit - Kryptoparty Academic Signature\surf jp¢

Publc ey of Signer L
Key ID: Name of Signer Key Domain
johannes_schluessel-4f5; Johannes_Steinkamp anders_S36_1
Publc key 18ea621ddd287216da6b7406€0ce990739132a System Domain
Ay 5 39efageBes | P25t
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13. CHIFFRE — VERSCHLUSSELN, ANZEIGEN,
ENTSCHLUSSELN

1. Chiffre erstellen
Crypto_operations - Ellip_encrypt

X Crypto_fleas_Full [fola =

File Invoke GnuPG  Accessories Help
] crypto_operations » ellip_Sign
ellip_keys » ellip_Verify
ellip_domain

ellip_encrypt
ellip_decrypt
signencrypt
MakeTimestamp
CheckTimestamp

Exit/Cancel Elliptic Encipher
File to enciph:  © ey igrairecurt oy
oad_Ext_Ke
Public Key of Recipient
KeyD: johannes_schiuessel-4f53 an T
FullName:  Jonannes_Steinkamp Load_Ext_Key
from File
Ax: [Z] Apply NADA Cap
What is 3
-
Ciohiectie Kryptoparty Academic
Name i Select Base Cipher
[ DoEncher I chimera(CTR 2kb 4paranoia) v

->Zuerst wahlen Sie eine Datei aus, die chiffriert werden soll
—~>Load_Ext_Key from store = hier wird mit der 6ffentliche Schlissel gewahlt
und dann kann die Datei nur mit dem privaten Schlissel dechiffriert werden
—2>“Apply NADA Cap® bedeutet, dass die Key_ID nicht angezeigt wird und
somit muss derjenige, der die Datei dechiffrieren will, den 6ffentlichen
Schlussel erraten musste

—>“Cipherfile Name“ ist ein Dateiname, der mit zufalligen Zahlen versehen ist —
dies ist eine zusatliche Sicherheit, da derjenige, der die Datei abfangen
mochte, keine Kenntnis Uber den Dateinamen erlangen kann.

—>“Select Base Cipher‘ — wahlen Sie einen beliebigen Algorithmus

—>“Do Encipher* — Chiffre erzeugen
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Erstellte Chiffre im Editor

" b69c59deSdb8 - Editor ol a==
Datei Bearbeiten Format Ansicht ?

kid: johannes_schluessel-4f58 domnam: anders_536_1 BX: 41A8b6bead7Se116305d76f691096e82e351913dbsafs7dd105bab7649cla7S541Safafsz3f5de4c103923Add69e846703e4292269!A
By: 8d5df38a26a70elb0ecaabd526eb3107d849e0c15912008a0¢9421b73571a1bd48f08b4536dectfabbca336ff6646aa6193ae044b758c09239f7837ee90bSbbccf1843 algo: chimera X: (R@U»9 —
A,-AGC-I0YP” ipf_ft’ &dO£mAT " q_eros +e' <»hiQ<? (B Z1$6Vas | r 0,106 TRXAMGI>~0 ! "éDAad,Przc-p>y=fWed <>s]0AD; g— ar¥= QUi§Y,,06°01EZ[-éob7"‘—"?CAIR 1 xE >EA,U? pE>m,,~§'wSl
ET iﬂOASJUDP)hCE-A&)CE.ppLSO t o_°®“1A“a} E}Y. 10-E9..0"&6m5s Y4709 StﬁonEO»yaeq]c]PQb _«£2A%01bA 15T { ;0. <m+"ACoC " BUBIS; b. E#, tDOaY_GX.\O'IzR z1+3h QA
1470;4852¢87 50\, 14 7' 1&A»€EA) b-- +.,u(=Oa QX4 £Z~O-6K%EY o(@y L+ yoam*ev{}:.odaéxéf\\bsu |—PI r»|_”—uxy> ) “sf o —tHI AX.RVSI
Y ol Ad%."¢|~—r +22™1-0FN70a= EW03%EriCA0EN~$DS. q—Zmé;tL«~ $>241 n-eqAxy* POyd=dVv.-16"6fF1) OEEE-4 §) xA1RE-YE[J»'on(Xde‘|e’\8<8N)1dﬂm Hs
’Iv/somug:osh ISAE{em.. J\H* AhEPuQF*fS— i® 1gz- 0<, &~ 1,,»°vc].v@ﬂq'xt‘ [ EwutU‘tqufSOS)yo@N xUubv91»; ad<]>0:
962%

D; <%»y$ i LN«mOévuic.

u- +(a0f«cs mA” j=
326-[0] —1 (23 oE_xéNeeyu:euovs
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Zeile 2, Spalte 1

->Kid: offentlicher Schlissel

—>domnam: Domanenname
Wenn wir bei NADA einen Haken gesetzt hatten, wirden uns diese
Informationen vorenthalten bleiben

->BX, BY — zwei Koordinaten

—algo: chimera — der gewahlte Algorithmus

Chiffre entschlisseln

X Crypto_fleas_Full

Crypto_operations - Ellip_decrypt

File Invoke GnuPG _ Accessories Help
| crypto_operations » ellip_Sign
ellip_keys » ellip_Verify
ellip_domain > ellip_encrypt

ellip_decrypt
sign+encrypt
MakeTimestamp
CheckTimestamp

Decipher EllipseCryptFile
Fileto "G\UsersiGaby\Desktop\Seminararbet - Kryptoparty Academic SignatureibaScsadesdbs
decipher
Select Private Key
Key D Full Name Domain Name
Johannes_schiuesse-415 Johannes Steinkamp an

[enfores decipner ony Do Decipher
7o sutomatie spicng

-2 ,Select File* — Datei, die dechiffriert werden soll, wahlen
—>“Select privKey from Store* — geheimen Schllssel wahlen, um zu
dechiffrieren

—>“Do Decipher” — Dechiffrieren durchflihren
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