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Primzahlen allgemein 

■ Die Primzahlen 2,3,5,7,… sind eins der ältesten Themen, welches von 

Mathematikern studiert wird 

■ Wir haben viele Intuitionen über das Verhalten der Primzahlen und viele als „sicher“ 

geltende Vermutungen über die Primzahlen 

■ … dennoch haben wir große Probleme solche Thesen zu beweisen 

■ Letztendlich liegt das daran, dass man glaubt, Primzahlen verhalten sich in vielerlei 

Hinsicht „pseudo-zufällig“ und folgen keinem einfachen Muster 

■ Es gibt viele Möglichkeiten zu zeigen, dass ein Muster existiert… aber wie zeigt man 

das Fehlen eines Musters? 
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„Widersprüche“ der Primzahlen 

1. Die Primzahlen besitzen in hohem Maße die Eigenschaft der Gesetzmäßigkeit, 

gleichzeitig aber und genauso stark die der Willkür. 

2. Man kann leicht erkennen, ob eine gegebene große Zahl prim ist, dies aber schwer 

beweisen. 

3. Es ist möglich festzustellen, ob eine gegebene Zahl prim ist oder nicht, ohne ihre 

Faktoren zu kennen. 

4. Man kann die Primzahlen unter einer gegebenen Grenze x zählen ohne die einzelnen 

zu kennen. 
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Primzahlsatz 

 

Es sei 𝝅 𝒏 ≔ 𝑫𝒊𝒆 𝑨𝒏𝒛𝒂𝒉𝒍 𝒅𝒆𝒓 𝑷𝒓𝒊𝒎𝒛𝒂𝒉𝒍𝒆𝒏 𝒑 𝒎𝒊𝒕 𝒑 ≤ 𝒏  

 

Dann gilt 𝝅(𝒏) ∼
𝒏

𝒍𝒐𝒈 𝒏
 

 

 

 eine zufällige k-stellige Zahl ist mit der W‘keit 
𝟏

𝒌 𝒍𝒐𝒈 𝟏𝟎
 prim 
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Satz von Euklid 

■ Es gibt unendlich viele Primzahlen 

 

 

Primzahlzwillinge: 

■ Sind Paare der Form (p, p+2), wobei beide prim sind. 

■ Beispiele sind 3 und 5, 5 und 7,… 

■ Es gibt unendlich viele Primzahlzwillinge 
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Menge der 
Primzahlen 
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Primzahlen-Historie 

Einige Berechnungen von 𝜋 𝑥  für große Werte von x: 

■ 1885 erste Methode von Meißel:  

 𝜋 1.000.000.000  = 50.847.478 

 Tatsächlich 50.847.534 Primzahlen unter einer Milliarde. 

■ 1958 Lehmer mit „Meißelscher Methode“: 

 𝜋 10.000.000.000 = 455.052.512 

 Tatsächlich 455.052.511 Primzahlen unter 10 Milliarden. 

■ 1985 haben schließlich Lagarias, Miller und Odlyzko mit Hilfe einer neuen Methode 

und einer sehr großen Rechenanlage: 

 𝜋 40.000.000.000.000.000 = 1.075.292.778.753.150  
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Vollkommene Zahlen 

■ Zahl ist gleich der Summe ihrer echten Teiler 

■ Bsp.: 28 = 1+2+4+7+14 

■ Waren in der Antike wegen ihrer vermeintlichen, mystischen Eigenschaften sehr 

beliebt. 

■ Euklid zeigte, dass die Zahl 𝟐𝒏−𝟏𝒑, insofern 𝒑 = 𝟐𝒏 − 𝟏 prim ist, stets vollkommen 

ist. 
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Mersennesche Primzahlen 

■ Haben die Gestalt 𝟐𝒏  − 𝟏 

■ Nach dem französischen Priester Mersenne benannt. 

■ Behauptet 1644, dass 𝟐𝒏 − 𝟏 für 𝒏 = 𝟐, 𝟑, 𝟓, 𝟕, 𝟏𝟏, 𝟏𝟑, 𝟏𝟕, 𝟏𝟗, 𝟑𝟏, 𝟔𝟕, 𝟏𝟐𝟕 𝒖𝒏𝒅 𝟐𝟓𝟕 

prim ist. 

■ Seine Liste ist allerdings nicht ganz richtig: 

– 67 sollte 61 heißen, 

– 89 und 107 fehlen, 

– Und 𝟐𝟐𝟓𝟕 − 𝟏 ist nicht prim. 

■ 50 Mersennesche Primzahlen bekannt. 
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Fermatsche Primzahlen 

■ 1650 behauptete Fermat: 𝟐𝟐𝒌
+ 𝟏 ist immer prim. 

 (𝟐𝟏 + 𝟏 = 𝟑, 𝟐𝟐 + 𝟏 = 𝟓, 𝟐𝟒 + 𝟏 = 𝟏𝟕, 𝟐𝟖 + 𝟏 = 𝟐𝟓𝟕, 𝟐𝟏𝟔 + 𝟏 = 𝟔𝟓𝟓𝟑𝟕) 

■ Recht unglücklich: 

– Schon 𝟐𝟑𝟐 + 𝟏 hat den kleinen Faktor 641, wie Euler bemerkte. 
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Grenzen der Faktorisierung und 
Primzahlerkennung 
■ 1876 bewies E. Lucas, dass 𝟐𝟏𝟐𝟕 − 𝟏 prim ist 

■ Diese 39-stellige Zahl blieb 76 Jahre lang die größte bekannte Primzahl 

■ Erst 1952 mit der Einführung der elektronischen Rechenmaschinen durch die 687-

stellige Zahl 𝟐𝟐𝟐𝟖𝟏 − 𝟏 übertroffen 

■ Weltrekord stieg mehrmals, 1971 z.B. bei 𝟐𝟏𝟗𝟗𝟑𝟕 − 𝟏 𝟔. 𝟎𝟎𝟐 𝐙𝐢𝐟𝐟𝐞𝐫𝐧  

■ Am 26.12.2017 wurde die 50. bekannte Mersenne-Primzahl gefunden. 

– 𝟐𝟕𝟕.𝟐𝟑𝟐.𝟗𝟏𝟕 − 𝟏 (𝟐𝟑. 𝟐𝟒𝟗. 𝟒𝟐𝟓 𝐙𝐢𝐟𝐟𝐞𝐫𝐧) 

 

■ In entgegengesetzter Richtung hat man bewiesen, dass 𝑭𝟐𝟎 (315.653 Ziffern) nicht 

prim ist, allerdings ohne auch nur einen Faktor gefunden zu haben. 
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■ Wie kann man so große Zahlen auf Primalität testen? 

■ Dazu: kleiner Fermatscher Satz 
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Kleiner Fermatscher Satz 

■ Kongruenz: 

 Zwei Zahlen a und b sind kongruent modulo m, wenn sie nach Division 

 durch m den selben Rest haben.  

 

 Bsp.: 87≡ 𝟓𝟖𝟕 modulo 100.  
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Kleiner Fermatscher Satz 

■ Kleiner Fermatscher Satz: 

 

 Ist p eine Primzahl und x eine beliebige nicht durch p teilbare Zahl, 

 so ist die (p – 1)-te Potenz von x modulo p zu eins kongruent. 

 

 𝒑 𝒑𝒓𝒊𝒎 → 𝒙𝒑−𝟏 ≡ 𝟏(𝒎𝒐𝒅 𝒑), für alle nicht durch p teilbaren Zahlen x 

 

 Bsp.: 𝐩 = 𝟓:   𝒙𝟒 ≡ 𝟏 𝒎𝒐𝒅 𝟓 

 𝟏𝟒 = 𝟏, 𝟐𝟒 = 𝟏𝟔, 𝟑𝟒 = 𝟖𝟏, 𝟒𝟒 = 𝟐𝟓𝟔 
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Fermat-Test 

■ Variante des Fermatschen Satzes: 

 

Die 
𝒑−𝟏

𝟐
 -te Potenz von x ist immer kongruent 1 oder p – 1 modulo p. 

𝒙(𝒑−𝟏)/𝟐 ≡ 𝟏 𝒐𝒅𝒆𝒓 𝒑 − 𝟏 𝒎𝒐𝒅 𝒑 

 kleiner Fermatscher Satz als Primalitätstest. 

 

Wenn wir für gegebenes p eine nicht durch p teilbare Zahl x finden, für die die 

Fermatsche Behauptung 𝒙𝒑−𝟏 ≡ 𝟏 𝒎𝒐𝒅 𝒑 nicht gilt, kann p nicht prim gewesen sein. 

 

Bsp.: 𝟐𝟏𝟒 = 𝟏𝟔𝟑𝟖𝟒 = 𝟏𝟓 ∗ 𝟏𝟎𝟗𝟐 + 𝟒 ≡ 𝟒 𝒎𝒐𝒅 𝟏𝟓 ≢ 𝟏 𝒎𝒐𝒅 𝟏𝟓 
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Fermat-Test 

■ Russische Bauernmethode: 

– Dient der Multiplikation größerer Zahlen 

– Sukzessives Quadrieren und Berechnen der Reste 

– Ermittle die Kongruenzklassen der Zahlen 

 𝒙𝟐, 𝒙𝟒 = (𝒙𝟐)𝟐, 𝒙𝟖 = (𝒙𝟒)𝟐, 𝒙𝟏𝟔 = (𝒙𝟖)𝟐, … 

 modulo p, und sodann 𝒙𝒑−𝟏 mit Hilfe der binären Darstellung von p – 1  als 

Produkt von Zahlen 𝒙𝟐𝒓
 zu berechnen. 

 

■ Beispiel: Tafel 
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Fermat-Test 

■ Aufwand nimmt bei größeren Zahlen sehr langsam zu 

■ So berechnet man für die 78-stellige Zahl 

 𝒑 = 𝟐𝟐𝟓𝟕 − 𝟏 =
𝟐𝟑𝟏𝟓𝟖𝟒𝟏𝟕𝟖𝟒𝟕𝟒𝟔𝟑𝟐𝟑𝟗𝟎𝟖𝟒𝟕𝟏𝟒𝟏𝟗𝟕𝟎𝟎𝟏𝟕𝟑𝟕𝟓𝟖𝟏𝟓𝟕𝟎𝟔𝟓𝟑𝟗𝟗𝟔𝟗𝟑𝟑𝟏𝟐𝟖𝟏𝟏𝟐𝟖𝟎𝟕𝟖𝟗𝟏𝟓𝟏𝟔𝟖𝟎𝟏𝟓𝟖𝟐𝟔𝟐𝟓𝟗𝟐𝟕𝟗𝟖𝟕𝟏 

 die Zahl 𝟑𝒑−𝟏 mit nur ungefähr 500 Multiplikationen( auf dem Laptop etwa 8 sek) 

 

 und findet 

 𝟑(𝒑−𝟏)/𝟐 ≡
𝟑𝟕𝟗𝟏𝟐𝟎𝟏𝟎𝟐𝟎𝟕𝟗𝟑𝟖𝟒𝟑𝟕𝟏𝟗𝟐𝟕𝟒𝟏𝟔𝟎𝟔𝟏𝟏𝟗𝟗𝟎𝟒𝟑𝟏𝟓𝟏𝟐𝟑𝟎𝟏𝟒𝟑𝟔𝟒𝟖𝟔𝟗𝟖𝟕𝟒𝟔𝟓𝟒𝟏𝟕𝟓𝟎𝟔𝟔𝟑𝟒𝟏𝟐𝟐𝟖𝟓𝟐𝟕𝟐𝟐𝟐𝟑𝟏𝟓𝟖𝟔𝟓 

Modulo p 

 

  Da weder 1 noch p – 1, haben wir bewiesen, dass p zusammengesetzt ist. 
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Fermat-Test 

■ Also: 

– Besteht eine Zahl den Fermat-Test nicht, ist sie nicht prim 

– Die Umkehrung gilt allerdings nicht.* 

 

Bsp.: 𝟐(𝒑−𝟏)/𝟐 ist für 𝒑 = 𝟐𝟐𝟓𝟕 − 𝟏 kongruent 1 modulo p 

 

– Für Nicht-Primzahl p schlägt 𝒙(𝒑−𝟏)/𝟐 ≡ 𝟏 𝒐𝒅𝒆𝒓 𝒑 − 𝟏 𝒎𝒐𝒅 𝒑 

 für mindestens die Hälfte aller x fehl. 

 

– Häufiges wiederholen          „Pseudoprimzahl“ 

 

* In gewissen Fällen gilt partielle Umkehrung  
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Performance-Vergleich mit Faktorisierung 

■ 78-stellige Zahl auf Laptop in 8 Sekunden 

■ Auf Großrechner auch mehrere hundert Ziffern im Bruchteil einer Sekunde möglich 

 

■ Approximative Tabelle zur Faktoriesierung auf größten heute verfügbaren Computern 

mit schnellsten heute verfügbaren Methoden: 
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Public Key Crypto-System 
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RSA-Kryptosystem 

■ Öffentlicher Schlüssel ist ein Zahlenpaar (e,N) 

■ Privater Schlüssel ebenfalls ein Zahlenpaar (d,N) 

■ Erzeugt durch folgendes Verfahren: 

– Wähle 2 Primzahlen 𝒑 ≠ 𝒒 gleicher Größenordnung 

– Berechne RSA-Modul: 𝑵 = 𝒑 ∗ 𝒒 

– Berechne Eulersche 𝝋 − 𝑭𝒖𝒏𝒌𝒕𝒊𝒐𝒏 von N: 

 𝝋 𝑵 = 𝒑 − 𝟏 ∗ 𝒒 − 𝟏  

– Wähle eine zu 𝝋 𝑵  teilerfremde Zahl e, für die gilt 

𝟏 < 𝒆 < 𝝋(𝑵) 

– Berechne d als multiplikativ Inverses von Modulo 𝝋(𝑵) 

Also: 𝒆 ∗ 𝒅 ≡ 𝟏 𝒎𝒐𝒅 𝝋(𝑵) 
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RSA-Kryptosystem Beispiel 

■ p=29 q= 31    N = 899 

■ Berechne 𝝋 𝑵 = 𝒑 − 𝟏 ∗ 𝒒 − 𝟏 = 𝟐𝟖 ∗ 𝟑𝟎 = 𝟖𝟒𝟎 

■ Wähle e teilerfremd zu 840:   e=19 

■ Berechne d mit 𝒆 ∗ 𝒅 ≡ 𝟏 𝒎𝒐𝒅 𝝋 𝑵  

Bzw. 𝒆 ∗ 𝒅 + 𝒌 ∗ 𝝋 𝑵 = 𝟏 

  mit erweitertem euklidischem Algorithmus: d=619 k = -14 

■ Damit haben wir den öffentlichen Schlüssel (19,899) und den privaten Schlüssel 

(619,899) 

■ Nachricht x=21: Verschlüsseln mit 𝒄 ≡ 𝒙𝒆 𝒎𝒐𝒅 𝑵, also 𝟐𝟏𝟏𝟗 𝒎𝒐𝒅 𝟖𝟗𝟗 = 𝟐𝟑𝟎 

■ Entschlüsseln der öffentlichen Nachricht c=230: 

 𝒙 ≡ 𝒄𝒅 𝒎𝒐𝒅 𝑵, 𝒂𝒍𝒔𝒐 𝟐𝟑𝟎𝟔𝟏𝟗 𝒎𝒐𝒅 𝟖𝟗𝟗 = 𝟐𝟏 
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Zusammenfassung 

■ Es gibt unendlich viele Primzahlen die sich in vielen Fällen „pseudo-zufällig“ 

verhalten 

■ Es ist möglich extrem große Zahlen auf Primalität zu untersuchen, ohne ihre Faktoren 

zu kennen  

■ Mersennsche/Fermatsche Primzahlen 

■ Kleiner Fermat-Satz als Primalitätstest 

■ Deutlich performanter als Faktorisierung 

■ Public Key Crypto-System(RSA) 


