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1 Einfiihrung

1 Einfiihrung

1.1 Zielsetzung und Abgrenzung

Das Ziel dieser Arbeit besteht darin, den Leser mit dem Begriff des Software-
agenten vertraut zu machen und ihm, nach einer Auseinandersetzung mit dieser
Thematik, eine Einsatzmoglichkeit fiir Agenten aufzuzeigen, ndmlich im Bereich

des Systemschutzes.

Die vorliegende Arbeit setzt sich aus sieben Kapiteln zusammen. Der Ausein-
andersetzung mit der Thematik von Agentensystemen und der Erklarung theo-
retischer Funktionsgrundlagen der Angriffserkennung folgt die Darstellung einer
moglichen Vorgehensweise zur Gewéhrleistung des Systemschutzes mit Hilfe von
Agentensystemen. Die im Kapitel ,, Agentenbasierter Schutz“ vorgestellten Kon-
zepte werden im darauf folgenden Kapitel ,, Mathematische Grundlagen® mit Hilfe
statistischer Untersuchungen untermauert. Im Abschnitt ,, Implementierungsde-
tails* werden einige Besonderheiten der im Rahmen dieser Arbeit stattgefundenen
Implementierung erlautert. Im letzten Kapitel dieser Arbeit werden anschliefend
deren Ergebnisse und die daraus zu ziehenden Erkenntnisse iibersichtlich zusam-

mengefasst.

1.2 Vereinbarungen

Um die Lesbarkeit dieser Arbeit zu erhchen, werden folgende Vereinbarungen

getroffen:
e Begriffe, die im Glossar erlautert sind, werden im Text stets kursiv markiert.

e Ausziige aus diversen Logdateien und dem Quellcode werden durch

Schreibmaschinenschrift hervorgehoben.
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2 Agentensysteme - Grundlagen

2.1 Definition des Agentenbegriffs

Bevor man sich damit beschéftigt, wie der Einsatz von Agentensystemen zur
Erhchung von Systemsicherheit beitragen kann, muss der Begriff eines Agenten
prézisiert werden. Doch bereits an dieser Stelle scheitert die Fachwelt an einer
einheitlichen Begriffsdefinition. Die intuitive Definition eines Agenten ist rela-
tiv einfach. Ein Softwareagent ist danach ein Programm, das auf Anforderung
und Eingabe von Daten hin eine Dienstleistung erbringt. Z.B. ist Druckerddmon
ein einfacher Softwareagent. Tatséchlich existieren mehrere Agentenbegriffe, wo-
bei sich manche Definitionen sehr stark voneinander unterscheiden. So versteht
Cheong! unter einem Agenten ein beliebiges Programm, welches menschliches
Verhalten nachahmt, indem es Aktionen ausfiihrt, die ein Mensch an Stelle des
Agenten ausfithren wiirde. Eine etwas andere Definition prasentieren Stuart Rus-
sel und Peter Norvig?. Sie verstehen unter einem Agenten eine Einheit, die in
der Lage ist, deren Umgebung durch Sensoren wahrzunehmen und mit Hilfe von
Aktoren in dieser Umgebung zu agieren. Von einer noch etwas anderen Definiti-
on des Agentenbegriffs geht Michael Wooldridge aus®. Danach ist ein beliebiges
Programm genau dann ein Agent, wenn es in der Lage ist, autonom zu handeln
und mit anderen Systemen zu kommunizieren. Die in mancher Literaturquelle zu
findenden Eigenschaften , Lernfahigkeit® und , Mobilitdt“ eines Agentensystems

sind, seiner Meinung nach, fiir die Definition des Agentenbegriffs optional.

Ein Agent muss nach Wooldridge* also drei Eigenschaften erfiillen. Er muss in
der Lage sein, Perzepte wahr zu nehmen und auf diese reagieren zu kénnen. Ein
Agent muss zielgerichtet handeln und mit den anderen Agenten kommunizieren

kénnen. Tanenbaum® unterscheidet zusitzlich zwischen mehreren Agententypen,

1Vgl. a. [CHEONG 1996] S. 5

2Vgl. a. [RUSSEL 2003] S. 32 f.
3Vgl. a. WOOLDRIDGE 2002] S. XI
4Vgl. a. WOOLDRIDGE 2002] S. 23
®Vgl. a. [TANENBAUM 2003] S. 203
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wobei er folgende Eigenschaften hervorhebt:

Eigenschaft Beschreibung

Autonom Kann eigenstéindig agieren

Reaktiv Reagiert rechtzeitig auf Anderungen in seiner Umgebung
Proaktiv Initiiert Aktionen, die seine Umgebung beeinflussen
Kommunikativ Kann Informationen mit Benutzern und anderen

Agenten austauschen

Mobil Kann von einem System auf ein anderes migrieren

Adaptiv Lernfihig

Tabelle 1: Hervorhebung bestimmter Agenteneigenschaften.

2.1.1 Abgrenzung zum Client/Server-Modell

Die beschriebenen Eigenschaften eines Agenten verdeutlichen uns den Unter-
schied zu dem klassischen Client/Server-Modell. Der Client iibermittelt einen
Auftrag mit den dazugehorigen Daten an den Server. Dieser arbeitet den Auf-
trag ab und sendet die Ergebnisse an den Client zuriick. Das Serversystem stellt
dabei dem Client eine bestimmte Funktionalitit zur Verfiigung. Die Anfragen
des Client-Systems sind dafiir mafigebend, welche Aktionen im néchsten Verar-
beitungsschritt durchgefiihrt werden. Wenn eine Folge von mehr oder weniger
komplizierten Aktionen vom Client/Server-System durchgefiihrt werden soll, um
ein bestimmtes Ergebnis zu erzielen, muss der Client die Ausfiithrungsreihenfol-
ge dieser Aktionen verwalten, indem er dem Server nach der Beendigung eines
Verarbeitungsschrittes eine neue Anfrage sendet. Dies ist mit einem hohen Ver-
waltungsaufwand von Seiten des Clients verbunden, insbesondere dann, wenn
mehrere Auftrage parallel durchgefiihrt und verwaltet werden miissen. Im Zwei-
fel® wird der Client dazu gezwungen, die Aktionsreihenfolge neu zu konstruieren
und eine neue Serie von Auftrigen an den Server zu senden. Dieser Aufwand kann

durch den Einsatz von Agentensystemen verringert werden. Dank der Fahigkeit

67 B. wenn der Server eine bestimmte Aktion nicht ausfithren kann.
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von Agenten, autonom und proaktiv zu Handeln, muss der Auftraggeber den
Ausfiihrungsstatus nicht mehr iiberwachen. Ein Agent kann selbstéindige und
auch langfristig-sinnvolle Entscheidungen treffen und ist somit in der Lage, beim

7 eine Entscheidung iiber die Aktionsalterna-

Fehlschlagen bestimmter Aktionen
tiven zu treffen und diese auch umzusetzen. Beim Client/Server-System ist dies

nicht moglich.

2.1.2 Agenten und Objektorientierter Ansatz

Sowohl Agenten als auch Objekte gehéren zu den Programmierparadigmen. Viele
Merkmale sind diesen beiden Ansétzen gemeinsam. Agenten und Objekte kénnen
als Exemplare aufgefasst werden, die bestimmte Eigenschaften besitzen und in
der Lage sind, Aktionen durchzufiihren®. Agenten unterscheiden sich von Ob-
jekten jedoch in dem Grad ihrer Autonomie. Sowohl Agenten, als auch Objekte
haben Kontrolle iiber ihre internen Zustinde?. Gleichzeitig iiben Objekte keine
Kontrolle iiber ihr Verhalten aus. Denn sobald ein Objekt eine seiner Methoden
freigibt!?, verliert es die Kontrolle dariiber, wann diese Methode ausgefiihrt wird.
Um ein zusammenhéngendes System aus mehreren Objekten zu erstellen, miissen
Objekt-Methoden freigegeben werden. Das ist relativ unproblematisch, solange
alle Bestandteile des Systems dasselbe Ziel verfolgen. Bei einem Agentensystem
wird diese Eigenschaft jedoch nicht vorausgesetzt, denn ein Agent vertritt die
Interessen seines Besitzers. In einem Multiagentensystem kénnen Agenten meh-
reren unterschiedlichen Besitzern gehoren, die ihrerseits unterschiedliche Ziele
verfolgen kénnen. Aus diesem Grund wird ein Agent A nicht immer eine Akti-
on a ausfithren, nur weil ein anderer Agent B das mochte!!. Bei einem Agenten

2

spricht man deswegen nicht vom Aufruf einer bestimmtem Aktion'?, sondern von

der Anfrage, diese Aktion auszufithren. Die endgiiltige Entscheidung, ob die Ak-

72.B. bei der Anderung seiner Umgebung

8Vgl. a. [OA 1996], [WOOLDRIDGE 2002] S. 25

9Interne Zusténde von Objekten werden in der Variablenwerten des Objektes festgehalten.
10Djes kann z.B. durch die public-Deklaration geschehen.

Hygl. a. [WOOLDRIDGE 2002] S. 26

12Dies ist bei einem Objekt der Fall.
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tion ausgefithrt wird oder nicht, liegt beim Agenten selbst. Bei einem Objekt
ist dagegen die Entscheidung des Aufrufers mafigebend!®. Die Autonomie von
Agenten ist flexibel, denn sie basiert auf dem reaktiven, proaktiven und sozialen
Verhalten. Es ist moglich, Objekte zu bauen, die ein &hnlich flexibles autono-
mes Verhalten an den Tag legen; dies ist jedoch ebenfalls kein Bestandteil des

klassischen Objektorientierten Ansatzes'®.

2.1.3 Agenten und Kiinstliche Intelligenz (KI)

Wichtig ist die Abgrenzung zwischen dem typischen Verstéindnis von KI und dem
Agentenbegriff: KI beschéftigt sich vorwiegend mit der Nachahmung menschli-
cher Fahigkeiten, wie dem Lernen, Erkennen von Mustern etc.. Agentensysteme
nutzen dagegen lediglich die Errungenschaften von KI, um den Maschinen, eine
unabhéngige Entscheidungsfindung zu ermoglichen. Auflerdem vernachlassigt KI
die sozialen Eigenschaften eines Systems, wobei die Kommunikationsfahigkeit zu

den Schliisseleigenschaften eines Agenten gehort.

2.2 Multiagentensysteme

Richtig interessant wird die Diskussion iiber Agentensysteme dann, wenn mehrere
Agenten im Spiel sind. Diese werden zu einem Multiagentensystem zusammenge-

fasst, wenn die einzelnen Agenten in der Lage sind, miteinander zu kommunizie-

BNatiirlich kann einem Objekt die Autonomie-Eigenschaft beigebracht werden, indem es pro-
grammiert wird, vor der Ausfiihrung einer Aktion, Priifungen durchzufiihren, die ihm fiir die
Entscheidung zusténdig sind, ob eine bestimmte Aktion ausgefiihrt werden soll oder nicht.
Ein solches Verhalten ist allerdings nicht der Bestandteil des urspriinglichen Objektorien-

tierten Modells. Vgl. a. [WOOLDRIDGE 2002] S. 26
14Tn seinem Buch verweist Michael Wooldridge auf ein weiteres Unterscheidungsmerkmal zwi-

schen Objekten und Agenten - die Kontrollfunktion. Tatséchlich ist es so, dass urspriinglich
mehrere Objekte in einem System eine gemeinsame Kontrollkomponente besaflen. Inzwi-
schen ist eine ,Multi-Threaded“ Umgebung fiir Objekte ein fester Bestandteil moderner
Objektorientierter Sprachen und ist als Konzept aus der Objektorientierten Programmie-
rung nicht mehr wegzudenken (z.B. in Java). Aus diesem Grund ist die Validitdt dieses

Unterscheidungsmerkmals mehr als fragwiirdig. Vgl. a. [WOOLDRIDGE 2002] S. 26
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ren, was z.B. mit Hilfe des Nachrichtenaustauschs geschehen kann. Der einzelne
Agent agiert, um die Interessen seines Auftraggebers zu vertreten!®. Damit er dies
auch in einer Multiagentenumgebung tun kann, miissen die einzelnen Agenten in
der Lage sein, miteinander zu kooperieren, die eigenen Handlungen zu koordinie-

ren und gegebenenfalls Verhandlungen zu fithren.

Ein aus mehreren Agenten bestehendes System (Multiagentensystem) kann als
klassisches verteiltes System verstanden werden. Bei diesem verteilten System
stellen mehrere verteilte Objekte diverse Dienste bereit und interagieren mit-
einander iiber eine Kommunikationskomponente. Ein verteiltes System wird oft
als ,,Zusammenschluss unabhéngiger Computer, welcher sich fiir den Benutzer
als ein einzelnes System préasentiert®, definiert. Dabei unterscheidet man in der
Regel zwischen dem Client/Server-System, der verteilten Anwendung und dem
verteilten Betriebssystem. Idealerweise erscheint dieses, aus mehreren Kompo-

nenten bestehende System dem Benutzer gegeniiber als eine Einheit.

Da ein Multiagentensystem eine besondere Art eines verteilten Systems dar-

stellt, erfiillt es ebenfalls alle Anforderungen, die fiir ein verteiltes System gelten:

e Ortstransparenz: Dienste und Ressourcen konnen auf mehrere Lokatio-
nen verteilt werden und miissen dem Auftraggeber des Agenten nicht be-
kannt sein. Dieser erteilt dem Agenten einen Auftrag, welcher vom Agenten
unter Benutzung der ihm zur Verfiigung stehenden verteilten Ressourcen
erfiillt werden muss, und sieht folglich nicht die Lokationen der entspre-

chenden Ressourcen.

e Zugriffstransparenz: Die Zugriffstransparenz fiir den Benutzer resultiert
aus der bereits erlauterten Ortstransparenz. Die Zugriffstransparenz eines
einzelnen Agenten geht (im idealen Fall) dagegen aus der einheitlichen

Agentenplattform hervor.

15Selbstverstindlich konnen sich die Interessen mehrerer Auftraggeber voneinander unterschei-

den.



2 Agentensysteme - Grundlagen

e Nebenlidufigkeitstransparenz: Da ein Multiagentensystem per Definiti-
on aus mehreren Agenten besteht, die mehrere Besitzer haben koénnen, ist
es absolut natiirlich, dass in einem Multiagentensystem mehrere Agenten

parallel auf Dienste und Ressourcen zugreifen kénnen.

e Skalierungstransparenz: Das Hinzufiigen/Entfernen zusétzlicher Agen-

ten bzw. Ressourcen geschieht transparent fiir den Endbenutzer.

e Migrationstransparenz: Die Migration von Diensten und Ressourcen
bleibt vom Benutzer unbemerkt, solange der entsprechende Agent noch in
der Lage ist, mit den ihm zur Verfiigung stehenden Ressourcen seinen Auf-

trag zu erfiillen.

e Leistungstransparenz: Die Verteilung von Ressourcen auf einzelne Agen-
ten geschieht transparent und ist von den Einstellungen einzelner Agenten

abhéngig.

e Replikationstransparenz: Aus Performance-Griinden kénnen mehrere Agen-
ten {iber gleiche oder dhnliche Ressourcen/Eigenschaften verfiigen. Dadurch
steigert sich nicht nur die Leistungsfihigkeit des Multiagentensystems, son-

dern auch dessen Fehler- und Ausfalltoleranz.

e Fehler- und Ausfalltransparenz: Beim Ausfall eines oder mehrerer Agen-
ten kann das Multiagentensystem in der Regel seine Dienste weiterhin fort-

setzen'®.

Dariiber hinaus besitzt ein Multiagentensystem weitere Eigenschaften, die fiir
ein verteiltes System nicht {iblich sind. So wird ein verteiltes System von einer
zentralen Stelle gesteuert, welche die soeben genannten Eigenschaften gewéhrleis-
ten soll. Ein Multiagentensystem ist auf diese Einschrénkung nicht angewiesen
und erfordert folglich einen geringeren Pflegeaufwand. Ein Multiagentensystem
besitzt aulerdem eine ,,Ad Hoc“-Eigenschaft; es kann plotzlich entstehen und ge-

nauso schnell wieder aufgelost werden, sobald bestimmte Ziele erreicht worden

16Vg]. a. [WIKIPEDIA 2004]
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sind. Das Entstehen eines Mulitagentensystems erfordert lediglich ein Kommuni-
kationsprotokoll, welches von seinen Bestandteilen (Agenten) unterstiitzt werden

muss.

Im Gegensatz zu einem verteilten System vertreten die Agenten Interessen un-
terschiedlicher Auftraggeber. Diese Interessen sind nicht nur fiir die vom Agenten-
netz zu erfiillenden Ziele, sondern auch fiir die dem Agentensystem zur Verfiigung
stehenden Ressourcen mafigebend. Aus diesem Grund sind bei der Entwicklung
eines Agentensystems nicht nur der interne Aufbau seiner Einheiten (Agent De-

sign) sondern auch deren ,,soziale Fihigkeiten® (Society Design) von Bedeutung!.

2.3 Agentenumgebungen

Im Abschnitt 2.1 haben wir den Agenten als ein System definiert, welches in der
Lage ist, in einer Umgebung autonom zu agieren, um ein bestimmtes Ziel zu errei-
chen. Die Umgebung, in der ein Agent integriert ist, ist von entscheidender Bedeu-
tung fiir seinen Aufbau, denn sie bestimmt, welchen Anforderungen dessen Design
entsprechen muss und welche Komplexitét es erreicht. Eine sehr ausfiihrliche Be-
schreibung der Eigenschaften von Agentenumgebungen geben Stuart Russel und

Peter Norvig!®. Sie unterscheiden zwischen folgenden Umgebungseigenschaften:

e zuginglich (,,accessible®) / unzuginglich (,inaccessible*)
In einer zugénglichen Umgebung kann ein Agent alle Informationen iiber
seine Umgebung schnell und zuverléssig mit Hilfe seiner Perzeptoren erhal-
ten. Auf die meisten Anwendungsbereiche der realen Welt trifft dies nicht

zu.

e deterministisch (,,deterministic*)/nicht-deterministisch (,,non-de-
terministic®)

Von einer deterministischen Umgebung wird gesprochen, wenn jede Aktion

17Vgl. a. [WOOLDRIDGE 2002] S. 3 ff.
18Vgl. a. [RUSSEL 2003] S. 38 ff.
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eines Agenten zu einem genau bestimmbaren eindeutigen Zustand fiihrt.

Die reale Welt stellt keine deterministische Umgebung dar.

e episodisch (,episodic*) / nicht-episodisch (,,non-episodic*)
In einer episodischen Umgebung besteht kein Zusammenhang zwischen der
aktuellen Aktion und den vorhergehenden Aktionen, so dass jede Aufga-
be ohne Kenntnis der vergangenen und zukiinftigen Ereignisse bewéltigt

werden kann.

e statisch (,static*) / dynamisch (,,dynamic*)
Eine dynamische Umgebung wird durch eine Vielzahl von Faktoren beein-
flusst, die sich durchaus der Kontrolle eines Agenten entziehen kénnen. Ei-
ne statische Umgebung wird lediglich durch die Agentenaktionen verandert

und ist deswegen wesentlich leichter zu handhaben.

e diskret (,,discrete*) / kontinuierlich (,,continous*)
Eine diskrete Umgebung lisst nur eine feste endliche Anzahl von Zustédnden
und Aktionen zu und kann in der Regel relativ leicht beschrieben werden.
Die Beschreibung kontinuierlicher Umgebungen ist dagegen wesentlich kom-

plizierter oder kann gar nicht erst erfolgen.

Nach dem oben aufgefithrten Schema stellen nicht-zugéngliche, nicht-deterministische,
nicht-episodische, dynamische und kontinuierliche Umgebungen den Agentende-

signer vor Probleme, die nur mit einem erheblichen Aufwand zu l6sen sind.

Die Schliisselproblematik eines Agentensystems besteht darin, zu bestimmen,
welche Aktionen es ausfithren soll, um seine Designziele zu erfiillen. Besonders
deutlich wird diese Problematik, wenn man bedenkt, dass Entscheidungen auch
langfristige Konsequenzen bedingen kénnen. Dies soll anhand eines einfachen Bei-

spiels veranschaulicht werden:

Ein Bandbreitenmanagement-Agent verteilt eine knappe Ressour-
ce (z.B. eine Leitungskapazitét) zwischen mehreren Systemen. Wiirde

dieser Agent bestimmte Clients bei Kapazititsengpéssen konsequent
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bevorzugen und ihnen die Leitungskapazitéit zuweisen, konnte seine
Entscheidung, kurzfristig gesehen, absolut richtig sein'®. Auf lingere
Sicht konnte es allerdings bedeuten, dass manche Clients gar keine
Ressourcen zugewiesen bekédmen, was nicht dem Designziel des Agen-

ten entsprechen wiirde.

2.4 Anwendungsgebiete fiir Agentensysteme

Agentensysteme konnen aufgrund ihrer Eigenschaften auf vielfiltige Weise ein-
gesetzt werden. Besonders niitzlich sind Agentensysteme, wenn in einem kom-
plexen verteilten System bestimmte Dienstleistungen in selbstandigen Einheiten
verfiighar gemacht werden sollen. Die zur Verfiigung gestellten Dienste kénnen
relativ einfach sein (z.B. Datenbankabfragen), jedoch auch eine komplexe Natur
besitzen?. Auf der Interaktion von Agenten mit verschiedenen Aufgaben und
Féahigkeiten basierend konnen komplexere Softwaresysteme gebaut werden. Die
Vorteile von Agentensystemen liegen in deren Modularisierung, Skalierbarkeit
und Erweiterbarkeit. Am héufigsten werden Agenten in folgenden Bereichen ein-

gesetzt:

Verteilte / konkur- | Flugverkehrsiiberwachung, Business Process
rente Systeme Management, verteiltes Sensoring,

Produktionsiiberwachung

Netzwerke Informationssammlung und -management.
Human-Computer Nachrichtenassistenten, Spam-Filtering.
Interfaces

Tabelle 2: Die haufigsten Einsatzgebiete fiir Agentensysteme.

¥Denn die Leitungskapazititen wiren in diesem Fall ebenfalls permanent ausgelastet.
2080 gehoren z.B. die Planungsaufgaben zu den komplexeren Diensten.
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2.5 Zusammenfassung

In diesem Kapitel wurde der Begriff eines Agenten diskutiert und die Unterschie-
de des agentenbasiereten Ansatzes zu den anderen, dem Leser bereits bekannten,
Konzepten verdeutlicht. Der Beschreibung von Agentenumgebungen folgte eine
kurze Auflistung der moglichen Anwendungsbereiche fiir ein Agentensystem. Im
néchsten Kapitel beschéftigen wir uns ausfiihrlich mit einem einzelnen Einsatz-

gebiet fiir Agentensysteme - der Erkennung von Angriffen auf Computersysteme.

11
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3 Angriffserkennung

3.1 Notwendigkeit des Systemschutzes

An dieser Stelle erwartet der Leser einen fiir die Arbeit mit einer solchen Thematik
iiblichen ,, Einschiichterungsabschnitt®, in dem sdmtliche, einen Anwender bedro-
henden Gefahren ausnahmslos aufgezihlt werden und der Autor anschliefend zur
Schlussfolgerung kommt, dass jeder Anwender sein System durch den Einsatz ei-
ner Fiille diverser Sicherheitsprodukte um jeden Preis sicherer machen muss?'.
Ublicherweise wird in solcher Literatur darauf hingewiesen, dass nur das ein-
wandfreie Zusammenspiel diverser Sicherheitssoftware zur wirklichen Sicherheit
beitragt und gleichzeitig eine bestimmte Produktart oder gar ein Programmpa-
ket als besonders zuverliassig und benutzerfreundlich angepriesen, ohne gleich-
zeitig die Schutzbediirfnisse der angesprochenen Anwender zu analysieren. Diese
Arbeit soll jedoch nicht dem Weg folgen, welchen bereits viele andere Autoren
gegangen sind und zu einer Verkaufsveranstaltung ausarten®?. Viel mehr soll an
dieser Stelle eine kurze niichterne Auseinandersetzung mit den Grundlagen der
Systemsicherheit erfolgen, um eine Basis fiir das Versténdnis weiterer Ausfithrun-

gen zum Hauptthema dieser Arbeit zu schaffen.

3.2 Arten von Angriffen

Bereits vor langer Zeit hat man Versuche eingestellt, Systeme per Hand zu kom-
promittieren. Diese Vorgehensweise ist sehr zeitintensiv und ergibt nur in seltens-
ten Fallen eine lohnenswerte Ausbeute. Man ist viel mehr dazu iibergegangen,
sich bestimmter automatisierter Werkzeuge zu bedienen, denn diese erlauben es,

eine Vielzahl von Systemen in einer kurzen Zeit und mit einer kalkulierbaren Ge-

21{Jblich dabei ist die Empfehlung von Antivirenprodukten, Firewalls, Integrititscheckern,
Content-Blockern, Antispyware-Software und diverser anderer Vertreter der Software dieser

Art, wobei in seltensten Fillen auf das Zusammenspiel dieser Komponenten geachtet wird.
22Das Interesse der Offentlichkeit am Thema ., Sicherheit und Datenschutz ist in der letzten

Zeit sehr stark geworden. Es wire an dieser Stelle viel zu einfach, die grundlegenden Angriffs-
technicken mit den Sicherheitsvorfillen der letzten Zeit zu vermischen und somit dem Leser

eine spannende, jedoch gleichzeitig geistig wenig anspruchsvolle Geschichte anzubieten.

12
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fahr fiir den Angreifer, erkannt zu werden, anzugreifen. Diese Werkzeuge weisen
bestimmte Funktionalitéit auf; eine Moglichkeit, sie einzuordnen, kann der Abbil-
dung 1 entnommen werden??. Dabei soll diese nicht als eine endgiiltig festgelegte
Taxonomie verstanden werden, denn das Umfeld der beschriebenen Programme

ist sehr heterogen und kann nur sehr schwer eindeutig klassifiziert werden?*.

Malware

Wirt-abhangige Unabhangige
Malware Malware

/ Wiirmer
Geheimtiiren/ .
(backdoors) / ﬂ
=pdbehe ‘ Trojaner \—/“’"—“\f—‘“a\//
Bomben e
Replikation

Abbildung 1: Taxonomie der Malware.

Die Unterscheidung zwischen den Systemen in der dargestellten Taxonomie
basiert darauf, ob ein Schidling einen Wirt braucht? oder nicht. Geheimtiiren
(Backdoors), logische Bomben und Trojanische Pferde bediirfen eines solchen
Wirts, wobei Viren, Bakterien und Wiirmer in der Lage sind, sich selbstdndig zu

verbreiten.

e Unter Backdoors versteht man die Moglichkeit fiir einen Hacker, sich einen
unerlaubten Zugang zu einem System zu verschaffen, auch wenn alle Sicher-

heitsliicken geschlossen sind.

e Trojanische Pferde sind selbststdndige Programme mit einer verdeckten

Schadensfunktion. Von einem klassischen Computervirus unterscheiden sich

23In der Fachwelt existiert derzeit keine Einigkeit iiber die Taxonomie der Malware. Im Rahmen
dieser Arbeit wird von der in der Abbildung 1 dargestellten Einteilung ausgegangen. Vgl.

a. [NEUMANN 1995] S. 98 f., [KLANDER 1997] S. 391 f.
2480 besitzen die aktuellen Viren und Wiirmer in der Regel Funktionalitit von Trojanischen

Pferden und logischen Bomben. Vgl. a. [SCHMIDT 2004]
%5In der Regel - eine Datei.

13
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die ,, Trojanische Pferde* dadurch, dass sie sich nicht selbststdndig verbrei-
ten, sondern an ihr ,Wirtsprogramm® gebunden sind. Sie nisten sich oft
im Betriebssystem ein, sind also fiir durchschnittliche PC-Nutzer kaum zu

erkennen.

e Computerviren sind Programme, die sich selbst mit oder ohne Zutun des
Anwenders vervielfaltigen konnen, wobei die neuen Ableger sich ihrerseits

weiter vermehren.

e Bakterien werden héufig mit den Viren verwechselt. Der Hauptunterschied
zwischen Bakterien und Computerviren besteht darin, dass Bakterien keine
Schadensroutine beinhalten. Sie reproduzieren sich jedoch wiederholt, was

zu einem Denial of Service (DoS) fiihren kann.

e Wiirmer sind eine Malware-Art, die in der letzten Zeit besonders viele
Schlagzeilen macht?¢. Wiirmer sind in der Lage, sich selbst zu reprodu-
zieren und selbsténdig zu verbreiten, indem sie z.B. Kopien von sich selbst

per eMail an diverse Empfinger versenden.

Jede dieser Schidlingsarten kann in mehrere Unterarten eingeteilt werden. So
unterscheidet man z.B. zwischen Speicher-residenten Viren, polymorphen Viren,
Bootsektor- Viren etc.. Mehr Informationen zu diesem Thema konnen der wei-

terfithrenden Literatur entnommen werden?”.

Die aufgefiihrten Schadlinge fithren bestimmte Angriffe gegen die Systeme aus.
Diese Angriffe konnen von vielfialtiger Natur sein, denn sie basieren auf den Ei-
genschaften einzelner Schidlinge. Grundsétzlich kann dabei zwischen zwei Arten

von Angriffen unterschieden werden.

3.2.1 Passive Angriffe

Ein passiver Angriff beinhaltet das Abhoren von Daten, die iiber einen Kom-

munikationskanal versendet werden. Manche passive Angriffe verwenden jedoch

26Vgl. a. [SCHMIDT 2004]
27Vgl. a. [STALLINGS 2000] S. 304 ff.
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Techniken, die wesentlich raffinierter sind als das triviale Abhoren einer Leitung.
So kann beispielsweise elektromagnetische Abstrahlung von Bildschirmen und
Computerboards mit Hilfe spezieller Werkzeuge gemessen und analysiert werden.
Im Rahmen des passiven Angriffs werden keine Daten verdndert, wobei man hier

wiederum zwischen drei grundlegenden Angriffsmoglichkeiten unterscheidet:

e Das Abhoren von Daten. Dies ist wohl die offensichtlichste Form eines
passiven Angriffes, in der das Ausspihen von Informationen im Vorder-
grund steht, die entweder unzureichend verschliisselt oder gar in Klartext
iibermittelt werden. Besonders anfillig zu dieser Form des Angriffs sind z.B.
veraltete Protokolle, wie FTP, TELNET, PAP etc., welche die sensiblen Be-
nutzerdaten praktisch im Klartext iibermitteln. Abhéngig von der Art der
belauschten Daten, erlauben die durch diesen Angriff gewonnenen Informa-
tionen dem Angreifer, eine falsche Identitdt anzunehmen oder verschaffen
ihm Vorteile gegeniiber anderen Menschen, die iiber diese Informationen

nicht verfiigen oder sie fiir vertraulich halten.

e Die Analyse des Kommunikations-Verhaltens. Die im Rahmen die-
ses Angriffes gesammelten Informationen erlauben es dem Angreifer fest-
zustellen, wer mit wem zu welchem Zeitpunkt kommuniziert. Diese konnen
spater nach bestimmten Regelméfigkeiten untersucht werden und verraten
dem Angreifer Gewohnheiten der Kommunikationspartner. So kann sich ein
Angreifer z.B. die Struktur unterschiedlicher Geschéftsprozesse eines Unter-

nehmens erschliefen.

e Datenflussanalyse. Die DatenfluBanalyse dhnelt in ihrer Struktur sehr der
Analyse des Kommunikationsverhaltens. Bei diesem Angriff sind die iiber-
mittelten Daten dem Angreifer ebenfalls nicht zuginglich?®. Der Angreifer
ist jedoch trotzdem in der Lage (z.B. anhand des erhthten Kommunika-
tionsaufkommens), Riickschliisse auf bestimmte Vorgénge zu ziehen. Diese
Technik wird besonders oft von den Geheimdiensten eingesetzt, die zwar

nicht immer in der Lage sind, die iibermittelten Daten zu dekodieren, die

28Denn die Kommunikation kann z.B. verschliisselt erfolgen.

15



3 Angriffserkennung

Verdnderung des Kommunikationsvolumens in bestimmten Regionen mit

der Zunahme terroristischer Aktivitéiten jedoch trotzdem verbinden kénnen.

Passive Angriffe sind relativ schwer festzustellen. Aus diesem Grund steht bei
der Abwehr solcher Angriffe nicht die Reaktion im Vordergrund, sondern eine
gut durchdachte Konzeption der Systeme vor ihrer Inbetriebnahme. So kann z.B.
die Verwendung von Kabeln mit spezieller Abschirmung das Abhéren von Da-
tenleitungen unmoglich machen. Die Datenflussanalyse kann z.B. durch Generie-
rung eines kontinuierlichen fiktiven Datenverkehrs erschwert werden. Aus diesem
Grund steht die Abwehr von passiven Angriffen nicht im Vordergrund nachfolgen-
der Ausfithrungen. Wir werden uns vorwiegend mit der Abwehr aktiver Angriffe

beschéftigen.

3.2.2 Aktive Angriffe

Aktive Angriffe sind vorwiegend gegen die Verfiigbarkeit, Integritéit oder Authen-

tizitdt von Daten gerichtet. Aktive Angriffe konnen sein:

e Verzogerung oder das wiederholte Senden von Informationen. Hier-
durch kann der Empfanger zu einer falschen Aktion gezwungen werden und

konnte z.B. eine Geldtransaktion mehrfach veranlassen.

e Veridnderung iibermittelter Daten. Der Angreifer konnte z.B. in einer
digital ibermittelten Rechnung die Héhe der zu iiberweisenden Summe oder

die Daten des gewiinschten Empfangers verdandern.

e Denial of Service (DoS). Der Angreifer hindert einen Anwender an der
Nutzung von Diensten. Er {iberlastet unbefugt ein System, damit es seinen

eigentlichen Aufgaben nicht nachkommen kann.

e Maskeradeangriff. Bei dieser Art von Angriffen nimmt der Angreifer ei-
ne falsche Identitdt an und agiert mit den Berechtigungen des gefdlschten

Systems oder Benutzers.

16
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e Session Hijacking. Der Angreifer {ibernimmt eine bestehende Verbindung
zwischen zwei Kommunikationspartnern und setzt seinen Angriff nach dem

Maskerade-Prinzip fort.

e Ausnutzung von Softwarefehlern. Die Fehlerfreiheit heutiger Software
kann, abgesehen von wenigen Ausnahmen, nur sehr schwer oder erst gar
nicht bewiesen werden. Ein Angreifer nutzt die Softwarefehler mit Hilfe von

Ezxploits aus®.

3.3 Schutz der Systeme

Heutzutage wird verstiarkt iiber den vermeintlichen digitalen Krieg gesprochen.
Tatséchlich ist es so, dass boshafte Aktivitdten im Internet in der letzten Zeit bei-
nahe unertriglich geworden sind. Nervende Spamflut®?, téglich neue Varianten di-
verser Schidlinge, stdndige Meldungen iiber die auf Grund von DoS-Angriffe nicht
erreichbaren Systeme. Diese Entwicklung ist alles andere als zufrieden stellend®!.
Aus diesem Grund verlangen viele Mitglieder der Internet-Gemeinschaft nach
einer aktiven Abwehr von Angriffen®?. Die im Folgenden vorgestellten Konzepte
sollen sich von den vielfach vorgeschlagenen Formen der aktiven Verteidigung und
der Gegenangriffe distanzieren. Die Verfolgung von Internet-Verbrechern kann

und darf nicht die Angelegenheit von Durchschnittsbiirgern sein, denn viel zu

29Vgl. a. [ DOMHAN 2001]
30Zunehmend werden E-Mails zum Klau von Online-Identititen eingesetzt. Aus diesem Grund

kann Spam als eine Art des aktiven Angriffs eingestuft werden. Auch wenn die Spam-
Bekéampfung nicht zur eigentlichen Aufgabenstellung dieser Arbeit gehort, soll hier nicht
unerwihnt bleiben, dass das beschriebene Agentennetz zu einem effektiven Werkzeug ge-
gen Spam entwickelt werden kann. Die einfachste Moglichkeit besteht dabei im Austausch
von Hash-Werten empfangener Spam-Mails und von IP-Adressen der Spam-Versender. Die
einschlégig bekannten Spammer und deren Nachrichten kénnten dadurch vom Agentennetz

schnell identifiziert und gefiltert werden. Vgl. a. [BLEICH 2004], [METZGER 2003]
31'Wie viele andere Internetnutzer wire der Autor dieses Textes gerne bereit, eine gewisse Geld-

summe aufzuwenden, um mit einem der vielen Spamversender {iber die negative Seite seines
Tuns zu diskutieren, wobei die Anwendung korperlicher Gewalt wihrend dieser Diskussion

nicht ausgeschlossen werden kénnte.
32Vgl. a. [SCHNEIER 2001]
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leicht kann der Angreifer seine Identitét félschen (Maskeradeangriff ), so dass sich
der Gegenangriff gegen unschuldige Personen und unbeteiligte Organisationen
richten konnte. Nichtsdestotrotz stellt das im Rahmen dieser Arbeit ausgear-
beitete Konzept des Agentennetzes ein hervorragendes Werkzeug fiir die aktive
Angriffsbekémpfung und die Durchfithrung von Gegenangriffen dar. Das im fol-
genden Kapitel beschriebene Agentennetz ermdoglicht eine sehr einfache Erfassung
der Angreifer-Aktivitdten. Die Biindelung von Ressourcen einzelner Agenten er-
hebt ein grofleres Agentennetz zu einem méchtigen Gegner, gegen den vereinzelte
Angreifer keine Chancen haben. So kann das Netz z.B. die Aktivitidten des An-
greifers wesentlich ausfiihrlicher protokollieren, als die einzelnen Systeme es un-
abhéngig voneinander tun kénnten. Die dadurch gesammelten Beweise wiren eine
grofe Hilfe fiir die Ermittlungsbehorden. Das Agentennetz kénnte auch z.B. einen
besonders liastigen Angreifer mit einem gerichteten DoS-Angriff unschéadlich ma-
chen, indem es z.B. seine Leitung mit Datenpaketen iiberflutet. Dies wird durch

den Zusammenschluss von einzelnen Einheiten zu einem Gesamtsystem moglich.

Ein Multiagentensystem verfiigt iiber das Mehrfache an Ressourcen seiner Be-
standteile®?. Dies ermdglicht nicht nur die Durchfiihrung aktiver Angriffe, son-
dern auch eine effizientere Immunisierung des gesamten Systems z.B. durch ei-
ne schnellere Signaturverteilung durch optimierte Leitungsauslastung. Die ge-
meinsame Abwehr von Angriffen ist kein vollkommen neues Konzept. Bereits die
heutzutage iiblichen Antivireninfrastrukturen beherrschen den Signaturenupda-
te fiir Client-Systeme per Upload-Anweisung des Zentral-Rechners. Der Haupt-
vorteil eines agentenbasierten Systems besteht darin, dass der Zusammenschluss
von Agenten zu einer Einheit durch das autonome Agieren von Agenten dezen-
tral erfolgt und auch dezentral gesteuert wird34. Fiir einen Angreifer ist es nicht
moglich, das Gesamtsystem durch die Ausschaltung seiner einzelnen Bestandtei-

le3% zu zerstéren. Autonome Agenten sind in der Lage, die Struktur ihres Netzes

33einzelne Agenten

3Der Verwaltungsaufwand des Gesamtsystems wird auf seine Bestandteile verteilt, was zur

Robustheit des agentenbasierten Systems beitragt.
35Wie z.B. der Angriff auf den Signaturserver beim klassischen System.
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selbstéindig zu dndern3®, ohne dass ein administrativer Eingriff notwendig ist.

Die Ansitze des Gegenangriffs sollen im Rahmen dieser Arbeit nicht ausgear-
beitet werden, denn obwohl deren technische Umsetzung relativ einfach ist, ist die
Rechtmafigkeit solcher Mafinahmen duflerst fraglich. In den folgenden Ausfithrun-
gen liegt der Schwerpunkt auf den passiven Formen des Systemschutzes, welche
von der technischen Seite nicht weniger anspruchsvoll sind als die aktiven Maf3-

nahmen und gleichzeitig von der rechtlichen Seite vollkommen unbedenklich sind.

3.4 Methoden der Angriffserkennung

Angriffe konnen auf vielfiltige Weise erkannt werden. Grundsétzlich unterscheidet

man zwischen den folgenden drei Methoden:

e Signaturbasierte Angriffserkennung
e Generische Angriffserkennung

e Heuristische Analyse

3.4.1 Verwendung bekannter Signaturen

Es handelt sich dabei um die einfachste Technik, bei welcher der Datenstrom auf
einschlédgig bekannte Bitsequenzen gepriift wird. Diese Bitsequenzen heiflen Si-
gnaturen und sind charakteristisch fiir bestimmte Schédlinge bzw. deren Angriffe.
Eine Sammlung solcher Sequenzen wird auch als Signaturdatenbank bezeichnet.
Signaturbasierte Angriffserkennung erkennt die Angriffe zwar sehr zuverlissig,
funktioniert jedoch in vielen Fillen nicht, da viele Vertreter von Malware in
der Lage sind, ihren eigenen Code selbstédndig zu reorganisieren, ohne dabei die

Verbreitungs- und Schéadigungseigenschaften zu verlieren.

367.B. durch die Anpassung der Kontaktlisten oder ihres Verhaltens an den aktuellen Um-
gebungszustand. Anderungen der bestehenden Leitungskapazitiit, das Hinzukommen neuer

Verbindungsmoglichkeiten etc.
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3.4.2 Generische Erkennung

Im Rahmen der generischen Angriffserkennung werden Varianten der bereits be-
kannten Schadlinge bzw. Angriffe erkannt. Besonders effektiv ist diese Methode
bei Makroviren, da hier die fiir einen Schédling typischen Sequenzen besonders
leicht erkannt werden konnen. Diese Sequenzen bleiben auch bei Virenvarianten
stabil, auch wenn deren Verhalten sich teilweise sehr stark voneinander unter-
scheidet. Generische Erkennung schlégt jedoch in der Regel bei neuen, noch nicht

bekannten Angriffen fehl.

3.4.3 Heuristische Analyse

Die heuristische Analyse ist in der Lage, Angriffe zu erkennen, deren Signaturen
nicht in der Signaturdatenbank aufgefiihrt sind. Innerhalb der heuristischen Ana-
lyse arbeitet man entweder mit statischen Methoden (man sucht nach verdéchti-
gen Datenkostrukten) oder man fithrt eine dynamische Analyse durch die Code-
Emulation durch. Das verdéchtige Datenfragment wird dabei in einer geschiitzten

emulierten Umgebung auf die Schadensfunktion untersucht.

Heuristische Scanner halten nach Aktivitdten Ausschau, die fiir eine Malware
typisch sind. Der Verdéchtigkeitsgrad solcher Aktionen wird durch einen Satz von
Regeln beschrieben. Eine verdéichtige Aktivitéit konnte z.B. vom Scanner gemeldet

werden, wenn:

e cine Software ein ungewohnliches Verhalten an den Tag legt, indem sie
beispielsweise versucht, bestimme Schutzmechanismen des Betriebssystems

auszuhebeln.

e cin angebliches Textverarbeitungsprogramm innerhalb kiirzester Zeit Tau-

sende von Werbemails verschickt.

e cin Benutzer sich in der fiir ihn ungewohnten Zeit anmeldet und verdéchtige

Aktionen durchfiithrt®”.

3"Man denke z.B. an einen Bankangestellten, der sich am Wochenende mit seinem Account

einloggt und eine hohe Geldsumme auf sein Kaiman-Inseln-Konto iiberweist.
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e ctc..

Das Hauptproblem der heuristischen Angriffserkennung liegt in der Bestim-
mung der Grenze fiir die Verdachtigkeit einer Aktivitdt. Ein System mit einer
sehr niedrig gesetzten Grenze wiirde viele Fehlalarme produzieren. Eine viel zu
grofiziigig gewihlte Warnstufe wiirde dagegen dafiir sorgen, dass das System viele
Angriffe einfach iibersieht. Der Hauptvorteil der heuristischen Methode liegt in
der Moglichkeit, absolut neue Angriffe zu entdecken, welche durch die signatur-

basierte Priifung nicht entdeckt werden kénnen.

3.5 Integritatskontrolle des Signatursatzes

Um die Beschreibung der folgenden Konzepte zu vereinfachen, wird in Zukunft
lediglich auf die signaturbasierte Priifung eingegangen. Andere Methoden der An-
griffserkennung lassen sich jedoch ebenfalls problemlos in die im Rahmen dieser

Arbeit vorgestellten Konzepte integrieren.

Bei der signaturbasierten Erkennung von Angriffen ist die Qualitat der Erken-
nung von den verwendeten Signaturen abhéngig. Dies bedeutet, dass ein Agent
nach dem Empfang von neuen Signatursitzen in der Lage sein muss, sicherzustel-
len, dass die von ihm empfangenen Daten wahrend des Transfers nicht verdndert
wurden. Denn ein Angreifer (Malloy) konnte z.B. wihrend der Dateniibertragung
die von Alice an Bob gesendeten Signaturen so verandern, dass diese keine Daten
zu einem bestimmten Angriff mehr enthalten. Diesen Angriff konnte Malloy an-
schlieBend bei Bob anwenden, ohne die Gefahr zu laufen, dass Bob diesen Angriff
erkennen oder abwehren kann. Die gefélschten Signaturen konnten auflerdem eine
Sicherheitsliicke in Bobs Antivirensoftware ausnutzen und zu einer Fehlfunktion
fiihren. Einem solchen ,Man in the Middle“-Angriff konnen Agenten mit Hilfe

eines Integrity-Checks widerstehen.

Dazu berechnet Alice vor dem Ubersenden von Daten an Bob eine Checksum-
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Malloy

Abbildung 2: Man in the Middle-Angriff (Malloy verindert Signaturen wahrend
der Dateniibertragung).

me ihrer Daten und veroffentlicht diese auf einem vertrauenswiirdigen System
oder iibermittelt sie iiber einen sicheren Kanal an Bob. Nach dem Datenemp-
fang berechnet Bob die Checksumme der von ihm empfangenen Daten und ver-
gleicht sie mit dem von Alice vertffentlichten Wert. Sind beide Checksummen
nicht identisch, wurden die Daten wihrend der Dateniibermittlung verédndert.
Selbstversténdlich konnte Alice ihre Signaturen an Bob direkt iiber einen siche-
ren Kanal senden. Die gesicherte Ubertragung eines kompletten Signatursatzes
wire allerdings wesentlich aufwendiger als die Ubermittlung des relativ kurzen
Hash-Wertes. Das direkte Versenden des Signatursatzes von Alice zu Bob setzt
voraus, dass die beiden Kommunikationspartner wihrend der Dateniibertragung
eine Verbindung zueinander besitzen, was abhingig von der Zeit und der Lo-
kation kostspielig sein kann. Die Benutzung eines Hash-Wertes ermdoglicht eine
indirekte Dateniibertragung, wobei der Signatursatz auf anderen Systemen zwi-
schengespeichert werden kann. Durch die Zwischenspeicherung des Signatursatzes
konnen Alice und Bob ihre Kosten der Dateniibertragung optimieren, indem sie
die fiir sich jeweils giinstigste Verbindung aussuchen. Eine direkte Verbindung
zwischen Alice und Bob muss in dem Fall nur wihrend der Ubertragung der kur-

zen Checksumme bestehen.

Eine Checksumme wird in aller Regel nach der CRC-Methode berechnet. Auch

die kleinste Veridnderung der iibermittelten Daten®® bedingt eine vollig neue

38,.B. das ,Kippen“ eines Datenbits
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Priifsumme. Das zur Berechnung der Priifsumme verwendete Verfahren muss
offentlich bekannt sein. Das bedeutet, dass ein potenzieller Angreifer, dieses auf
seine gefilschten Daten anwenden konnte, um z.B. eine neue Priifsumme zu be-
rechnen und diese an Bob zu iibermitteln. Ein solcher Angriff kann z.B. mit
Hilfe von digitalen Signaturen vereitelt werden, denn diese beinhalten aufler einer
Priifsumme noch zusétzliche Informationen, welche uns die Identitéat der signie-

renden Person offenbaren®?.

3.6 Kapazitatsbeschrankungen

In seinem Buch beschreibt Michael Wooldridge einige Trends, welche die Ent-
wicklung moderner Computersysteme kennzeichnen. Er macht den Leser darauf
aufmerksam, dass Menschen ihre Aufgaben zunehmend den Computersystemen
anvertrauen. Diese Systeme werden ihrerseits zunehmend kleiner und mobiler®.
Die verfiigharen Rechenkapazitdten der mobilen Geréte sind in der Regel gerin-
ger als die der stationiren Systeme?!'. Das bedeutet, dass den mobilen Systemen
grundsétzlich weniger Rechenkapazitdten zur Verfiigung stehen, um ihren eige-
nen Schutz zu gewihrleisten. Die von den Netzbetreibern durchgefithrte Uberwa-
chung der zentralen Knotenpunkte ist sehr rechenaufwendig und erscheint unter
der Annahme, dass viele Systeme zunehmend direkt (ohne die Infrastruktur des
Betreibers zu nutzen) miteinander kommunizieren, fiir wenig aussichtslos. Doch
gerade diese mobilen Systeme miissen an erster Stelle vor Angriffen geschiitzt wer-
den, denn sie beinhalten in der Regel sehr sensible Daten. Die Komplexitiat der
Software, welche in den mobilen Geréten ihren Einsatz findet, {ibersteigt die der
einstigen Mainframes. Die Fehlerfreiheit der eingesetzten Software kann deswegen
von niemandem garantiert werden. Diesem Umstand muss bei der Konzeption der
Angriffserkennungssoftware fiir die mobilen Geréite Rechnung getragen werden.

Im Folgenden wird gezeigt, wie trotz der relativ geringen Leistungsfahigkeit die-

39Vgl. a. [FUHS 1995]
40vgl. a. WOOLDRIDGE 2002] S. 1 ff.
41 Am h#ufigsten sind die Einschrinkungen der Rechenleistung durch die Akkukapazitit und

die aufwendige Warmeabfuhr bedingt.
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ser Systeme, deren angemessener Schutz durch den Einsatz von Agentensystemen

gewahrleistet werden kann.

3.7 Der klassische Aufbau einer Sicherheitsinfrastruktur

Vor einiger Zeit war ich fiir eine Lebensversicherungsgesellschaft tétig. In dieser
Branche stellen Informationen, bzw. deren Vertraulichkeit die Geschéftsgrundla-
ge dar. Dementsprechend aufmerksam wird das Thema ,Sicherheit und Daten-
schutz“ behandelt. Wéhrend meiner Tétigkeit fiir das Unternehmen arbeitete ich
ein Konzept zur Einfiihrung eines Intrusion Detection Systems aus und fiihrte ei-
ne Pilotinstallation durch. Wahrend der Durchfithrung von Security Audits lernte
ich den Aufbau der Antiviren-Infrastruktur kennen. Der unternehmensweite Ein-
satz des Produktes eines der fithrenden Antivirensoftwareherstellers war fiir mei-
nen damaligen Arbeitgeber eine sehr kostspielige Angelegenheit. Die aufgebaute
Infrastruktur und Konsequenz bei der Durchsetzung ausgearbeiteter Sicherheits-
richtlinien waren beispielhaft. Dies hinderte das eingesetzte System jedoch nicht
daran, nicht verniinftig zu funktionieren. Trotz der hohen Qualifikation und eines
enormen Zeitaufwandes konnte es das Systemadministratoren-Team nicht verhin-

dern, dass es immer wieder zu Sicherheitszwischenfillen kam.

In der Abbildung 3 ist der vereinfachte Aufbau des Systems dargestellt. Der
Administrationsrechner bezog seine Updates automatisch von der Webseite des
Softwareherstellers und versorgte damit die Client-Stationen. Von der Adminis-
trationskonsole aus konnte der Administrator die Regelwerke der entsprechenden

Clients dndern und auch bestimmte Befehle*? an diese iibermitteln.

Der auf den ersten Blick sichere Aufbau hatte jedoch einige Schwachstellen. Die
Versorgung der Client-Rechner mit den aktuellen Signaturen war eine der Kom-
plikationen. In der Datenbank des Administrationsservers wurden die von ihm
zu betreuenden PCs eingetragen. Dieser priifte in periodischen Zeitabsténden, ob

seine Clients online waren und aktuelle Signaturen verwendeten. Diese Vorgehens-

427 B. den Befehl zum Neustart des Systems
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Regelwerk-
anderungen

Client1 Administrationskonsole

Abbildung 3: Der klassische Aufbau einer Antivireninfrastruktur.

weise fiithrte zu erheblichen Problemen zu Beginn des Arbeitstages, da Hunderte
von PCs fast gleichzeitig eingeschaltet wurden. Der Update-Server entdeckte sie
und versuchte, die Systeme mit den aktuellen Signaturen zu versorgen. Wurde
wihrend des Update-Vorgangs ein neuer Signatursatz verfiigbar, fing der Server
mit dem Update der Systeme wieder von vorne an. Die Signatursétze verschie-
dener Systeme waren zu einem Zeitpunkt selten auf dem gleichen Stand, was
bei der fiir Computerviren iiblichen rasanten Verbreitungsgeschwindigkeit eine
Katastrophe bedeuten konnte. Diese Vorgehensweise bedingte jedoch ein weite-
res Problem. Da neue Signaturen kurz nach dem Systemstart eingespielt wurden
und das System einen Sicherheitscheck mit den aktualisierten Signaturen vor-
nahm, war der Rechner in der ersten Viertelstunde nach dem Bootvorgang kaum
zu bedienen. Die Unternehmensleitung erkannte schnell das ,, Problem® und man
entschloss sich dazu, die PCs nachts laufen zu lassen und es somit auf Kosten der
Stromrechnung zu losen. Diese ,,Losung® brachte allerdings weitere Probleme mit
sich. Obwohl die eingesetzten Biiro-PCs fiir den Dauerbetrieb ausgelegt waren,
kam es zunehmend zu Hardwareausfillen, was zu einer Erh6hung von Reparatur-

kosten fiihrte®3.

Ein anderer interessanter Aspekt dieser Vorgehensweise ist an dieser Stelle

ebenfalls zu erwidhnen: Antivirenhersteller konnen auf neue Angriffe lediglich rea-

43Ein weiteres Problem kénnte z.B. die Erhohung der Brandgefahr sein.
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gieren. Sobald eine neue Malware bekannt wird, versuchen sie, die dazugehorige
Signatur zu ermitteln und diese an ihre Kundschaft weiterzugeben. Diese Proze-
dur kann Stunden in Anspruch nehmen, was bedeutet, dass in dieser Zeit die Sys-
teme dem neuen Angriff schutzlos ausgeliefert sind**. Ein weiterer grofier Nachteil
der beschriebenen Infrastruktur bestand darin, dass die Antivirenclients nur lo-
kal*® agiert haben. Um einen akzeptablen Schutz der Systeme zu gewihrleisten,
war man gezwungen, die jeweiligen Scanner-Clients mit dem kompletten Signa-
tursatz und einer eingeschalteten Heuristik laufen zu lassen. Dies fiihrte zu einer
schlechten Performance und sorgte fiir stéindige Beschwerden seitens der Anwen-

der.

Die beschriebenen Probleme beruhten nicht nur auf der Schwiche der ein-
gesetzten Software und lagen nicht auf der Seite der Administration. Vielmehr
waren sie durch den Aufbau und die Funktionsweise des Systems bedingt. Die
geschilderten Probleme traten in einem mittelgrofien Netzwerk auf. Bei dem Ein-
satz in einem grofleren Netzwerk wire eine Eskalation der Situation zu erwar-
ten. Der Einsatz mehrerer Administrationsserver und das dadurch mogliche Load
Balancing wiirde die beschriebene Problematik zwar entschérfen, jedoch nicht
vollsténdig 16sen. Einer der grofiten Nachteile der zentralen Losung ist die Tat-
sache, dass zentrale Systeme kritisch fiir die Funktionsfihigkeit der restlichen
Systeme sind. So stellt z.B. der Administrationsserver einen Single Point of Fai-
lure dar. Beim Ausfall des Servers konnen die restlichen Systeme nicht mit den
aktualisierten Signaturen versorgt werden. Dasselbe gilt auch fiir die Systeme
des Antivirensoftware-Herstellers. Sobald sie (z.B. aufgrund eines DoS-Angriffs)
nicht erreichbar werden, konnen die Signaturupdates nicht mehr weiterverbreitet

werden und sémtliche Clients bleiben in der Zeit ohne einen verniinftigen Schutz.

#Der Autor ist sich dessen bewusst, dass das signaturbasierte Scannen nur eine der Angriffser-
kennungsmethoden ist und dass die Behauptung, die Systeme seien in der Zeit zwischen dem
Erscheinen einer neuen Malware und dem Aufspielen der entsprechenden Signaturupdates

ohne Schutz, etwas iibertrieben ist.
45 Auf dem lokalen System.
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Diese und viele andere Probleme sind mit dem Einsatz der zentralisierten Ar-
chitektur verbunden. Im folgenden Kapitel werden einige, auf dem Agentenansatz
basierende, Konzepte prasentiert, die viele der beschriebenen Schwéchen nicht be-

sitzen und in der Lage sind, einen angemessenen Systemschutz zu gewéhrleisten.

3.8 Zusammenfassung

In diesem Kapitel wurden Grundlagen der Angriffserkennung vorgestellt. Der Le-
ser wurde aulerdem mit einigen damit verbundenen Problematiken konfrontiert.
Die Notwendigkeit der Authentizitéit des bei der Angriffserkennung verwendeten
Signatursatzes wurde erldutert und ein technischer Vorschlag zu dessen Gewihr-
leistung wurde gemacht. Der Darstellung des klassischen Aufbaus einer Sicher-
heitsinfrastruktur am Beispiel der Antivirensoftware folgte die Beschreibung der
Flaschenhals-Eigenschaften einiger Infrastrukturbestandteile, was dem Leser die

Notwendigkeit einer besseren Losung offenbarte.
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4 Agentenbasierter Schutz

4.1 Ressourceneinsparung durch Alarmstufendifferenzierung

Im vorhergehenden Kapitel wurde der klassische Aufbau einer Antivireninfra-
struktur und dessen Nachteile erlautert. Es wurde gezeigt, dass Systeme haufig
unnétig viel Ressourcen zur Erkennung von Angriffen verbrauchen®®. Dabei verfiigen
die Systeme nicht iiber gleich viele Ressourcen und konnen daraus folgernd nicht
die gleichen Softwareprodukte zur Gewéhrleistung des eigenen Schutzes verwen-

den.

Eine blole Betrachtung der Naturvorginge kann uns Losungsideen zu diesem
Problem liefern. Im Stresszustand kann ein Mensch unglaubliche Taten vollbrin-
gen. Gleichzeitig sind wir nicht in der Lage, uns in einem solchen Zustand iiber
einen langeren Zeitraum aufzuhalten, denn dies bedingt einen iiberproportional
hohen Ressourcenverbrauch. Ein &hnliches Prinzip konnte man bei der Erken-
nung von Angriffen nutzen. Ein Scanner kann permanent mit dem kompletten
Satz von Signaturen und einer ressourcenhungrigen Heuristik arbeiten. Dieser
,Dauerstresszustand“ wiirde das System einigermaflen zuverléssig schiitzen. Nicht

7

jedes Gerit verfiigt jedoch {iber die Ressourcen®’, um sich eine lingere Zeit im

sotresszustand“ zu befinden. Es liegt deswegen auf der Hand, das System nur

46Dabei spielen in die Angriffserkennung investierte Ressourcen eine wesentlich wichtigere Rol-
le, als man es auf den ersten Blick glauben kénnte. Am vierzehnten Juni 2004 wurde der erste
Computerwurm offiziell registriert, dessen primére Angriffsziele mobile Gerite (Bluetooth-
Technologie unterstiitzende Handys und PDAs) waren. Vgl. a. [FERRIE 2004]. Obwohl
dieser Wurm iiber keinerlei Schadensfunktionen verfiigte und seine Ausbreitungsgeschwin-
digkeit aufgrund der eingeschréinkten Bluetooth-Reichweite nicht mit der seiner gewhnlichen
Briider verglichen werden konnte, setzte er ein deutliches Zeichen. Denn zu diesem Zeitpunkt
existierte lediglich ein einziges Antivirenprodukt, das in der Lage war, mobile Geréte vor
ghnlichen Angriffen zu schiitzen. Sehr deutlich wurde dadurch die Tatsache, dass die An-
tivirenhersteller besonders im mobilen Sektor noch Einiges nachzuholen haben. In Zukunft

ist das vermehrte Auftreten dhnlicher Vorfille zu erwarten.
4TMan denke beispielsweise an die mobilen Gerite, bei denen Energieversorgung die Rechen-

leistung der Geriite strikt limitiert.
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dann stark auszulasten, wenn dies wirklich notwendig ist. Im Folgenden wird die-

ses Prinzip anhand eines Modells demonstriert.

4.2 Gedankenexperiment - Modellaufbau

Bei dem Aufbau fiir unser Gedankenexperiment gehen wir von einem fiktiven
Computersystem aus. Wir gehen weiterhin von der Annahme aus, dass fiir dieses
System zehn Arten von Angriffen sowie die Signaturen dieser Angriffe bekannt
sind. Um ein ankommendes Datenpaket mit einer Signatur zu iiberpriifen, ver-
braucht das System eine Ressourceneinheit. Unser System besitzt insgesamt zehn
Ressourceneinheiten und ist somit zwar in der Lage, alle zehn Angriffssignaturen
im Speicher zu halten und die ankommenden Datenpakete damit zu iiberpriifen,
hat allerdings in diesem Fall keine Kapazitdten mehr, seinen anderen Aufgaben
nachzugehen. Die natiirliche Losung besteht darin, das System nur mit einem
Bruchteil des Signatursatzes zu betreiben, so dass die Angriffserkennung nicht
die kompletten Systemressourcen fiir sich beansprucht. Im in der Abbildung 4
dargestellten Beispiel verwendet das System im Default-Zustand (,green®) fiir
die Signaturen drei Ressourceneinheiten. Sobald mehrere Warnungen von Sei-
ten anderer Rechner bei diesem System ankommen, entscheidet es sich, in den
Zustand ,yellow* zu wechseln. Jetzt arbeitet das System mit einem erweiterten
Signatursatz und hat zwar weniger freie Ressourcen zur Verfiigung, kann jedoch
dafiir auch wesentlich mehr Angriffe erkennen. Die Alarmsstufe ,,red” bringt das
System dazu, alle ihm bekannten Signaturen in den Speicher zu laden, so dass

die fiir das System maximale Sicherheitsstufe erreicht worden ist.

4.3 Agentenbasierte Losung

Der Einsatz autonomer Agenten erlaubt es uns, auf eine hierarchische Struktur
zu verzichten. Die Dezentralisierung ermoglicht eine ausgeglichene Auslastung

der Netzwerkkapazititen; es existiert kein zentraler Administrationsserver, der

29



4 Agentenbasierter Schutz

Signatursatz || 3 Signaturen
Default-Zustand
7 Einheiten

Vorsicht .
~~Malware / Signatursatz ERigraren
Warnmeldung Yellow
\ 4 Einheiten
Viele 10 Einheiten

Signatursatz
Warnmeldungen

Abbildung 4: Zusammenhang zwischen der aktuellen Alarmstufe und dem ver-

wendeten Signatursatz.

zu Stofizeiten zu einem Flaschenhals werden kénnte. Durch die Eliminierung zen-
traler Systeme verschwinden auflerdem die bei den Angreifern besonders beliebten

Ziele, die bildlich gesehen, die Achillesfersen von Infrastrukturen darstellen.

Im agentenbasierten Ansatz wird jeder Rechner durch einen oder durch meh-
rere Agenten geschiitzt. Die Konfigurationen von Agenten kénnen sich durchaus
voneinander unterscheiden. So konnen Agenten, z.B. abhéngig von den ihnen zur
Verfiigung stehenden Ressourcen, mit einer ungleichen Anzahl von Regeln ar-
beiten. Agenten miissen ein gemeinsames Protokoll unterstiitzen, welches ihnen
Nachrichten- und Datenaustausch ermdoglicht. Die Abbildung 5 veranschaulicht

den Aufbau einer solchen Struktur.

Die Agenten eins und zwei arbeiten mit vergleichsweise kleinen Regelwerken.
Agent drei ist dagegen leistungsfahig genug, um von einem erweiterten Signatur-
satz (alle bekannten Signaturen) und Heuristik Gebrauch zu machen. Auf den
ersten Blick scheinen die ersten beiden Systeme einen geringeren Schutz als das
dritte System zu besitzen. Gleichzeitig verfiigt der Agent3 iiber die notwendigen

Voraussetzungen, um alle gegen das System bekannten Angriffe zu erkennen®.

48 Agent3 ist somit in der Lage, Angriffe zu erkennen, die nicht vom Agentl und Agent2 erkannt
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Regelwerk3
(komplett)
+
Heuristik

2

Agent1 Agent2 Agent3

Abbildung 5: Verwendung unterschiedlicher Regelwerke.

Sobald dieser einen solchen Angriff feststellt, {ibermittelt er eine entsprechende
Warnung an die beiden Nachbar-Systeme mit dem Hinweis auf die Signatur des
von ihm erkannten Angriffs. Unter der Voraussetzung, dass der dritte Agent in
seiner Datenbank einen funktionierenden Patch gegen den Angriff hat, kann er
diesen ebenfalls an seine Nachbarn senden, so dass sie sich aus eigener Kraft von
der Infektion befreien kénnen. Die beiden Agenten miissen anschlieflend die ent-
sprechende Signatur in ihre Signaturséitze aufnehmen, um vor diesem Angriff in

Zukunft geschiitzt zu sein. Die beschriebenen Prozesse werden in der Abbildung

6 veranschaulicht.

Regelwerk3
+

Heuristik

g Sig(Angriff X) ' g -
< <&

Warnung
Age”“WAgenta

Warnung_ Sig(Angriff X) '

Abbildung 6: Bekanntgabe der Angriffssignatur.

Eine solche Vorgehensweise ermoglicht einen besonders sparsamen Umgang mit
den Ressourcen der zu schiitzenden Rechner. Die Aufnahme einer neuen Signatur

in die Signaturdatenbank kann mit einer Schutzimpfung verglichen werden. Die

werden konnen.
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wenigsten Menschen kommen auf die Idee, sich im Hochsommer einer Grippeimp-
fung zu unterziehen, denn sie ist in der Regel vollkommen {iberfliissig und belastet
lediglich das Immunsystem. Auf der anderen Seite wiirde sich jeder verniinftige
Mensch eine Schutzimpfung gegen Malaria gonnen, wenn er sich im Sommer die
tropischen Wilder als Urlaubsziel ausgesucht hat. Es macht Sinn, die Signatur
eines neuen Angriffes erst dann in die Signaturdatenbank aufzunehmen, wenn
dieser Angriff wahrscheinlicher als andere Angriffe wird. Wenn die Gefahr des
Angriffes nicht mehr gegeben ist und die Agenten eine bestimmte Art von An-
griffen nicht zu erwarten haben, kénnen die entsprechenden Signaturen als nicht
mehr aktuell eingestuft und wieder aus dem Signatursatz entfernt werden®®, was

ebenfalls mit der natiirlichen Vorgehensweise zu vergleichen wére.

Die dezentralisierte Struktur eines Multiagentensystems hat weitere angeneh-
me Kigenschaften. Wir haben bei der Auseinandersetzung mit einem auf dem
Client/Server-Ansatz basierenden System gesehen, dass der zentrale Server zum
Flaschenhals der Infrastruktur werden kann. Dies ist z.B. dann der Fall, wenn
zu viele Clients mit den aktuellen Signaturen versorgt werden miissen und der
Server nicht iiber die dafiir notwendigen Kapazitéiten verfiigt. Die dezentralisier-
te Struktur eines Multiagentensystems kann dazu verwendet werden, die Kapa-
zitédtsengpésse zu vermeiden. Dies kann am einfachsten auf der Basis des von uns

eingefiihrten Gedankenmodells dargestellt werden.

Wir kehren zu dem von uns behandelten Gedankenmodell zuriick, bei dem
Agent3 einen Angriff feststellen konnte und nun versucht, die ihm bekannten
Agents iiber diese Gefahr zu benachrichtigen. Seine Ressourcen reichen jedoch
lediglich aus, um die Signatur des Angriffs dem Agent2 zu iibermitteln®. Nichts-

destotrotz kann Agentl die von ihm benétigte Signatur in seine Datenbank auf-

49Die ,In-The- Wild“Listen und Gefihrlichkeitseinstufungen unterschiedlicher Malware, wel-
che die Hersteller von Antivirensoftware regelméflig veroffentlichen, kénnen z.B. dafiir ge-
nutzt werden, um das Verhéltnis zwischen der Gréfle des verwendeten Signatursatzes und

dem Schutz des Systems zu optimieren.
5080 konnte Agent3 danach z.B. aufgrund eines Netzwerkfehlers nicht mehr verfiighar sein.
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nehmen, indem er diese vom Agent2 bezieht. Abbildung 7 veranschaulicht den
beschriebenen Prozess. Agent2 wire auBlerdem in der Lage, einen Teil der Ser-
veraufgaben zu iibernehmen und die ihm bekannten Agenten iiber die Existenz
einer Bedrohung und das Vorhandensein einer Signatur des Angriffs zu benach-
richtigen. Dieser Vorgang kénnte so lange fortgesetzt werden, bis alle Rechner im

bedrohten Netzwerksegment iiber einen aktualisierten Signatursatz verfiigen.

Sig(Angriff X) Regelwerk3
. . +
Schritt 2 Regelwerk2 Schritt 1 Heurlstii

Sig(Angriff X) ' g Sig(Angriff X) l g -

Warnung Warnung

Agent2 Agent3

Warnung Sig(Angriff X) '

Abbildung 7: Bezug von Signaturen durch Agent2 von Agentl bei der Nicht-
verfiigbarkeit von Agent3.

Es ist klar zu sehen, dass der beschriebene Aufbau leicht von einem Angreifer
ausgenutzt werden kann, indem er einige Falschmeldungen generiert und diese an
die Teilnehmer des Netzwerks verschickt. Agenten wiirden diese an die anderen
Hosts weiterleiten, was dazu fithrt, dass das gesamte Multiagentensystem sich
bereits nach einer kurzen Zeit im , Stresszustand“ befindet®. Simtliche Systeme
arbeiten in diesem Fall mit dem vollen Signatursatz und gehen somit recht ver-
schwenderisch mit ihren Ressourcen um. Das beschriebene Problem kann geldst
werden, wenn Agenten in der Lage sind, ihr Vertrauen zu einem System zum Aus-
druck zu bringen und es gegebenenfalls zu &ndern. So kénnen beispielsweise einige
Falschmeldungen von Seiten eines Agenten dazu fiithren, dass seine Warnungen in
Zukunft ignoriert werden®®. Um das ,,Hochschaukeln® der Warnstufe des gesam-
ten Systems zu vermeiden, kann die Tatsache ausgenutzt werden, dass Malware

sich in der Regel nicht wahllos verbreitet®®. Die Wahrscheinlichkeit, dass sich der

51 Agenten arbeiten mit unnétig vielen Signaturen, iiberfliissiger Netzwerkverkehr wird erzeugt.
52Eine Nachricht koénnte z.B. als eine Falschmeldung eingestuft werden, wenn es zu keinem An-

griff mit gemeldeter Signatur kommt. Ebenfalls verdachtserregend sind zu viele unterschied-

liche Warnungen, wenn sie innerhalb einer kurzen Zeitspanne von einem System kommen.

3Dies resultiert aus der Tatsache, dass die Verbindung nach auBen von Rechnern eines Netz-
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Angriff an erster Stelle gegen die Nachbarn eines Systems und nicht gegen einen
Rechner am anderen Ende der Welt richtet, ist relativ hoch. Die Warnmeldungen
sollen deswegen mit einem Z&hler ausgestattet werden: bei jeder Weiterleitung
der Meldung (einem Hop) wird der Zéhler decrementiert. Sobald der Zahlerstand
null betrégt, wird die Meldung vom System nicht mehr weitergeleitet. Eine dhnli-
che Vorgehensweise wird zum Beispiel bei ICMP-Paketen verwendet® und sorgt
dafiir, dass das Netz nicht von alten, aus welchen Griinden auch immer, nicht
mehr notwendigen Paketen iiberflutet wird. An dieser Stelle konnte man z.B. ein
Datenpaket mit einem Zeitzdahler ausstatten, der seine Lebenszeit nicht durch
die Anzahl von Hops, sondern anhand des zeitlichen Faktors bestimmen konnte.
Allerdings ist die Zeitmessung und insbesondere der Zeitabgleich innerhalb einer
groflen inhomogenen Architektur wesentlich problematischer als die Verwendung

dieser einfachen und gleichzeitig effektiven Methode.

W , ttl=1

@ arnung i

=) ;.J,KE
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" y gents

(i] Warnung, ttlI=2 @ -

b=
Warnung, tti=1
2 " ammn U0 \ ) . e
e Agent2 Agent5
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@ Warnung, ttl=3 [-] Warnung, ttlI=2
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Abbildung 8: Jede Warnmeldung wird mit einem Zéahler versehen, der bei jedem
Hop decrementiert wird. Beim Zahlerstand 0 (null) wird die Nach-

richt verworfen.

Der beschriebene kleine Trick sorgt dafiir, dass es dem Angreifer wesentlich
schwerer fillt, das Netz mit Falschmeldungen zu iiberfluten. Dies hindert ihn

jedoch nicht daran, die Nachrichten in einer groffen Anzahl zu generieren und

werks in der Regel iiber eine zentrale Stelle erfolgt, die widerrum relativ gut geschiitzt
ist. Deswegen breiten sich die Schédlinge normalerweise wesentlich intensiver innerhalb von

abgeschlossenen Netzsegmenten aus.
%Vgl. a. [POSTEL 1981]
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diese an die Rechner im Netzwerk zu verschicken. Obwohl Meldungen nur eine
beschrinkte Anzahl von Hops weitergeleitet werden und der Schaden des Angriffs
somit begrenzt ist, konnte der Angreifer bei einer hohen Kapazitidt der ihm zur
Verfiigung stehenden Leitung viel Unheil in den Systemen in seiner Ndhe anrich-
ten und den Betrieb des Netzes betréchtlich stéren. Besonders gefidhrlich wire
ein von Seiten mehrerer Angreifer durchgefithrter Angriff. Diese konnten ihre
Netzwerkkapazititen biindeln und groflere Netzsegmente aufler Funktion setzen.
Deswegen muss gewéhrleistet werden, dass nicht jeder beliebiger Agent zum Mit-
glied des Netzes werden kann. Nur diejenige Agenten, die ein gewisses Vertrauen

der Netzmitglieder genieflen®, diirfen sich mit dem Agentennetz verbinden.

Um die Vertrauensbeziehungen zwischen den Mitgliedern eines Netzwerks auf-
zubauen bedarf es zuerst eines Instruments, um die Authentizitdt der Mitglieder
zu gewahrleisten. Dafiir eignet sich der Austausch von 6ffentlichen Schliisseln der
jeweiligen Agenten. Jedes Mitglied des Agentennetzes muss folglich seinen 6ffent-
lichen Schliissel den anderen Mitgliedern verfiighar machen. Sobald ein Agent
das Agentennetz betritt und die Verbindung zu den Netzmitgliedern aufnimmt,
erhélt er eine Nachricht von dem Host, mit dem er den Initialisierungshandshake
durchfithren will. Diese Nachricht ist mit dem offentlichen Schliissel des New-
comers verschliisselt, so dass nur er in der Lage ist, diese zu entschliisseln und
dem Anfrager-Agenten im Klartext zuriickzusenden®®. Die beschriebene Vorge-

hensweise ist der Abbildung 9 zu entnehmen.

Dazu speichert jeder Agent seinen offentlichen Schliissel auf einem zentralen
Schliisselverwaltungsserver oder sendet diesen am Anfang einer Kommunikati-
onssession an seinen Kommunikationspartner. Man kann nur bedingt sicherstel-
len, dass der oOffentliche Schliissel, welchen man von einem Agenten erhélt, auch

tatséchlich ihm gehort. Deswegen ist eine solche Infrastruktur einem Man in the

55 Agenten, die von den anderen Netzmitgliedern zu der Netzbenutzung autorisiert sind.
56Die Antwort kénnte auch mit Hilfe des 6ffentlichen Schliissels des Anfrager-Hosts verschliisselt

werden, um z.B. den Nachrichteninhalt als Session-Key fiir die Verbindung zu verwenden.
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1) Hello

2) P-'(sessionK

AQeﬁtZ AQeﬁtS

Agent1

3) plainText(sessionKey)
Abbildung 9: Das Identifizieren von Agenten innerhalb des Netzes.

Middle-Angriff hilflos ausgesetzt.

Die beschriebene Problematik ist dem folgenden Szenario zu entnehmen. Agent1
will sich mit dem Agentennetzwerk verbinden und sendet am Anfang einer Sit-
zung seinen 6ffentlichen Schliissel an Agent2. Ein Angreifer (Agent3) schleicht sich
noch vor dem Verbindungsaufbau in den Kommunikationskanal der beiden Par-
teien, fangt die Nachricht von Agentl ab und sendet seinen Schliissel an Agent2.
Dasselbe passiert auch in der Gegenrichtung. Agent3 fangt den Schliissel von
Agent2 ab und sendet seinen eigenen Schliissel an Agentl. Agentl und Agent2
haben nun keine Ahnung davon, dass sie nicht den Schliissel ihres Gegeniibers
besitzen. Sdmtliche Kommunikation zwischen den beiden Parteien verlauft nun
iiber den Angreifer. Er ist in der Lage, die Nachrichten der beiden Kommunikati-
onspartner zu entschliisseln und diese, mit Hilfe der ihm jetzt bekannten Schliissel

zu verschliisseln und weiter zu versenden.

Die Uberpriifbarkeit der Schliissel muss also gewéhrleistet werden. Die Vertrau-
ensbeziehungen zwischen den Mitgliedern des Netzes konnten nach dem Vorbild
der Zertifizierungsstellen gestaltet werden. In diesem Fall wiirde eine zentrale Stel-
le die Schliissel der Kommunikationspartner mit ihrem eigenen Signieren, was
deren Authentizitéit bestédtigen wiirde. Der Vorteil besteht in einer sehr einfa-
chen Implementierung und Verwaltung der sich daraus ergebenden Infrastruktur.
Gleichzeitig ware die Sicherheit des Netzes von dieser Stelle abhéngig, denn wiirde

sie z.B. aufgrund der Kompromittierung durch einen Hacker falsche Informatio-
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nen liefern, wére die Sicherheit des gesamten Netzes gefihrdet. Uniibersehbar
ist auler dieser nicht erwiinschten Abhéngigkeit der relativ hohe Verwaltungs-
aufwand, denn die Speicherung und die Verwaltung entsprechender Datensétze
erfordert eine komplexe Infrastruktur. Diese muss stdndig gepflegt und vor Angrif-

fen geschiitzt werden, was versténdlicherweise mit gewissen Kosten verbunden ist.

Die Netzgemeinschaft hat auf diese Frage bereits vor langer Zeit eine Antwort
gefunden. Die Losung besteht darin, die oben beschriebenen Informationen nicht
an einer zentralen Stelle zu speichern, sondern die Datenhaltung den Mitglie-
dern des Netzes zu iiberlassen. Der Vorteil dieser Losung besteht in ihrer volligen
Unabhéngigkeit von sédmtlichen Zertifizierungsstellen. Erkauft wird dieser Vor-
teil durch die nicht mehr so triviale Implementierung und die Tatsache, dass im
Gegensatz zum zentralisierten Ansatz, die hundertprozentige Authentizitiat des
Kommunikationspartners nur in Ausnahmefillen festgestellt werden kann®’. Im

Folgenden soll das erwéahnte Konzept néher erlautert werden.

4.4 Vertrauensnetz

Das Vorhandensein einer vertrauenswiirdigen Stelle, an der die Priifsummen der
Signaturen gespeichert sind, erleichtert die Konzeption des Multiagentensystems
betréchtlich. Die zentrale Stelle ist jedoch gleichzeitig ein willkommener Angriffs-
punkt. Wiirde es einem Angreifer gelingen, diese zu kompromittieren, wére er in
der Lage, den Schutz aller Systeme, welche dieser Stelle vertrauen, auszuhebeln.
Dabei ist die Existenz einer zentralen Stelle, deren Aufgabe darin besteht, die
Authentizitét bestimmter Benutzer oder Informationen zu bestétigen (mittels ei-
ner digitalen Signatur), alles andere als natiirlich. Wenn wir auf einer Feier eine
Person vorgestellt bekommen, verlangen wir nicht sofort nach ihrem Personalaus-

weis®®. Es ist vollkommen ausreichend, wenn einige uns bereits bekannte Géste

577.B. Vertrauenspfade der Linge eins
%8In diesem Fall spielt Personalausweis die Rolle eines Zertifikats, das von einer vertrau-

enswiirdigen Stelle (Meldebehorde) ausgestellt wird und die Authentizitdt des Inhabers

37



4 Agentenbasierter Schutz

die Identitdt dieser Person bestétigen, indem diese uns beispielsweise als ein/e
alte/r Freund/in vorgestellt wird. Genau dieses Prinzip liegt dem von PGP ver-
wendeten Vertrauensnetz (Web of Trust) zugrunde und kann bei der Konzeption
eines Multiagentensystems verwendet werden. Agentl kann dem Agenten2 ver-
trauen, wenn er einem Agenten3d vertraut, der seinerseits dem Agenten2 vertraut.
Die entsprechenden Schliissel werden von Agenten gegenseitig unterschrieben, so
dass sich dadurch die so genannten Vertrauenspfade ergeben. Diese Pfade sollen
moglichst kurz und disjunkt sein, da sie Ketten von Bestétigungen darstellen.
Je kiirzer der Vertrauenspfad zwischen den Schliisseln zweier Agenten ist, desto
vertrauenswiirdiger erscheinen sich diese. Dasselbe gilt fiir die Disjunktheit der
Vertrauenspfade: je mehr disjunkte Pfade vom Agentenl zum Agenten?2 fiihren,
desto vertrauenswiirdiger ist dieser. Abbildung 10 veranschaulicht das Prinzip

der Vertrauenspfade.

Die Einstufung der Vertrauenswiirdigkeit eines Agenten kann z.B. nach dem in

der Tabelle 3 dargestellten Schema erfolgen®.

Vertrauensstufe | Bedeutung

undefiniert Alle von diesem Agenten ausgehenden Vertrauenspfade

werden ignoriert.

teilweise Mindestens zwei Agenten miissen einen dritten Agenten fiir
vertrauenswiirdig erkldren, damit ihm vertraut werden

kann.

voll Mindestens ein Agent muss die Vertrauenswiirdigkeit eines

dritten Agenten bestéitigen.

absolut Hier sind sdmtliche Vertrauenspfade mit der Lénge eins

enthalten.

Tabelle 3: Vertrauensbeziehungen innerhalb des Agentennetzes.

bestétigt.
Vgl. a. [FEISTHAMMEL 2002]
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vertraut vertraut
vertraut vertraut
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Abbildung 10: Vertrauensbeziehung zwischen Agentl und Agent3.

4.5 Zusammenfassung

In diesem Kapitel wurden Ansétze besprochen, wie Systemressourcen durch eine
Alarmstufendifferenzierung geschont werden kénnen. Es wurden einige Konzepte
vorgestellt, welche die Basis fiir die im Rahmen dieser Arbeit stattfindenden Im-
plementierung bilden. Ein besonders grofler Wert wurde auf die Dezentralisierung
der vorgestellten Ansétze gelegt. Obwohl die besprochenen Konzepte noch keinen
Einsatz in der aktuellen Antivirensoftware finden, werden einige von ihnen bereits
seit, geraumer Zeit in anderen Bereichen der Informationstechnologie eingesetzt,
so dass deren Einsatz in einem produktiven Umfeld zwecks Angriffserkennung

durchaus denkbar ist.

39



5 Mathematische Grundlagen

5 Mathematische Grundlagen

5.1 Der Einstieg

Nachdem in den vorhergehenden Kapiteln die Nachteile des klassischen Ansatzes
zur Angriffserkennung ausreichend diskutiert und die Vorteile der im Rahmen die-
ser Arbeit entworfenen Losung dargestellt wurden, sollen nun die beschriebenen
positiven Eigenschaften der agentenbasierten Losung mit Hilfe einiger Kalkula-
tionen untermauert werden. Um eine sinnvolle Berechnungsbasis zu schaffen wird
hier ein mathematisches Modell entworfen, welches es ermoglicht, die Giite einzel-
ner Vorgehensweisen in Zahlen auszudriicken. Die auf dieser, zugegebenermafien
sehr theoretischen, Basis errechneten Ergebnisse werden anschlieBend mit Hil-
fe der wahrend statistischer Untersuchungen erzeugten Daten verifiziert. Diese
Daten wurden im Rahmen mehrerer Testldufe mit unterschiedlicher Parametri-

sierung gewonnen und beriicksichtigen die Individualitat des Agentenverhaltens.

5.2 Berechnungsgrundlagen

Um eine einheitliche Auswertung der Ergebnisse zu ermoglichen, wird an dieser

Stelle Folgendes vorausgesetzt:

Das Agentennetz besteht aus dreifiig (30) Knoten.

Jedes System im Testfeld wird von (genau) einem Agenten geschiitzt.

Jeder Agent besitzt zehn (10) Ressourceneinheiten®.

Diese Ressourceneinheiten kénnen vom Agenten mit Angriffssignaturen be-

legt werden.

Das globale Ziel des Agentensystems besteht darin, einen moéglichst guten

50Die Einteilung wurde nach dem Vorbild von prozentuellen Angaben vorgenommen. Benutzung
einer Einheit entspricht dabei einer zehnprozentigen Auslastung des Systems, Verwendung

von zwei Einheiten - zwanzigprozentigen Systemauslastung etc..
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Schutz der Systeme mit einem moglichst kleinem Signatursatz zu gewéhr-

leisten®!.
e Es existieren genau zehn (10) Angriffe gegen ein System.

e Fiir jeden Angriff existiert genau eine Angriffssignatur. Ein Angriff kann

also anhand seiner Signatur eindeutig identifiziert werden.

e Ein Angreifer kennt genau einen (1) dieser Angriffe und fithrt den ihm

bekannten Angriff gegen jeden Knoten im Netz (dreiffig mal) aus®?.

e Das Ziel des Angreifers besteht darin, moglichst viele Systeme im Netz zu

kompromittieren.

Die im Folgenden verwendeten Ansétze der Wahrscheinlichkeitsrechnung sol-
len im Rahmen dieser Arbeit nicht ndher erlautert werden, da sie deren Umfang
sprengen wiirden. An dieser Stelle sei auf die weiterfithrende Literatur verwie-

sen%3,

5.2.1 Kalkulation auf Basis des klassischen Ansatzes

Die Aufbaubeschreibung des klassischen Ansatzes ist ausfiihrlich im Abschnitt 3.7
(Der klassische Aufbau einer Sicherheitsinfrastruktur) beschrieben worden. Da-

nach kommunizieren die einzelnen Agenten nicht miteinander und benutzen den

61Da es nur bedingt moglich ist, den Schutz eines Systems und die Menge verbrauchter Ressour-
cen miteinander in Beziehung zu setzen, wird hier die Giite einzelner Verfahren miteinander
verglichen. Mafigebend ist dabei die Anzahl kompromittierter Systeme, welche unter der
Verwendung eines der Ansétze mit einer bestimmten Anzahl von Signaturen zu erwarten

ist.
52Ein dem Angreifer bekannter Angriff entspricht dabei einem FEzploit. Ein Hacker kennt in

der Regel nur einen Teil des fiir ein System existierenden FExpolits und versucht den ihm
bekannten Satz von Fxploits an moglichst vielen System auszuprobieren, um diese zu kom-
promittieren. Ein System kann entweder die entsprechende Sicherheitsliicke aufweisen oder
nicht. Daraus ergibt sich die fiir den Angreifer maximal sinnvolle Anzahl von Angriffen, die

der Anzahl von Systemen im Netz entspricht.
63Vgl. a. [LIPSCHUTZ 1989], [BASLER 1989], [ALTHOFF 1985]
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gleichen Signatursatz. Die Berechnung der entsprechenden Wahrscheinlichkeit fiir

einen erfolgreichen Angriff gestaltet sich trivial:

Verwendet jeder Agent je n Signaturen, so betrigt die Wahrschein-

lichkeit, dass der Angreifer eine richtige Signatur benutzt und das

10—n

o - Wiirde es dem Angreifer gelingen, einen

System kompromittiert

Angriff durchzufiihren, dessen Signatur von den Agenten nicht be-
nutzt wird, hétte er bei zehn Angriffen zehn Systeme kompromittie-
ren kénnen. Die Berechnung der Erwartungswerte erfolgt nach dem
folgenden Schema: u = E[X] := > x;p;, wobei z; die Rolle einer dis-
kreten zufilligen Variablen spielt (Anzahl kompromittierter Systeme)
und p; die entsprechende Wahrscheinlichkeit darstellt. Daraus ergibt
sich die in der Tabelle 4 dargestellte Kalkulation.

Da samtliche Systeme nach dem Prinzip des im vorhergehenden Kapitel erlauter-
ten klassischen Modells funktionieren, haben sie alle den gleichen Signatursatz.
Dies bedeutet, dass die aufgefithrten Erwartungswerte sich erst bei der Berech-
nung des durchschnittlichen Erfolgs nach mehreren Durchldufen ergeben. Bei der
Durchfithrung von dreilig Angriffen (eine Runde) wiren entweder alle dreiflig oder
keins der Systeme kompromittiert. Wiirden die Agenten mit Signaturen arbeiten,
die sich voneinander unterscheiden (Streuung des Signatursatzes), so wiirden die
Erwartungswerte auch in diesem Fall den Werten in der Tabelle 4 entsprechen.
Denn die Wahrscheinlichkeit eines erfolgreichen Angriffs ist in jedem Einzelfall le-
diglich von der Grofe des Signatursatzes abhiingig und bleibt in jedem Einzelfall

bei einer gegebenen Grofle des Signatursatzes konstant.

5.2.2 Kalkulation auf Basis des agentenbasierten Ansatzes

Im Folgenden werden die Vorteile des idealisierten agentenbasierten Ansatzes be-

sprochen. Der grundlegende Unterschied zur klassischen Vorgehensweise besteht

64Erwartete Anzahl kompromittierter Systeme nach dreiBig Angriffen.
65Unter der Annahme, dass der Angriff mit einer bestimmten Signatur gleich wahrscheinlich

ist.
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Anzahl Signaturen Wahrscheinlichkeit Erwartungswert
(n) eines erfolgreichen (x)64
Angriffs (p)

0 1 30
! i 27
2 15 24
’ i 21
1 1o 18
° i 15
0 1% 12
! io 9
i 0 6
i i 3
10 0 0

Tabelle 4: Wahrscheinlichkeit eines erfolgreichen Angriffs in Abhéngigkeit von der

Anzahl verwendeter Signaturen.

in der Féhigkeit von Agenten, miteinander zu kommunizieren. Beim Auftreten ei-
ner bestimmten Gefahr sind Agenten in der Lage, sich gegenseitig zu warnen. Im
idealen Fall erreicht diese Warnmeldung sémtliche Agenten, die von der Gefahr
betroffen werden kénnten, so dass sie rechtzeitig ihre Regelwerke aktualisieren

und den Angriff erfolgreich abwehren kénnen.

Die Kalkulation von Erwartungswerten ist an dieser Stelle ebenfalls trivial,
auch wenn etwas komplizierter als beim klassischen Ansatz. Mehrere Angriffe
konnen dabei am einfachsten als eine mehrstufige Versuchsreihe beschrieben wer-
den%®. Sehr interessant ist dabei die Frage, ob die Erfolgswahrscheinlichkeit eines
Ereignisses (ein erfolgreicher Angriff) abhingig von den vorhergehenden Angrif-

fen ist. Tatséchlich ist es so, dass ein Angreifer in seinem aktuellen Angriff nur

66ygl. a. [SACHS 2003] S. 83 ff.
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dann erfolgreich sein kann, wenn er beim vorhergehenden Angriff ebenfalls Erfolg
verzeichnen konnte. Denn in unserem idealen Fall hat ein Angreifer keine Chan-
ce mehr, ein System zu kompromittieren, sobald ein einziger seiner Angriffe von
einem Agenten erkannt wurde. Tatséchlich ist es so, dass in diesem Fall ledig-
lich die Liinge der Versuchsreihe variiertS”. Dieser Versuch kann mit dem ,,Ziehen

“68 verglichen werden. MaBgebend fiir die Einteilung ist dabei

mit Zuriicklegen
die Erfolgswahrscheinlichkeit bei jedem Angriff, denn diese bleibt innerhalb der
Versuchsreihe (die eine variable Lange aufweist) konstant. Die Wahrscheinlich-
keit, x Systeme zu kompromittieren, errechnet sich in unserem Modell wie folgt:
Pr = (101—6")3:, wobei n die Anzahl der Signatursiitze eines Agenten ist®. Et-
was eindeutiger ist die Einordnung der Versuchsreihe beim bereits beschriebenen
klassischen Ansatz. Da mehrere Systeme in diesem Fall vollkommen unabhéngig
voneinander agieren, beeinflusst der Erfolg oder der Misserfolg eines Angriffs we-
der die Erfolgswahrscheinlichkeit der nachfolgenden Angriffe, noch die Lange der

Versuchsreihe. Beim klassischen Ansatz ist die Erfolgswahrscheinlichkeit bei einer

festen Grofle des Signatursatzes konstant und bei einem dreiffigstufigen Experi-

30
ment gleich p, = (1016") .

Um den Leser an dieser Stelle nicht mit monotonen Berechnungstabellen zu
langweilen und damit seinen Lesefluss zu stéren, wurde die detaillierte Kalkula-
tion der Wahrscheinlichkeiten von erfolgreichen Angriffen im Anhang 3 zusam-
mengefasst. Anhand der dort aufgefithrten Daten erkennt man deutlich, dass die
Verwendung des agentenbasierten Ansatzes sogar bei einer geringen Anzahl von
Angriffen zu einem wesentlich besseren Schutz der Systeme unter Verwendung
einer kleinen Signaturanzahl beitragt. Tatsdchlich ist es so, das die Erhohung der
Anzahl von Angriffen die Vorteile des agentenbasierten Ansatzes noch mehr zum

Ausdruck bringt. Verwendet beispielsweise jeder Agent eine einzige Signatur zur

67Sobald ein Agent den n-ten Angriff erkennt, #ndert sich die Erfolgswahrscheinlichkeit fiir
den Angreifer auf 0 (null) und die Versuchsreihe wird unterbrochen (da die Durchfithrung

weiterer Angriffe fiir den Angreifer nicht mehr sinnvoll ist) und hat die Linge n.
68Vgl.a. [KELLER 2003] S. 45 ff.
69Die Variable z ist dabei die Linge der Versuchsreihe.
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Erkennung von Angriffen und ist er zusétzlich in der Lage, eine weitere Signatur
in seinen Datensatz aufzunehmen, ergibt sich die in der Tabelle 5 dargestellte

Kalkulation™.

Anzahl von Angriffen: | 10 | 20 | 30 | 40 | 50 | 60 | 70 | 80 | 90 | 100

Anzahl kompromit- | 551 | 7.78 | 858 | 885 | 895 | 898 | 899 | 899 | 8.99 | 8.99

tierter Systeme:

Tabelle 5: Anzahl kompromittierter Systeme in Abhéngigkeit von der Angriffsan-

zahl bei einem aus einer Signatur bestehenden Signatursatz.
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¢P 9 r X X X X x P X
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[€h] L 1
£ 8 x
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E
g 6t
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S 5 | 551
| ==
<
1 1 1 1 1 1 1 1 1 1 ’_

0 10 20 30 40 50 60 70 80 90 100
Anzahl von Angriffen
Abbildung 11: Anzahl kompromittierter Systeme in Abhéngigkeit von der An-
griffsanzahl bei einem aus einer Signatur bestehenden Signatur-

satz.

Ein Angriff auf ein Systemverbund aus hundert (100) Systemen mit jeweils
neun (9) Signatursitzen hat beim klassischen Ansatz einen Erwartungswert von

genau zehn (10) Systemen. Dieser Wert ist um eins hoher als der des aufgefiihrten

"0Tats#chlich ist es so, dass die Zahlenfolge gegen neun Systeme von unten konvergiert und
das, obwohl jeder Agent lediglich eine Signatur in seinem Speicher hilt. Die Genauigkeit der

in der Tabelle 5 dargestellten Ergebnisse betriagt zwei wesentliche Ziffern.
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Agentennetzes und erfordert etwa das Neunfache der Signaturgrofle beim agen-
tenbasierten Ansatz. Vergleicht man dagegen den Verlauf von Erkennungsraten
des Agentennetzes und des klassischen Ansatzes mit jeweils einer Signatur ergibt
sich das in der Abbildung 12 dargestellte Verhéltnis. Die Abbildung 12 offenbart
uns die Uberlegenheit des agentenbasierten Ansatzes gegeniiber dem klassischen

besonders deutlich.
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o Klassischer Ansatz * Agentenbasierter Ansatz Anzahl von Angriffen

Abbildung 12: Vergleich der Erkennungsergebnisse des agentenbasierten und des

klassischen Ansatzes bei einer Signatur.

Bei hundert (100) Hosts ergibt sich ein Verhéltnis von % zwischen den kompro-

mittierten Systemen und deren Gesamtzahl. In einem aus zehntausend (10.000)

9

Systemen bestehenden Unternehmensnetzwerk wire das Verhéltnis gleich 1575-

Wenn man davon ausgeht, dass ein System, unter der Verwendung des heutzu-
tage iiblichen klassischen Ansatzes, durchschnittlich ein Mal im Jahr aufgrund
eines Angriffes kompromittiert wird, wére jeder unserer von Agenten geschiitzten
Systeme etwa ein Mal in tausendeinhundertelf (1.111) Jahren kompromittiert.
Die mit Hilfe der heutzutage iiblichen Vorgehensweise zu erzielenden Ergebnisse

waren also etwa tausend Mal schlechter.
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In unseren Berechnungen sind wir von dem Idealfall ausgegangen, dass jeder
Agent alle anderen Agenten immer warnen kann. In einer realen Umgebung ist
das leider nicht moglich™. Wir kénnten diesen Sachverhalt als Basis fiir ein wei-
teres Modell nehmen, bei dem jede Warnung einen Agenten nur mit einer Wahr-
scheinlichkeit unter 100 % erreichen kann. Fiir dieses Modell des Agentennetzes
sollen dieselben Forderungen gelten, wie fiir die bereits beschriebenen Modelle.
Um die Rechenschritte besser nachvollziehen zu koénnen, betrachten wir zuerst

ein Zahlenbeispiel:
e Jeder Agent wird mit 5 (fiinf) Signaturen initialisiert.

e Beim Feststellen eines Angriffs sendet jeder Agent eine Warnmeldung an die
Mitglieder des Netzes, die im Durchschnitt jedoch nur 10% aller Agenten

erreicht.

Der beschriebene Sachverhalt wird in der Abbildung 13 mit Hilfe eines Ent-

scheidungsbaumes veranschaulicht™.

Abw,

Abbildung 13: Jede Warnmeldung erreicht einen bestimmten Prozentsatz von

Agenten.

K; ist dabei die Wahrscheinlichkeit, dass ein System durch den Angriff i kom-

promittiert wird und Abw; - die Wahrscheinlichkeit, dass der Angriff abgewehrt

7180 kann z.B. eine Warnung mit einer kleinen Hop-Zahl verfallen, bevor sie ein System erreicht
oder der Angreifer kann einen neuen Angriff durchfithren, obwohl die Warnmeldung noch

nicht von allen Agenten empfangen wurde.
Vgl. a. [SACHS 2003]
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werden kann. Bei Ky und Abwy bedarf es keiner Beriicksichtigung der Empfangs-
wahrscheinlichkeit, denn vor dem ersten Angriff erhédlt noch kein System eine
Warnmeldung. Die Ausgangswahrscheinlichkeit Py = 0,5 kann fiir K iibernom-
men werden. Beim zweiten Angriff (K; und Abw,) kann das System genau dann

kompromittiert, wenn:

1. Der Agent die Signatur des Angriffs nicht kennt und

2. der Agent noch keine Angriffswarnungen erhalten hat.

Im Fall K erhélt der Agent keine Warnung, wenn das erste Angriffsopfer kom-
promittiert wurde (/) oder der Angriff abgewehrt werden konnte, die Angriffs-
warnung beim zweiten Agenten jedoch nicht angekommen ist (P(Abwyg) - 0,9)%.
P(Abw,) ist dabei die Gegenwahrscheinlichkeit eines erfolgreichen Angriffs und
errechnet sich wie folgt: 1 — P(K;). Analog erhilt man die Werte fiir ein belie-

biges K; die sich fiir den von uns besprochenen Fall mit der folgenden Formel

berechnen lassen:

P(Kip) = (1-0,5) - [T(P(K:) + P(Abw;) - 0,9)

In unserem konkretem Beispiel tritt Ky mit einer Wahrscheinlichkeit von 0,5
(50%) ein. Um die Eintrittswahrscheinlichkeit fiir K7 zu berechnen, miissen wir

die von uns gewéhlten Parameter (0,5 und 0,1) in die Formel einsetzen:

P(K}) = (1-0,5)-(P(Ko)+P(Abwy)-(1-0,1)) = 0,5-(0, 5+0,5:0,9) = 0,475 (47,5%)

Analog dazu errechnet sich die Eintrittswahrscheinlichkeit fiir Ky (P(K3)):

P(K3) = (1-0,5)-((P(Ko)+ P(Abwyg)-(1—0,1))-(P(K;)+ P(Abw;)-(1-0,1)) =

=0,5-((0,5+0,5-0,9) - (0,475 + 0,525 - 0,9)) = 0,4500625 (45, 00625%)

30,9 = (1 - 0,1) ist dabei die Wahrscheinlichkeit, dass eine Warnmeldung den Agenten nicht

erreicht.
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Anhand dieses Zahlenbeispiels wird der rekursive Charakter der Formel sehr
gut erkennbar. Ersetzen wir nun die konkreten Zahlen in unserem Zahlenbeispiel
durch allgemeine Symbole, erhalten wird die generische Formel fiir die Berech-
nung der Erfolgswahrscheinlichkeit des i-ten Angriffs. Diese Wahrscheinlichkeit
ist von drei Variablen abhingig: Signaturenanzahl, Erfolgswahrscheinlichkeit ei-

ner Warnungsweiterleitung und der laufenden Nummer des Angriffs und lautet:

P(Kiq) = (1= P(Abw)) - [ [(P(K;) + P(Abw;) - (1 = pu))™

Die Kompromittierungswahrscheinlichkeiten fiir einige Zahlenbeispiele sind dem
Anhang 4 zu entnehmen. In der Abbildung 14 wird der Vergleich zwischen dem
klassischen Ansatz unter Verwendung von 7 (sieben) Signaturen und dem agen-
tenbasierten Ansatz unter Verwendung von 1 (einer) und 5 (fiinf) Signaturen
veranschaulicht. Die Weiterleitungswahrscheinlichkeit fiir eine Warnmeldung be-
trigt dabei 10 (zehn) Prozent. Trotz der relativ geringen Wahrscheinlichkeit fiir
den erfolgreichen Empfang einer Warnmeldung hat das Agentennetz mit ledig-
lich einer Signatur nach 30 (dreiig) Angriffen fast dieselben Erkennungsraten wie
das klassische System mit (7) sieben Signaturen. Bei 5 (fiinf) Signaturen und der
gleichen Weiterleitungswahrscheinlichkeit von 10 (zehn) Prozent ist das Agen-
tennetz bereits nach 10 (zehn) Angriffen sicherer als das klassische Modell mit
7 Signaturen. Beim dreifligsten Angriff ist das Agentennetz gar etwa sechs Mal
performanter als das klassische System mit einem um zwei Einheiten gréfieren

Signatursatz.

Die Abbildung 15 veranschaulicht die Wahrscheinlichkeiten fiir die Kompro-
mittierung eines durch einen Agenten geschiitzten Systems beim n-ten Angriff.
In allen drei Féllen besteht der Signatursatz von Agenten aus einer einzigen Si-
gnatur. Variable Grofle ist in diesem Fall die Weiterleitungswahrscheinlichkeit der
Angriffswahrnung, die hier jeweils 10% (zehn), 20% (zwanzig) und 30% (dreifig)

betrédgt. Durch das O-Symbol gekennzeichneten Werte spiegeln die Performance

"p. ist dabei die Wahrscheinlichkeit einer erfolgreichen Weiterleitung; P(Abw) ist die Abwehr-

wahrscheinlichkeit des ersten Agriffs.
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Abbildung 14: Erkennungsraten des Agentennetzes bei einer zehnprozentigen

Empfangswahrscheinlichkeit.

des klassischen Ansatzes bei sieben Signaturen wider’™. Erwartungsgemif verbes-
sern sich die Erkennungsraten des Agentennetzes iiberproportional zur Steigerung
der Empfangswahrscheinlichkeit. So ist beispielsweise ein Mitglied des Agenten-
netzes nach 30 (dreifig) Angriffen bei einer Weiterleitungswahrscheinlichkeit von
30% (dreiBig) etwa 3 (drei) mal besser geschiitzt als ein Mitglied des gleichen

Netzes bei einer Weiterleitungswahrscheinlichkeit von 20 (zwanzig) Prozent.

Eine Auflistung der zu erwartenden Performance-Ergebnisse des Agentennet-
zes bei einer variablen Weiterleitungswahrscheinlichkeit ist dem Anhang 4 zu
entnehmen. Es muss allerdings an dieser Stelle gesagt werden, dass die anhand
des beschriebenen Modells errechneten Werte nicht der realistischen Gegeben-
heiten entsprechen. Diese Erkenntnis resultiert aus der Tatsache, dass sowohl die
Angreifer als auch die Guardian-Agenten dieselbe Infrastruktur benutzen. Im Ka-

pitel ,, Agentenbasierter Schutz“ wurde bereits erwahnt, dass die Malware-Angriffe

"5Dieser Wert soll hier als Vergleich dienen.
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nicht wahllos stattfinden und sich meistens zuerst in geschlossenen/benachbarten
Strukturen abspielen™. Die Tatsache, dass eine Angriffswarnung einen bestimm-
ten Agenten nicht erreicht, ist unmittelbar mit der Wahrscheinlichkeit eines An-
griffs auf diesen Agenten verbunden. Denn je schlechter ein Agent von einem
Netzsegement zu erreichen ist, desto geringer ist die Wahrscheinlichkeit, dass er
aus diesem oder einem der benachbarten Netzsegmente attackiert wird. Mir er-
scheint es zu diesem Zeitpunkt unmoglich, eine mathematisch korrekte Beziehung
zwischen der Erreichbarkeit eines Agenten und der Wahrscheinlichkeit des gegen

ihn durchgefiihrten Angriffs herzustellen” .

5.3 Performancedaten des simulierten Agentennetzes

Natiirlich handelt es sich bei den soeben vorgestellten Berechnungen um ideali-
sierte Fille. Tatsdchlich ist es so, dass die errechneten Werte von einer Imple-
mentierung nicht erreicht werden kénnen. Dies liegt vor allem daran, dass die
Agenten per Definition keine homogene Struktur darstellen und im Auftrag ih-
rer (zum Teil unterschiedlichen) Inhaber handeln, was aus den unterschiedlichen

Zielsetzungen der Agenten resultiert.

Im Rahmen dieser Arbeit wurde die Basisstruktur des Agentennetzes imple-

mentiert. AnschlieBend wurde ein Agentennetz aus 30 (dreiBig) Nodes erzeugt,

"6Besonders interessant wird dieser Gedankengang dann, wenn man beriicksichtigt, dass die
Netzstrukturen in der Realitdt inhomogen sind, was z.B. durch die Leistungsfiihigkeit ein-
zelner Systeme bedingt ist. In GNUtella-Netzen versucht man durch die Lastverlagerung
auf besonders leistungsstarke Netzteilnehmer (Ultrapeers) die angestrebte iibergeordnete
Infrastrukturhomogenitét herzustellen. Vgl. a. [SINGLA 2001]. Die Aussagekraft der Wei-

terleitungswahrscheinlichkeit ist in einer solchen inhomogenen Struktur mehr als fragwiirdig.
""Da der Routing in der Regel von Datenpaketen dynamisch erfolgt, kann die Erreichbarkeit

eines Systems nicht als eine konstante Grofle behandelt werden. So kénnen beispielsweise
zwei Datenpakete iiber zwei vollkommen unterschiedliche Wege zu einem System gelangen.
Berticksichtigt man zusétzlich, dass ein modernes System in der Regel mehrere Schnittstellen
zu der Auflenwelt besitzt (z.B. Ethernet-Anbindung, Bluetooth, WLAN etc.) hat man keine

Chance mehr, dieses komplexes Gebilde in einem Modell zusammenzufassen.
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das als Basis fiir statistische Untersuchungen diente. Die wéhrend dieser Un-
tersuchungen erzeugten Daten konnen dem Anhang 1 entnommen werden™. Im
Folgenden soll nun deren Auswertung im Vergleich mit den theoretisch erzielbaren
Ergebnissen erfolgen. Dabei muss hier erneut gesagt werden, dass die durch die
Implementierung erzielten Ergebnisse sich lediglich auf eine bestimmte wéahrend

der Tests festgelegte Agentennetz- und Verhaltensstruktur der Agenten beziehen.

In der aktuellen Implementierung wurden Agenten mit individuellen Verhal-
tensmustern ausgestattet, die in die Konfigurationsdatei des entsprechenden Agen-
ten eingetragen wurden. Eine Beispiel-Konfigurationsdatei eines Agenten ist dem
Anhang 2 zu entnehmen. Mit Hilfe der in dieser Datei enthaltenen Parame-
ter, ist es moglich, einem Agenten, bestimmte Verhaltensmerkmale zuzuordnen.
Abhéngig von der Parametrisierung kann ein Agent die Warnmeldungen nur an
bestimmte Agenten weiterleiten, von denen er bereits Warnungen erhalten hat,
er kann das Weiterleiten von Warnungen komplett verweigern oder dies nach dem
Zufallsprinzip tun. Ein Agent kann jedoch auch so konfiguriert werden, dass er
jede bei ihm eingetroffene Warnmeldung weiterleitet. Ebenfalls individuell kann
das Verhalten eines Agenten beim Eintreffen einer Warnmeldung sein. Ein Agent
kann entweder diese verwerfen oder seine Signaturdatenbank nach einer bestimm-
ten Anzahl von Warnungen eines Typs updaten, was ebenfalls seiner Konfigura-

tionsdatel zu entnehmen ist.

5.4 Aufbau der Testreihe

Die statistischen Daten wurden aus einem Netzwerk von dreiflig (30) Agenten
gesammelt. Fiinf dieser Agenten leiteten die Warnmeldungen nach dem Zufalls-
prinzip an andere Agenten weiter; jeder Agent besafl eine bestimmte Anzahl von
Knoten in seiner Kontaktliste; die Mitglieder dieser Liste wurden nach dem Zu-

fallsprinzip mit einer Wahrscheinlichkeit von 50 % ausgesucht und mit der ent-

"8Die im Anhang 1 dargestellten Ergebnisse wurden nach der vierten wesentlichen Nachkom-

mastelle abgeschnitten.
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sprechenden Warnmeldung versorgt. Fiinf weitere Mitglieder des Netzes leiteten
die Warnmeldungen nur an diejenigen Agenten weiter, von denen sie zu die-
sem Zeitpunkt bereits Warnungen erhalten haben. Dies bedeutete, dass solche
Agenten besonders am Anfang einer Testreihe keine Warnungen weitergeleitet
haben und somit zu einem schlechteren Ergebnis beigetragen haben. Jeder Agent
wurde mit einer aus zwei Eintrégen bestehenden Kontaktliste initialisiert. Mit
Hilfe eines Werkzeugs, welches im Rahmen der Implementierung erstellt wurde™,
wurde anschliessend gepriift, ob der aus dem Agentennetz erzeugte Graph zu-
sammenhéngend ist. Wenn ein Mitglied des Agentennetzes keine Verbindung zu
den Agenten aus seiner Kontaktliste aufnehmen konnte®, unternahm er weitere
Verbindungsversuche, bis eine Verbindung zum Agentennetz hergestellt werden
konnte. Die durchschnittliche Gréfle der Kontaktliste eines Agenten erwies sich
parallel zu der Grofle des Signatursatzes als mafigebend fiir die Performance des
Agentennetzes. Dies lag vor allem daran, dass ein Agentennetz mit einer hohen
durchschnittlichen Grofle der Kontaktliste®' die entsprechenden Warnmeldungen
an wesentlich mehr Agenten weiterleiten konnte. Es hat sich auch gezeigt, dass
Agentennetze, die sich durch eine geringe mittlere quadratische Abweichung der
Kontaklist-Gréfen auszeichnen, bessere Erkennungwerte liefern als Netze mit der-
selben durchschnittlichen Gréfle der Kontaklisten und gréferen Unterschieden in
den Kontaklistgrofen. Dies ist zum Beispiel an den Erkennungsraten des Agen-
tennetzwerks mit acht und neun Signaturen deutlich zu sehen®?. Das Agentennetz
mit neun Signaturen (Durchscnittswert: 0,6 kompromittierte Systeme) weist eine
etwas schlechtere Erkennungsrate als ein Netzwerk mit acht Signaturen (Durch-
scnittswert: 0,4 kompromittierte Systeme) auf, was durch eine kleinere Durch-
schnittsgroBe der Konstaktliste und eine etwas hohere Standardabweichung der

Listengréflen zu erkléaren ist. Das Netzwerk erlaubte sich einen einzigen ,, Ausrut-

™Dazu mehr im Kapitel ,, Implementierungsdetails®.
80Dies war z.B. dann der Fall, wenn die Kontaktaufnahme zu einem Zeitpunkt erfolgte, als

noch keines der Kontaklistenmitglieder im Netz angemeldet war.
81Die Informationen zu den Grofien entsprechender Kontaktlisten sind dem Anhang 1 zu ent-

nehmen.

82Giehe Anhang 3.
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scher” im Durchlauf elf (11)®. Um ein solches unvorhergesehenes Verhalten des
Agentennetzes zu vermeiden, soll man versuchen, dessen Struktur moglichst ho-
mogen zu halten. Man konnte z. B. versuchen, die prozentuellen Anteile von Agen-
ten mit unterschiedlichem Verhaltenweisen in allen Netzsegmenten etwa gleich zu
halten oder die Anzahl von Hops, mit denen eine Meldung initialisiert wird, an

die Gegebenheiten des Netzes anzupassen®*.

In der Abbildung 16 werden die Performance-Ergebnisse verschiedener Vor-
gehensweisen miteinander verglichen. Die Anzahl kompromittierter Systeme bei
der Verwendung des klassischen Ansatzes wurde dem Gedankenexperiment ent-
nommen und ist durch das x-Symbol gekennzeichnet. Die Leistung des imple-
mentierten Agentennetzes wird durch die mit dem [O-Symbol gekennzeichneten
Werte dargestellt. Sie ist trotz der zum Teil sehr ungiinstigen Beschaffenheit des
Netzes® wesentlich hoher als die des klassischen Modells. Unter Verwendung von
mehr als zwei Signaturen entspricht die Leistung des implementierten Agenten-
netzes weitestgehend dem theoretisch maximal erreichbaren Wert®.

Die durch das Gedankenexperiment ermittelten Ergebnisse sind die Performance-

Obergrenze fiir ein Agentennetz, das den am Anfang des Kapitels getroffenen

83Giehe Anhang 1 - Ergebnisse der statistischen Untersuchungen bei neun (9) Signaturen.
84Bei den Tests wurden alle Meldungen pauschal mit einem Wert von drei moéglichen Hops

initialisiert. Bei einer durschnittlichen Grofie der Kontakliste von neun (9) Hosts braucht
eine Meldung mindestens 2 (zwei) Hops, um das Netz aus dreiflig Agenten zu erreichen.
Da die Kontaktlisten verschiedener Agenten zum Teil redundant sind, war diese Zahl nicht
immer ausreichend, um alle Mitglieder des Netzes mit Meldungen zu versorgen. Wahrend der
Testlaufe wurde die Anzahl von Hops bewusst klein gehalten, um die Datenlast in Grenzen

zu halten. Die Erh6hung dieser Zahl wiirde bessere Erkennungsraten mit sich bringen.
85Fin sehr hoher prozentueller Anteil an Hosts, die Warnmeldungen nicht weiterleiten oder

dies nicht regelméfig tun, eine geringe Anzahl von Hosts in den Kontaklisten und schlief3-
lich eine sehr kurze Testreihe von dreiflig (30) Angriffen sorgen fiir die Ergebnisse, die im
Alltagsbetrieb unter schlechten Umsténden zu erwarten wiren. Die Zusammenstellung der
Testinfrastruktur wurde mit Absicht relativ ungiinstig gehalten, damit die Ergebnisse den

Realitdtserwartungen entsprechen.
86Hier durch das O-Symbol dargestellt.
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Abbildung 16: Vergleich von Performance-Ergebnissen unterschiedlicher Modelle.

Annahmen/Voraussetzungen entspricht. Dieser Wert, dessen mathematische Kor-
rektheit bewiesen werden kann, wird von einer realen Implementierung niemals
erreicht. Mit Hilfe der Test-Implementierung des Agentennetzes, welche die im
Abschnitt 5.2 beschriebenen Berechnungsgrundlagen ebenfalls erfiillt, wurde ein
Versuch unternommen, Leistungsfahigkeit des Agentennetzes unter realistischeren
Bedingungen zu untersuchen. Die Beschaffenheit des Testnetzes wurde subopti-
mal gehalten®”, um von einer realen Implementierung zu erwartenden Ergebnisse

Zu erzeugen.

5.5 Zusammenfassung

In diesem Kapitel wurden die grundlegenden statistischen Berechnungen durch-
gefithrt, die die Uberlegenheit des agentenbasierten Ansatzes gegeniiber dem klas-

sischen Ansatz bewiesen. Im folgenden Kapitel werden einige Details iiber den

87Nicht jede Angriffswarnung erreichte alle Agenten, die ihrerseits nicht immer solche Warn-

meldungen versendeten oder weiterleiteten.
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Aufbau und die Funktionsweise des Agentennetzes erlautert. Aulerdem werden
die Grundlagen zur Steuerung des Netzes anhand von einigen Beispielen beschrie-

ben.
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6 Implementierungsdetails

6.1 Framework

Die im Rahmen dieser Arbeit stattgefundene Implementierung fand auf Basis des
JADE-Frameworks statt und erweiterte dessen Basisfunktionalitdt durch eini-
ge Features. Die Entscheidung, dieses Framework zu benutzen wurde zu keinem
Zeitpunkt der Implementierung bereut, zumal die Erfahrungen mit zwei ande-
ren Frameworks, die am Anfang der Implementierung gesammelt wurden alles
andere als positiv waren. JADE-Framework bietet aufler einer, leicht verstind-
lichen und ausfiihrlichen Dokumentation, einen sehr breiten Funktionsumfang,
der es ermoglicht, Fehler in der Implementierung sehr effizient zu beseitigen. Als
besonders angenehm erwies sich in der Implementierungsphase die grofie und

hilfsbereite JADE-Entwicklergemeinde.

Das JADE-Framework verfiigt iiber eine Funktionalitit, die es leicht moglich
macht, die eingebauten Features in einer Multiagentenumgebung zu testen. Als
sehr hilfreich erwies sich die graphische Oberfliche der Umgebung, die intuitiv zu
bedienen war. Mit Hilfe von wenigen Handgriffen war es moglich, Sniffer-Agenten
zu erzeugen, die die Uberwachung des Datenverkehrs innerhalb des Agentennet-
zes sehr einfach gestaltet haben. Besonders interessant ist die Moglichkeit des
Frameworks, die Infrastruktur des Agentennetzes auf mehrere physikalische Ma-
schinen zu verteilen. Dadurch ist es moglich, auch statistische Untersuchungen

mit einem gréferen Agentennetz durchzufiihren.

6.2 Verbindungsaufbau

Um sich mit dem Agentennetzwerk zu verbinden bedarf ein Agent lediglich der
Adresse eines einzigen Agenten, der bereits Mitglied dieses Netzwerks ist. Der
neue Agent schickt diesem eine Meldung (einen Ping), welche anschliefend von

dem Agenten an alle von ihm bekannten Agenten weitergeleitet wird. Die Agen-
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6 Implementierungsdetails

ten nehmen den neuen Host in ihre Listen auf und verschicken ihm ihrerseits
Meldungen (Pongs), die es ihm ermoglichen, sie in seine Kontaktliste aufzuneh-
men. Die Meldungen enthalten eine Liste mit Empfingern als Parameter, um das

mehrfache Verschicken von Initialisierungsnachrichten zu vermeiden®®.

Die Weiterleitung von Warnmeldungen ist vom individuellen Verhalten einzel-
ner Agenten abhéngig. Ein Agent kann die Warnmeldung grundsétzlich an alle
Agenten in seiner Kontaktliste versenden oder diese fiir sich behalten. Er kann
jedoch auch nach dem Zufallsprinzip vorgehen und die Warnmeldungen zufillig
an Agenten verschicken. Die aktuelle Implementierung erlaubt es aulerdem, die
Warnmeldungen lediglich an diejenigen Agenten zu versenden, die zu einem be-
stimmten Zeitpunkt bereits Warnmeldungen verschickt haben. Dieses Verhalten
kann mit Hilfe der Parametrisierung erreicht werden und ist vom Parameterwert
warnotheragents abhingig®. Um das mehrfache Beriicksichtigen einer Meldung
zu vermeiden, werden diese mit einem Timestamp (einer eindeutigen ID) verse-

hen?,

Alle im Agentennetz verschickten Meldungen werden mit einem Zéhler verse-
hen. Dieser Zahler sagt aus, wie oft ein Paket im Netz weitergeleitet werden kann.
Bei jedem Hop wird der Zahler decrementiert. Beim Erreichen des Zéhlerstands
Null wird die Meldung verworfen. Dadurch wird vermieden, dass die Meldungen
unendlich lang im Netz kursieren. Wird eine Meldung mit einem zu hoch ge-
setzten Zahler (z.B. 1000) verschickt, kann ein Agent vor der Weiterleitung der

Meldung ihren Z#hler auf eine sinnvolle Grofie reduzieren (z.B. 5 (fiinf)).

88Eine dhnliche Vorgehensweise wird seit Jahren in GNUtella-Netzen erfolgreich benutzt. Vgl.

a. [KNOWBUDDY 2004]
89Mehr Informationen zur Parametrisierung von Agenten entnehmen Sie bitte dem Anhang 2.
99Dies ist beispielsweise wichtig, wenn die Zusammenstellung des aktuellen Signatursatzes von

der Haufigkeit der Warnmeldungen {iber einen bestimmten Angriff abhéingig ist.
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6.3 Kommunikation zwischen Agenten

Kommunikationsfihigkeit ist einer der Schliisseleigenschaften eines Agenten. Ein
gemeinsames Kommunikationsprotokoll ist deswegen fiir das Funktionieren des
Agentennetzes von entscheidender Bedeutung. Die Nachrichtenheader der aktu-
ellen Implementierung sind an den ACL®'-Vorschlag von FIPA angelehnt??. Da
nicht alle in der FIPA-Spezifikation beschriebenen Kommunikationsheader von
der aktuellen Implementierung verwendet werden”®, wurde nur ein Teil der FI-

PA-Spezifikation {ibernommen.

Eine FIPA-konforme ACL-Message besteht aus mehreren Bestandteilen, die
wiederum nicht alle in einer gegebenen Implementierung ihre Verwendung finden
miissen. Aus Platzgriinden werden in der Tabelle 6 nur die in der Implementie-
rung verwendeten Message-Bestandteile aufgelistet. Mehr Informationen zu den
hier nicht erwidhnten Headern entnehmen Sie bitte der FIPA-Spezifikation®. Jede
Nachricht besitzt auflerdem einen bestimmten Typ. Die in der aktuellen Imple-

mentierung verwendeten Nachrichtentypen sind in der Tabelle 7 aufgelistet.

91 Agent Communication Language
92Vgl. a. [TANENBAUM 2003] S. 206
9380 unterstiitzen die Agenten in der aktuellen Implementierung keine Verhandlungen und

konnen keine Ausschreibungen téitigen.
94Vgl. a. [FIPA 2004]
95S.a. REPLY_TO
96 Bei dem er jedoch nicht eindeutig sicher ist, dass es sich dabei um einen Angriff handelt.
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SENDER Identifiziert den Absender der Nachricht, kann jedoch auch ausgelas-
sen werden, wenn der Absender anonym bleiben will. Dies kann z.B.
dann sinnvoll sein, wenn die Nachricht vom aktuellen Agenten ledig-
lich weitergeleitet wird und er nicht der eigentliche Empfinger der zu

erwartenden Antwort ist95.

RECEIVER Dieses Feld muss mit einem Wert belegt werden und identifiziert die
Empfanger der Nachricht. Das in der Implementierung verwendete JA-
DE-Framework erlaubt (FIPA-konforme) Multicast-Nachrichten, bei

denen mehrere Agenten als Empfinger vorgesehen sind.

REPLY_TO Bei der Belegung dieses Headers soll die Antwort auf die Nachricht
nicht an den eigentlichen Absender, sondern an den/die in diesem Feld
eingetragenen Agenten gesendet werden. Dies ist z.B. dann sinnvoll,

wenn die Nachricht lediglich weitergeleitet wird.

CONTENT In diesem Feld wird der eigentliche Inhalt einer Nachricht transportiert.

Jeder Agent kann diesen auf seine individuelle Weise interpretieren.

CONVERSATION,ID Wird in der Regel verwendet, um einen Nachrichtenaustausch zwischen
mehreren Agenten zu erméglichen, indem Nachrichten mit Identifikati-
onsnummern versehen werden, damit ein Agent die von ihm erhaltene
Nachricht einer eindeutigen Kommunikationssession zuordnen kann.
In der gegebenen Implementierung enthélt dieses Feld eine eindeutige
Nachricht-ID, um eine mehrfache Auswertung einer Nachricht durch

einen Agenten zu vermeiden.

Tabelle 6: Die in der aktuellen Implementierung verwendeten Nachrichtenheader.

6.4 Agentennetz

Die folgende kurze Anleitung zur Steuerung des Agentennetzes erhebt keinerlei
Anspriiche auf die Vollstdndigkeit der Beschreibung. Vielmehr soll dem Leser ein
Uberblick iiber die Funktionalitéit der Implementierung gegeben werden. Mehr
Einzelheiten iiber die Optimierung des Netzes und die Durchfithrung von Mes-

sungen entnehmen Sie bitte der Implementationsdokumentation.
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Nachrichtenzweck Bedeutung

FAILURE Beschreibt eine Aktion, die von einem Agenten veranlasst wurde
und aus bestimmten Griinden nicht ausgefiihrt werden konnte. Wird
hauptsidchlich zur Fehlererkennung und -behebung verwendet. Eine
Nachricht vom Typ ,,FAILURE® wird beispielsweise dann erhalten,

wenn keine Verbindung zur Agentenplattform hergestellt werden kann.

INFORM Ein Agent erhilt eine Meldung vom Typ ,INFORM*, wenn ein anderer
Agent ihm bestimmte Informationen, die er selbst fiir wahr hilt, geben
will und dabei der Meinung ist, dass der Empfinger-Agent iiber diese
Information noch nicht verfiigt. Unsere Agenten kénnen Pakete vom
Typ ,,INFORM* verwenden, wenn die einen Angriff feststellen und die-
sen weiter melden oder wenn sie dem Agentennetz beitreten, um die
anderen dariiber zu informieren. Dieser Meldungstyp wird auflerdem
vom Angreifer verwendet, um die Kommunikation zwischen den Agen-
ten zu storen, indem er gefilschte Meldungen mit malicious Inhalten

produziert und diese als Inform-Pakete an Agenten versendet.

NOT_UNDERSTOOD Meldungen von diesem Typ werden verschickt, wenn ein Agent das
von ihm erhaltene Paket nicht verarbeiten kann. Dies kann bei-
spielsweise dann der Fall sein, wenn der Kommunikationspartner
nicht die einzuhaltende Spezifikation beachtet und Meldungen er-
zeugt, die nicht in das vereinbarte Modell passen. Meldungen vom Typ
»NOT_UNDERSTOOD* werden in der aktuellen Implementierung zur

Fehlerverfolgung und -behebung verwendet.

QUERY,IF Wird benutzt, um die Bestiitigung einer Aussage (oder deren Negie-
rung) zu erhalten. Der anfragende Agent kennt nicht den Wahrheits-
wert der von ihm gesendeten Aussage und ist der Meinung, dass ein
anderer Agent in der Lage ist, ihm diese zu beantworten. Nachrichten
von diesem Typ sind fiir den Fall reserviert, dass ein Agent bei einem

verdichtigen Datenpaket?®andere Agenten darum bittet, es fiir ihn zu

analysieren.

Tabelle 7: Die von Agenten akzeptierten Nachrichtentypen.

6.4.1 Steuerung des Agentennetzes

Der Start des Agentennetzes setzt das Vorhandensein des JADE-Frameworks
auf dem entsprechenden Zielhost voraus?”. Die Multiagentenplattform kann mit

einem einzigen Kommando gestartet werden:

9"Mehr Informationen zur Einrichtung des JADE-Frameworks entnehmen Sie bitte dem der

Distribution beiliegenden ,, JADE Administrator’s Guide®.
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java jade.Boot [-guil

] BMA@buddy:1099/JADE - JADE Remote Agent Management GUI w

Flle Actions TGOlS Remote Pla.ttorms Help

BEEE doo
¢ B0 AgentPlatforms name | addresses| state | owner

? 2 "buddy:1099/JADE" ;;' Alice@buddy. 1099 /JADE | active  none
@ @@ Main-Container ‘
B RMA@buddy:1099/JADE
@ ams@buddy:1099/)JADE
B df@buddy:1099/JADE
@ .Contamer 1

userfbuddy: /windowsc/downloads/fh-uedel /masterthesis/ jade/quard> java jade,Boot
This is JADE 3,1 - 2003/12/17 13:40:15
downloaded in Open Source, under LGPL restrictions,
at http://jade,cselt,it/

10R:000000000000001143444C3A464350412F 4054533/312E300000000000000001000000000000
0064000102000000000£3139322E3136382E322E3500800B000000000013AFABCEO000000002704F
A02D0000000800000000000000000A00000000000001000000010000002000000000000100010000
00020501000100010020000101030000000100010100

igent container Main-Container@JADE-IMTP://buddy is ready,

Abbildung 17: Start der Multiagentenplattform mit und ohne graphische Benut-

zeroberflache.

Der optionale Parameter -gui sorgt dafiir, dass die Plattform mit einem leicht
zu bedienenden graphischen Konfigurationswerkzeug gestartet wird. Nun kann
man bereits die vorkonfigurierten Agenten (Sniffer bzw. Dummy-Agenten) erzeu-
gen oder den eigenen Agenten der Plattform hinzufiigen. Die Guardian-Agenten

kénnen mit folgendem Kommando dem Agentennetz hinzugefiigt werden:
java jade.Boot -container AgentName:guard.Guard

Der Paramter AgentName entspricht dabei dem Namen der Konfiguaraitions-
datei eines Agenten mit der Erweiterung .dat. In dieser Datei kann das Agenten-
verhalten individualisert werden. Im Anhang 2 ist der Aufbau einer Beispiel-Kon-

figurationsdatei eines Agenten aufgelistet. Ein Agent kann auch im Hintergrund
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user@buddy:...nhesis/jade/guard <2> )—M
user@buddy: /windowsc/downloads/fh-wedel /masterthesis/ jade/guard> java jade,Boot -container Aliceiguard,Guard

This is JADE 3,1 - 2003/12/17 13:40:15

downloaded in Open Source, under LGPL restrictions,

at http://jade.cselt.it/

Guardian Alice is ready for action,
igent container Container-1BJADE-INTP://buddy is ready.

Abbildung 18: Das Hinzufiigen eines Agenten zu der Multiagentenumgebung.

gestartet werden; dadurch wird es moglich in einer Konsole mehrere Agenten lau-
fen zu lassen. Dies kann z.B. auf einem Unix/Linux-System durch den folgenden

Aufruf erfolgen:
java jade.Boot -container AgentName:Guard &

Besonders hilfreich ist dieses Feature dann, wenn ein aus vielen Nodes beste-
hendes Agentennetz erzeugt werden muss. So wurde wihrend der Sammlung von
statistischen Daten das Netzwerk aus dreiffig Agenten mit Hilfe des folgenden
einfachen Bash-Skriptes gestartet:

#!/bin/bash

NUMBEROFAGENTSTOSTART=30

# This simple shell script starts a number of Agents specified

# in the variable "NUNMBEROFAGENTSTOSTART"

€ChO  "kokokokokokok ok ok ok sk sk ok ok ok ok ok ok ok ok ok ok ok ok sk ok ok ok ok ok sk sk ok ok ok ok ok sk sk ok ok ok ok sk sk ok ok ok ok ok sk ok ok sk ok ok !

echo "This script will now start $NUMBEROFAGENTSTOSTART Agents"

for ((i=0; i < $NUMBEROFAGENTSTOSTART; i++)) do
java java jade.Boot -container "Agent$i:guard.Guard()" &
sleep 10;

done

€Cho  "Mkokokokokokok ok ok ok sk sk ok ok ok ok ok ok ok ok ok ok ok ok sk ok ok ok ok ok sk sk ok ok ok ok ok sk ok ok ok ok ok sk sk ok ok ok ok ok sk ok ok sk ok ok !

echo "$NUMBEROFAGENTSTOSTART Agents were successfully started"
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Obwohl Agenten mit einer Logging-Funktionalitit ausgestattet sind und al-
le ihre Aktionen protokollieren kénnen, macht es Sinn, die Meldungen einzelner
Agenten an einer zentralen Stelle zwecks einfacherer Datenauswertung zu sam-
meln. Dafiir ist der so genannte Logger-Agent zustdndig. Er kann durch einen

einfachen Aufruf gestartet werden.
java jade.Boot Logger:guard.Logger -container

Ein Logger-Agent sammelt simtliche Informationen, die er von Agenten erhélt,
formatiert diese und gibt sie aus. Um zu einem spéteren Zeitpunkt, Ergebnisse
bestimmter Tests nachvollziehen zu konnen, werden diese Meldungen in einer
Datei festgehalten. Durch einen optionalen Parameter ist es méglich, dem Logger-

Agenten den Namen dieser Datei mitzuteilen:

java jade.Boot -container "Logger.guard.Logger(session.log)"

user@buddy:...thesis/ade/guard <3> &S —m

-container "Logger:guard,Logger(session,log)"
This is JRDE 3,1 - 2003/12/17 13:40:15
downloaded in Open Source, under LGPL restrictions,
at http://jade,cselt,it/

Logger Agent is ready for action,

Agent container Container-2@JADE-IMTP://buddy is ready.
[Logger] [successfull attacks] / [attacks total]: [1] / [1]
[Logger] [successfull attacks] / [attacks total]: [2] / [2]
ﬁLogger] [successfull attacks] / [attacks totall: [2] / [3]

Abbildung 19: Ein Logger-Agent protokolliert die Zustandsverinderungen des

Agentennetzes.

6.4.2 Statistische Untersuchungen

Nachdem das Agentennetz initialisiert ist, kann man mit Hilfe eines weiteren
Agenten Angriffe gegen bestimmte Mitglieder dieses Netzes durchfiihren. Dazu

braucht man den Namen des Opfer-Rechners und eine Angriffssignatur z.B.:

java jade.Boot Malloy:guard.Attacker(Alice maliciouscodel) -container
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Der Attacker-Agent kann auflerdem mit einem einzigen Befehl angewiesen wer-
den, eine grofle Anzahl anderer Agenten anzugreifen. Dieses Feature war beim
Durchfithren von statistischen Untersuchungen besonders hilfreich. Auflerdem
verfiigt der Attacker-Agent iiber weitere Features, um z.B. das Agentennetzwerk
in den Initialzustand zu versetzen, damit die statistischen Untersuchungen der
Vorrunden, aktuelle Testergebnisse nicht beeinflussen. Dies geschieht mit Hilfe
vom Attacker-Agent, der ein bequemes Werkzeug zum Testen und Verwalten des

Netzes darstellt.

6.5 Ausblick

Die im Rahmen dieser Arbeit entstandene Implementierung verfiigt iiber die
Basisfunktionalitiat, die es moglich macht, das Konzept des eine Infrastruktur
schiitzenden Agentennetzes zu verifizieren. Gleichzeitig wurden einige in vor-
hergehenden Kapiteln besprochene Features® in der aktuellen Implementierung
noch nicht vollstindig umgesetzt. Der Code der Implementierung wurde bewusst
ausfiihrlich dokumentiert, in der Hoffnung, dass weitere Informatiker, die sich fiir
die beschriebenen Konzepte interessieren, die Arbeit an diesem, meiner Meinung

nach, sehr interessanten Thema fortsetzen.

6.6 Zusammenfassung

In diesem Kapitel wurden einige Details der im Rahmen dieser Arbeit stattge-
fundenden Implementierung erldutert. Besondere Aufmerksamkeit galt dabei den
von Agenten verwendeten Nachrichtentypen, denn diese bilden die Kommuni-
kationsbasis des Agentennetzes und sind daher von entscheidender Bedeutung
fiir dessen problemlose Funktionieren. Ein weiterer Abschnitt wurde dem wich-
tigen Thema ,,Verbindungsaufbau mit dem Agentennetz“ gewidmet. Der Rest
des Kapitels beinhaltete eine kurze Anleitung zum Start und zur Steuerung des

Agentennetzes.

987.B. Verschliisselung der Kommunikation, Vertrauensstellungen zwischen den Agenten etc.
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user@buddy:..s/jade/guard/guard S e L

userbuddy: /wlndawscfdwnlaads/Fh—wedel.fmasterthes1s;’,]adefguardfguar~d> Jjava jade,Boot -container
"Malloy:gquard.Attacker{Alice thisismaliciouscode?-attack)"

This is JADE 3.1 - 2003/12/17 13:40:15

downloaded in Open Source, under LGPL restrictions,

at http://jade,cselt,it/

Attacker Malloy is ready for evil things,

Usage: java AttackerName:Attacker <HostToAttack> <AttackSignature>

Host Alice was attacked by me with following attack signature: thisismaliciouscode?-attack
Attacker MalloyBbuddy:1093/JADE has fulfilled his evil duties and is now terminating,
igent container Container-3@JADE-IMTP://buddy is ready,

user@buddy:..s/jade/guard/guard ,___ ] g b= .._.J_,,;:

user@buddy: /windowsc/downloads/fh-wedel /masterthesis/ jade/quard/guard> java jade,Boot -container
"Attacker:gquard,Attacker(3 flush)"

This is JADE 3,1 - 2003/12/17 13:40:15

downloaded in Open Source, under LGPL restrictions,

at http://jade,cselt,it/

Attacker Attacker is ready for evil things.

Number of agents in network: 3

Flush message was sent to: Logger

Flush message was sent to: Agent0

Flush message was sent to: Agentl

Flush message was sent to: Agent2

Agent container Container-ERJADE-IMTP://buddy is readu.

usen@buddy:..rthesis/jade/guand <6> o5 e .

user@buddy: /umdousc/dnunloads/{-‘h—uedelfnasterthesisf,;ade!guard) java jade,Boot -container "Attac
ker:guard,Attacker(3 3)"

This is JAIE 3.1 - 2003/12/17 13:40:15

downloaded in Open Source, under LGPL restrictions,

at http://jade.cselt,it/

Attacker Attacker is ready for evil things,

Usage: java AttackerName:Attacker <Number(fHostsTotal> <NumberOfHostsToAttack>
Flush message was sent to: Logger

Flush message was sent to: Agent0

Flush message was sent to: Agentl

Flush message was sent to: Agent2

Agent container Cnntalner-S@Jﬁ!]E IMTP://buddy is ready.

Wait 5 seconds,

Host Agentl was attacked by me with following attack signature: maliciouscode?
Wait 1,5 seconds,

Host Agent2 was attacked by me with following attack signature: maliciouscode?
Wait 1.5 seconds,

Host Agent2 was attacked by me with following attack signature: maliciouscode?
Wait 1,5 seconds,

|Attacker Attacker@buddy:1099/JADE has fulfilled his evil duties and is now terminating,

Abbildung 20: Mit Hilfe des Attacker-Agenten ist es nicht nur méglich, bestimmte

Agenten anzugreifen, sondern auch die Kommandos an das Agen-

tennetz zu senden, um es beispielsweise zu reinitialisieren.
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7 Fazit

Die zentrale Problemstellung dieser Arbeit, Erstellung eines auf dem Agenten-
ansatz basierten Modells zum Schutz von Systemen, wurde gel6st. Die deutliche
Uberlegenheit des im Rahmen der Arbeit vorgestellten Ansatzes wurde anhand
von mathematischen Berechnungen bewiesen und auch mit Hilfe von Implemen-
tierung und anschlieBender statistischer Untersuchungen verifiziert. Die im Rah-
men dieser Arbeit stattgefundene Implementierung fand auf Basis des JADE-
Frameworks statt und bereicherte dessen Funktionalitdt durch einige neue Fea-

tures.

Die Erstellung des beschriebenen Modells verlangte eine Auseinandersetzung
mit den Grundlagen von Angriffserkennung und dem Vergleich des klassischen
und des agentenorientierten Ansatzes. Diese Aufgabe wurde deswegen zu einer
interessanten Herausforderung, weil die Fachliteratur nur wenige Informationen
zu diesem Thema liefert®.

Der Aufbau der entwickelten Umgebung und der Agenten wurde bewusst mo-
dular gehalten. Der Implementierungscode wurde nach Moglichkeit ausfiihrlich
dokumentiert in der Hoffnung, dass einige Interessenten den Ansatz als Gedan-
kenanstof} fiir ihre Arbeit empfinden werden und das Agentennetz durch wei-
tere Features vervollstdndigen. Besonders wiinschenswert wére dabei nicht nur
die Umsetzung der im Rahmen dieser Arbeit angesprochenen Konzepte, sondern
auch das Einbringen von vollstindig neuen Ideen, die das Modell des Agenten-
netzes robuster und effizienter gestalten und die Angriffserkennung innerhalb des

Agentennetzes noch zuverldssiger machen konnten.

99Als besonders frustrierend erwiesen sich diverse Lektiiren von Biichern iiber Computerviren,
weil sie sich in der Regel weder mit den Methoden der Angriffserkenung auseinandersetzen,

noch eine saubere Eingrenzung des Gefahrenpotentials aufweisen.
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8 Anhang 1 (Ergebnisse statistischer Untersuchungen)

| Anzahl Angriffe (gesamt)/erfolgreiche Angriffe |

Runde 1 5 10 15 20 25 30
1 1 5 10 15 20 25 29
2 1 5 9 14 20 22 22
3 1 5 10 15 19 19 21
4 0 4 7 8 8 8 11
5 1 5 8 11 11 12 13
6 1 1 1 3 3 3 4
7 1 4 4 4 5 5 6
8 1 5 9 12 14 14 14
9 1 5 10 15 20 25 30
10 1 5 10 15 20 25 26
11 1 5 10 15 20 25 30
12 1 5 7 8 9 9 9
13 1 5 7 8 9 10 11
14 1 5 10 15 20 21 21
15 1 5 10 15 20 23 23
16 1 5 6 6 7 8 8
17 1 4 4 4 5 6 6
18 1 5 9 14 19 24 29
19 1 5 10 14 15 16 17
20 1 5 10 15 20 24 29

Varianz: 0,0500 0,8711 6,6816 19,3789 | 40,2737 | 62,8000 | 83,1026

Tabelle 8: Statistische Ergebnisse des Agentennetzes mit einer Signatur.

| GroBe der Kontaktliste eines Agenten

4 2 7 5 7

4 3 7 9 9

3 4 3 1 10

5 2 7 4 14

17 8 5 4 5

5 5 7 1 9
Summe:
Arithm. Mittel: 5,8667
Varianz:
Standardabweichung: | 3,5790

Tabelle 9: Struktur des Agentennetzes (Testreihe 1).
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| Anzahl Angriffe (gesamt)/erfolgreiche Angriffe

Runde 1 5 10 15 20 25 30
1 1 5 9 14 18 23 28
2 1 5 10 15 17 17 17
3 1 5 10 15 20 25 30
4 1 4 5 6 6 6 6
5 1 5 7 7 7 7 7
6 1 5 10 15 20 25 30
7 1 5 10 15 20 24 29
8 1 5 10 15 19 19 19
9 0 0 0 0 0 0 0
10 1 4 5 6 9 9 9
11 1 5 10 13 16 17 17
12 1 5 6 7 8 9 9
13 0 0 0 0 0 0 0
14 1 5 10 15 17 17 17
15 1 5 9 11 12 12 12
16 1 4 8 11 11 11 11
17 1 5 10 13 13 13 13
18 1 5 10 14 14 15 15
19 1 5 6 6 6 6 6
20 1 5 10 13 15 15 15

Varianz: 0,0947 2,3447 10,3026 | 24,7868 | 40,2526 | 58,1579 | 85,0000

Tabelle 10: Statistische Ergebnisse des Agentennetzes mit zwei Signaturen.

| Grole der Kontaktliste eines Agenten

4 8 12 3 8

2 2 1 4 7

3 8 4 12 8

9 4 4 2 4

9 3 12 13 15

4 12 15 9 7
Summe:
Arithm. Mittel: 6,9333
Varianz:
Standardabweichung: | 14,1600

Tabelle 11: Struktur des Agentennetzes (Testreihe 2).
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| Anzahl Angriffe (gesamt)/erfolgreiche Angriffe

Runde 1 5 10 15 20 25 30
1 0 0 0 0 0 0 0
2 1 3 8 11 12 13 13
3 0 0 0 0 0 0 0
4 1 3 3 3 3 3 3
5 0 0 0 0 0 0 0
6 0 0 0 0 0 0 0
7 1 3 3 3 3 3 3
8 1 4 4 4 4 4 4
9 0 0 0 0 0 0 0
10 0 0 0 0 0 0 0
11 1 1 1 1 1 1 1
12 1 1 1 1 1 1 1
13 0 0 0 0 0 0 0
14 1 3 8 10 10 10 10
15 1 4 4 4 4 4 4
16 0 0 0 0 0 0 0
17 1 4 9 11 14 16 16
18 1 3 3 3 3 3 3
]_9 1 2 2 2 2 2 2
20 0 0 0 0 0 0 0

Varianz: 0,2605 8,8526 18,0289 | 21,5789 | 21,5789

Tabelle 12: Statistische Ergebnisse des Agentennetzes mit drei Signaturen.

| GroBle der Kontaktliste eines Agenten

3 8 23 19 13
19 9 19 19 26
22 19 19 12 22
5 12 19 23 27
24 11 13 25 25
22 3 23 27 23
Summe:
Arithm. Mittel: 6,9333
Varianz:
Standardabweichung: | 7,1554

Tabelle 13: Struktur des Agentennetzes (Testreihe 3).
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8 Anhang 1 (Ergebnisse statistischer Untersuchungen)

| Anzahl Angriffe (gesamt)/erfolgreiche Angriffe

Runde
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Tabelle 14: Statistische Ergebnisse des Agentennetzes mit vier Signaturen.

| GroBe der Kontaktliste eines Agenten

6

17

11

20

11

1

13

13

19

8

2

12

17

19

8

9

19

11

17

11

11

10

10

10

8

17

8

23

Summe:
Arithm. Mittel: 11,6333
Varianz:
Standardabweichung: 5,6108

Tabelle 15: Struktur des Agentennetzes (Testreihe 4).
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8 Anhang 1 (Ergebnisse statistischer Untersuchungen)

| Anzahl Angriffe (gesamt)/erfolgreiche Angriffe

Runde 1 5 10 15 20 25 30
1 1 1 1 1 1 1 1
2 0 0 0 0 0 0 0
3 1 1 1 1 1 1 1
4 0 1 1 1 1 1 1
5 0 0 0 0 0 0 0
6 0 0 0 0 0 0 0
7 0 0 0 0 0 0 0
8 1 4 4 4 4 4 4
9 0 1 2 2 2 2 2
10 0 0 0 0 0 0 0
11 0 0 0 0 0 0 0
12 1 3 3 3 3 3 3
13 1 4 5 5 5 5 5
14 1 1 1 1 1 1 1
15 1 2 2 2 2 2 2
16 1 5 5 5 5 5 5
17 1 1 1 1 1 1 1
18 0 1 1 1 1 1 1
19 1 1 1 1 1 1 1
20 0 0 1 1 1 1 1

Varlanz: 2,5763 2,5763 2,5763 2,5763 2,5763

Tabelle 16: Statistische Ergebnisse des Agentennetzes mit fiinf Signaturen.

| GroBle der Kontaktliste eines Agenten

6 5 8 13 15

4 4 5 8 14

7 4 8 9 7

1 6 8 11 5

6 8 8 6 12

7 6 8 14 18
Summe:
Arithm. Mittel: 8,0333
Varianz:
Standardabweichung: | 3,8009

Tabelle 17: Struktur des Agentennetzes (Testreihe 5).
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8 Anhang 1 (Ergebnisse statistischer Untersuchungen)

| Anzahl Angriffe (gesamt)/erfolgreiche Angriffe

Runde 1 5 10 15 20 25 30
Runde 1 5 10 15 20 25 30
1 0 1 1 1 1 1 1
2 1 2 2 2 2 2 2
3 1 3 3 3 3 3 3
4 1 1 1 1 1 1 1
5 0 0 0 0 0 0 0
6 1 4 4 4 4 4 4
7 0 0 0 0 0 0 0
8 0 1 1 1 1 1 1
9 0 0 0 0 0 0 0
10 0 2 2 2 2 2 2
11 0 0 0 0 0 0 0
12 0 0 0 0 0 0 0
13 0 0 0 0 0 0 0
14 1 3 3 3 3 3 3
15 0 0 0 0 0 0 0
16 1 1 1 1 1 1 1
17 1 3 4 4 4 4 4
18 0 0 0 0 0 0 0
19 0 2 2 2 2 2 2
20 0 0 0 0 0 0 0

Varianz: 0,2395 1,7132 1,9579 1,9579 1,9579 1,9579 1,9579

Tabelle 18: Statistische Ergebnisse des Agentennetzes mit sechs Signaturen.

| Grofle der Kontaktliste eines Agenten

7 2 14 7 6

13 14 2 8 19

9 14 2 13 7

1 4 13 16 17

4 4 21 14 17

4 10 4 18 16
Summe:
Arithm. Mittel: 10,0000
Varianz:
Standardabweichung: | 5,9538

Tabelle 19: Struktur des Agentennetzes (Testreihe 6).
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8 Anhang 1 (Ergebnisse statistischer Untersuchungen)

| Anzahl Angriffe (gesamt)/erfolgreiche Angriffe |

Runde 1 5 10 15 20 25 30
Runde 1 5 10 15 20 25 30
1 0 0 0 0 1 1 1
2 0 1 1 1 1 1 1
3 1 2 2 2 2 2 2
4 0 0 0 0 0 0 0
5 0 0 0 0 0 0 0
6 0 0 0 0 0 0 0
7 1 1 1 1 1 1 1
8 0 0 0 0 0 0 0
9 0 0 0 0 0 0 0

Tabelle 20: Statistische Ergebnisse des Agentennetzes mit sieben Signaturen.

| GroBle der Kontaktliste eines Agenten

1 2 12 3 20
18 3 20 2 21
2 18 20 19 18
18 2 18 2 21
15 20 17 12 1
19 18 20 20 18
Summe:
Arithm. Mittel: 13,3333
Varianz:
Standardabweichung: | 7,8360

Tabelle 21: Struktur des Agentennetzes (Testreihe 7).

75



8 Anhang 1 (Ergebnisse statistischer Untersuchungen)

| Anzahl Angriffe (gesamt)/erfolgreiche Angriffe

Runde 1 5 10 15 20 25 30
1 1 1 1 1 1 1 1
2 0 0 0 0 0 0 0
3 0 0 0 0 0 0 0
4 1 1 1 1 1 1 1
5 0 0 0 0 0 0 0
6 0 1 1 1 1 1 1
7 0 0 0 0 0 0 0
8 1 1 1 1 1 1 1
9 0 0 0 0 0 0 0
10 1 1 1 1 1 1 1
11 0 0 0 0 0 0 0
12 0 0 0 0 0 0 0
13 0 0 0 0 0 0 0
14 1 1 1 1 1 1 1
15 0 0 0 0 0 0 0
16 0 0 0 0 0 0 0
17 0 0 0 0 0 0 0
18 0 0 0 0 0 0 0
]_9 1 1 1 1 1 1 1
20 1 1 1 1 1 1 1

Tabelle 22: Statistische Ergebnisse des Agentennetzes mit acht Signaturen.

| GroBle der Kontaktliste eines Agenten

5 2 16 11 12
11 15 5 16 16
6 8 8 6 22
4 17 11 19 9
2 2 7 1 4
11 6 15 11 8
Summe:
Arithm. Mittel: 9,5333
Varianz:
Standardabweichung: | 5,5692

Tabelle 23: Struktur des Agentennetzes (Testreihe 8).
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8 Anhang 1 (Ergebnisse statistischer Untersuchungen)

| Anzahl Angriffe (gesamt)/erfolgreiche Angriffe

Runde 1 5 10 15 20 25 30
Runde 1 5 10 15 20 25 30
1 0 0 0 0 0 0 0
2 0 1 1 1 1 1 1
3 0 0 0 0 0 0 0
4 0 0 0 0 0 0 0
5 0 0 0 0 0 0 0
6 0 0 0 0 0 0 0
7 0 0 0 0 0 0 0
8 0 0 0 0 0 0 0
9 0 0 0 0 0 0 0
10 0 0 0 0 0 0 0
11 1 2 2 2 3 4 5
12 1 1 1 1 1 1 1
13 1 1 1 1 1 1 1
14 1 2 2 2 3 3 3
15 0 0 0 0 0 0 0
16 0 0 0 0 0 0 0
17 0 0 0 0 0 0 0
18 0 0 0 0 0 0 0
19 0 0 0 1 1 1 1
20 0 0 0 0 0 0 0

Varianz: 0,1684 0,4500 0,4500 0,4632 0,8947 1,2079 1,6211

Tabelle 24: Statistische Ergebnisse des Agentennetzes mit neun Signaturen.

| Grofie der Kontaktliste eines Agenten

13 6 13 16 4

6 1 13 2 3

15 4 6 13 1

1 14 14 6 14

5 15 4 23 18

4 13 3 15 5
Summe:
Arithm. Mittel: 9,0000
Varianz:
Standardabweichung: | 6,0743

Tabelle 25: Struktur des Agentennetzes (Testreihe 9).
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9 Anhang 2 (Beispielkonfiguration eines Agenten)

9 Anhang 2 (Beispielkonfiguration eines Agenten)

This is a config file for a guardian agent

Possible values are: [always, sometimes, never]

"always": (default): agent always warns other agents
"never": agent never warns other agents about an attack
"sometimes": agent sends warnings depending on the value of
"warnagentsrandomly" and "warntalkingagentsonly"

H OH OB OH O H R

warnotheragents=sometimes

if the value of "warnotheragents" is "sometimes" and
"warnagentsrandomly'"=yes, then agent sends warning messages
depending on his actual mood (randomly)

if warnotheragents=always or warnotheragents=never, this
parameter will not be activated

H OH H H =

warnagentsrandomly=no

# if the value of "warnotheragents" is "sometimes" and

# warntalkingagentsonly=yes then only the agents, who send warning
# messages will be informed about an attack. Default value: no
warntalkingagentsonly=yes

# number of signatures, an agent loads during his initialization
numberofsignatures=2

# signature list to load

signatureO=maliciouscode2
signaturel=maliciouscode3d

# number of warnings to apply signature (integer value)
warningstoapplysignature=1

# number of hosts, an agent tries to contact on boot (integer value)
numberofknownagents=2

# names of the hosts to load

agentO=agent8
agentl=agent20
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10 Anhang 3 (Statistische Berechnungen)

10 Anhang 3 (Statistische Berechnungen)
10.1 Erwartungswert bei einer (1) Signatur

Die in den folgenden Tabellen dargestellten Ergebnisse wurden nach der vierten

wesentlichen Nachkommastelle abgeschnitten.

Kompromittierte Wabhrscheinlichkeit Erwartungswert
Systeme ()

0 Systeme: 0.1000 0.0000

1 System: 9.0000 - 10—2 9.0000 - 10~2
2 Systeme: 8.1000 - 10—2 1.6200 - 101
3 Systeme: 7.2900 - 10—2 2.187-1071
4 Systeme: 6.5610 - 10~2 2.6244 - 1071
5 Systeme: 5.9049 - 10~2 2.9524 - 101
6 Systeme: 5.3144 - 10~2 3.1886 - 1071
7 Systeme: 4.7829 - 102 3.3480 - 101
8 Systeme: 4.3046 - 10~2 3.4437-1071
9 Systeme: 3.8742-1072 3.4867-1071
10 Systeme: 3.4867 - 10~2 3.4867-1071
11 Systeme: 3.1381-1072 3.4519-1071
12 Systeme: 2.8242 - 102 3.3891 - 1071
13 Systeme: 2.5418 - 10~2 3.3044 - 101
14 Systeme: 2.2876 - 10~2 3.2027-10"1
15 Systeme: 2.0589 - 10—2 3.0883 - 101
16 Systeme: 1.8530 - 102 2.9648 - 107!
17 Systeme: 1.6677 - 102 2.8351- 107!
18 Systeme: 1.5009 - 10~2 2.7017- 1071
19 Systeme: 1.3508 - 10~ 2 2.5666 - 10~!
20 Systeme: 1.2157 - 102 2.4315- 101
21 Systeme: 1.0941 - 102 2.2977 1071
22 Systeme: 9.8477-1073 2.1664 - 101
23 Systeme: 8.8629 - 1073 2.0384 - 107!
24 Systeme: 7.9766 - 1073 1.9143 - 1071
25 Systeme: 7.1789 - 1073 1.7947 - 10~ 1
26 Systeme: 6.4610 - 10—3 1.6798 - 10~ 1
27 Systeme: 5.8149 - 10~3 1.5700 - 101
28 Systeme: 5.2334 - 1073 1.4653 - 101
29 Systeme: 4.7101-1073 1.3659 - 101
30 Systeme: 4.2391 - 10—2 1.2717
SUMME: 1.0000 8.6184

Tabelle 26: Berechnung des Erwartungswertes fiir eine Signatur.
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10 Anhang 3 (Statistische Berechnungen)

10.2 Erwartungswert bei zwei (2) Signaturen

Kompromittierte Wahrscheinlichkeit Erwartungswert
Systeme ()

0 Systeme: 0.2000 0.0000

1 System: 0.1600 0.1600

2 Systeme: 0.1280 0.2560

3 Systeme: 0.1024 0.3072

4 Systeme: 8.1920 - 102 0.3276

5 Systeme: 6.5536 - 102 0.3276

6 Systeme: 5.2428 - 10~2 0.3145

7 Systeme: 4.1943 - 102 0.2936

8 Systeme: 3.3554 - 102 0.2684

9 Systeme: 2.6843 - 102 0.2415
10 Systeme: 2.1474 - 1072 0.2147
11 Systeme: 1.7179 - 102 0.1889
12 Systeme: 1.3743-1072 0.1649
13 Systeme: 1.0995 - 102 0.1429
14 Systeme: 8.7960 - 10~3 0.1231
15 Systeme: 7.0368 - 10—3 0.1055
16 Systeme: 5.6294 - 1073 9.0071-1072
17 Systeme: 4.5035- 1073 7.6561 - 1072
18 Systeme: 3.6028 - 10~3 6.4851 - 102
19 Systeme: 2.8823 1073 5.4763 - 10~ 2
20 Systeme: 2.3058 - 10—3 4.6116 - 10—2
21 Systeme: 1.8446 - 103 3.8738.1072
22 Systeme: 1.4757-10~3 3.2466 - 10~2
23 Systeme: 1.1805 - 103 2.7153 - 1072
24 Systeme: 9.4447-10—4 2.2667 - 10~2
25 Systeme: 7.5557 - 10~4 1.8889 - 102
26 Systeme: 6.0446 - 10—4 1.5716 - 102
27 Systeme: 4.8357-10~4 1.3056 - 102
28 Systeme: 3.8685-10~* 1.0831-10~2
29 Systeme: 3.0948 - 10—* 8.9750 - 1073
30 Systeme: 1.2379 - 103 3.7138 - 10~2

Tabelle 27: Berechnung des Erwartungswertes fiir zwei Signaturen.
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10 Anhang 3 (Statistische Berechnungen)

10.3 Erwartungswert bei drei (3) Signaturen

Kompromittierte Wahrscheinlichkeit Erwartungswert
Systeme ()

0 Systeme: 0.3000 0.0000

1 System: 0.2100 0.2100

2 Systeme: 0.1469 0.2939

3 Systeme: 0.1028 0.3086

4 Systeme: 7.2029 - 102 0.2881

5 Systeme: 5.0420 - 102 0.2521

6 Systeme: 3.5294 - 10~2 0.2117

7 Systeme: 2.4706 - 10~2 0.1729

8 Systeme: 1.7294 - 102 0.1383

9 Systeme: 1.2106 - 102 0.1089
10 Systeme: 8.4742-1073 8.4742 - 1072
11 Systeme: 5.9319 - 10—3 6.5251 - 102
12 Systeme: 4.1523-1073 4.9828 - 102
13 Systeme: 2.9066 - 10~3 3.7786 - 1072
14 Systeme: 2.0346 - 10~3 2.8485 - 1072
15 Systeme: 1.4242 -10—3 2.1364 - 10~2
16 Systeme: 9.9698 - 10— 1.5951 - 102
17 Systeme: 6.9789 - 104 1.1864 - 102
18 Systeme: 4.8852-104 8.7934 - 1073
19 Systeme: 3.4196 - 10—4 6.4973 - 1073
20 Systeme: 2.3937-10~% 4.7875-10~3
21 Systeme: 1.6756 - 104 3.5188-1073
22 Systeme: 1.1729 - 10~* 2.5804 - 1073
23 Systeme: 8.2106 - 10~° 1.8884 - 1073
24 Systeme: 5.7474-1075 1.3793 - 1073
25 Systeme: 4.0232-107° 1.0058 - 102
26 Systeme: 2.8162-1075 7.3222 1074
27 Systeme: 1.9713-107° 5.3227 1074
28 Systeme: 1.3799 - 105 3.8638 - 10~*
29 Systeme: 9.6597 - 10~6 2.8013-10—*
30 Systeme: 2.2539 - 10~° 6.7618 - 10~

Tabelle 28: Berechnung des Erwartungswertes fiir drei Signaturen..
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10.4 Erwartungswert bei vier (4) Signaturen

Kompromittierte Wahrscheinlichkeit Erwartungswert
Systeme ()

0 Systeme: 0.4000 0.0000

1 System: 0.2400 0.2400

2 Systeme: 0.1440 0.2880

3 Systeme: 8.6399 - 10—2 0.2592

4 Systeme: 5.1840 - 10~2 0.2073

5 Systeme: 3.1103 - 102 0.1555

6 Systeme: 1.8662 - 102 0.1119

7 Systeme: 1.1119-10~2 7.8382- 1072
8 Systeme: 6.7184-1073 5.3747 - 1072
9 Systeme: 4.0310-1073 3.6279 - 1072
10 Systeme: 2.4186 - 10—3 2.4186 - 10~2
11 Systeme: 1.4511-10—3 1.5963 - 102
12 Systeme: 8.7071 - 104 1.0448 - 102
13 Systeme: 5.2242 - 10~4 6.7915- 1073
14 Systeme: 3.1345-10~4 4.3883-1073
15 Systeme: 1.8807 - 10—* 2.8211-1073
16 Systeme: 1.1284-10% 1.8055 - 103
17 Systeme: 6.7706 - 1072 1.1510 - 103
18 Systeme: 4.0623 - 102 7.3123 1074
19 Systeme: 2.4374 -107° 4.6311-10~4
20 Systeme: 1.4624 - 105 2.9249 - 10—4
21 Systeme: 8.7747-1076 1.8427-10—%
22 Systeme: 5.2648 - 10~6 1.1582-10~*
23 Systeme: 3.1589 - 106 7.2655 - 1075
24 Systeme: 1.8953 - 10~6 4.5488 -10~5
25 Systeme: 1.1372-10-6 2.8430-10~5
26 Systeme: 6.8232- 107 1.7740 - 10~°
27 Systeme: 4.0939 - 10~7 1.1053 - 10~°
28 Systeme: 2.4563 - 10~7 6.8778 - 106
29 Systeme: 1.4738-10~7 4.2740-1076
30 Systeme: 2.2107 - 10~ 7 6.6322-10~6

Tabelle 29: Berechnung des Erwartungswertes fiir vier Signaturen.
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10.5 Erwartungswert bei fiinf (5) Signaturen

Bei fiinf Signaturen handelt es sich um einen Sonderfall, denn sowohl die Wahr-
scheinlichkeit eines positiven Agriffs; als auch die Wahrscheinlichkeit einer erfolg-

reichen Abwehr sind gleich. In solchen Fiéllen spricht man von einem Laplace-

Experiment.
Kompromittierte Wabhrscheinlichkeit Erwartungswert
Systeme ()
0 Systeme: 0.5000 0.0000
1 System: 0.2500 0.2500
2 Systeme: 0.1250 0.2500
3 Systeme: 6.2500 - 102 0.1875
4 Systeme: 3.1250 - 10~2 0.1250
5 Systeme: 1.5625 - 102 7.8125 - 1072
6 Systeme: 7.8125-1073 4.6875- 1072
7 Systeme: 3.9062 - 10~3 2.7343 - 102
8 Systeme: 1.9531-10—3 1.5625 - 102
9 Systeme: 9.7656 - 10—4 8.7890 - 10—3
10 Systeme: 4.8828 - 10~ 4.8828 -1073
11 Systeme: 2.4414-10~4 2.6855 - 1073
12 Systeme: 1.2207-10~4 1.4648 - 103
13 Systeme: 6.1035-10~° 7.9345-107%
14 Systeme: 3.0517 - 1075 42724 -10~4
15 Systeme: 1.5258 - 10—° 2.2888 - 10— 4
16 Systeme: 7.6293 - 106 1.2207 - 10~4
17 Systeme: 3.8146 - 10~6 6.4849 - 1075
18 Systeme: 1.9073 - 10~ 3.4332.107°
19 Systeme: 9.5367 - 10~7 1.8119-107°
20 Systeme: 4.7683 - 10~ 7 9.5367 - 10~6
21 Systeme: 2.3841-10~7 5.0067 - 10~
22 Systeme: 1.1920- 107 2.6226 - 10~
23 Systeme: 5.9604 - 10~8 1.3709 - 10~
24 Systeme: 2.9802- 1078 7.1525 - 1077
25 Systeme: 1.4901 - 10—8 3.7252-10~7
26 Systeme: 7.4505 - 10~9 1.9371-107
27 Systeme: 3.7252 - 1079 1.0058 - 107
28 Systeme: 1.8626 - 109 5.2154 - 108
29 Systeme: 9.3132 .10~ 10 2.70083 - 10—8
30 Systeme: 9.3132 - 10~ 10 2.7939 - 10—8
SUMME: 1.0000 0.9999

Tabelle 30: Berechnung des Erwartungswertes fiir fiinf Signaturen.
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10.6 Erwartungswert bei sechs (6) Signaturen

Kompromittierte Wabhrscheinlichkeit Erwartungswert
Systeme ()

0 Systeme: 0.6000 0.000

1 System: 0.2400 0.2400

2 Systeme: 9.6000 - 10~2 0.1920

3 Systeme: 3.8400 - 10—2 0.1152

4 Systeme: 1.5360 - 102 6.1440 - 10—2
5 Systeme: 6.1440 - 10—3 3.0720 - 10— 2
6 Systeme: 2.4576 - 10~3 1.4745 - 102
7 Systeme: 9.8304 - 10~4 6.8812-1073
8 Systeme: 3.9322.10~4 3.1457-1073
9 Systeme: 1.5729 - 104 1.4155- 1073
10 Systeme: 6.2915 - 10~° 6.2914 - 10~
11 Systeme: 2.5166 - 10~° 2.7682 - 104
12 Systeme: 1.0066 - 10~° 1.2079 - 10— %
13 Systeme: 4.0265 - 10~6 5.2344 - 107°
14 Systeme: 1.6106 - 10~6 2.2548 - 10~°
15 Systeme: 6.4425 - 10~ 7 9.6636 - 10—6
16 Systeme: 2.5770 - 10~7 4.1231-1076
17 Systeme: 1.0308 - 107 1.7523-10~6
18 Systeme: 4.1232 108 7.4217 - 1077
19 Systeme: 1.6493 - 10~8 3.1336 - 10~ 7
20 Systeme: 6.5971 - 10~7 1.3194 - 107
21 Systeme: 2.6388 - 1077 5.5415 - 108
22 Systeme: 1.0555 - 10~° 2.3221-1078
23 Systeme: 4.2221-10-10 9.7108 - 10~?
24 Systeme: 1.6888 - 1010 4.0532 - 1079
25 Systeme: 6.7553 - 10— 11 1.6888 - 109
26 Systeme: 2.7021-10-11 7.0256 - 1010
27 Systeme: 1.0808 - 10— 11 2.9183 - 10~10
28 Systeme: 4.3234-10712 1.2105- 1010
29 Systeme: 1.7293 - 10~ 12 5.0152- 1011
30 Systeme: 1.1529 - 10~ 12 3.4587 - 10~ 11
SUMME: 1.0000 0.6666

Tabelle 31: Berechnung des Erwartungswertes fiir sechs Signaturen.
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10.7 Erwartungswert bei sieben (7) Signaturen

Kompromittierte Wabhrscheinlichkeit Erwartungswert
Systeme ()

0 Systeme: 0.7000 0.0000

1 System: 0.2100 0.2100

2 Systeme: 6.3000 - 10~2 0.1260

3 Systeme: 1.8899 - 10~2 5.6699 - 10—2
4 Systeme: 5.6700 - 10~3 2.2680 - 102
5 Systeme: 1.7009 - 10—3 8.5049 - 10—3
6 Systeme: 5.1029 - 10—4 3.0617 -10~3
7 Systeme: 1.5308 - 10~4 1.0716 - 103
8 Systeme: 4.5926 - 10~5 3.6741-10~4
9 Systeme: 1.3778 -107° 1.2400 - 104
10 Systeme: 4.1334-10~6 4.1334-107°
11 Systeme: 1.2400 - 106 1.3640 - 10—°
12 Systeme: 3.7200 - 10~7 4.4641-10-6
13 Systeme: 1.1160-10~7 1.4508 - 10~6
14 Systeme: 3.3480- 108 4.6873-10~7
15 Systeme: 1.0044 - 10—8 1.5066 - 10~7
16 Systeme: 3.0132-107° 4.8212-1078
17 Systeme: 9.0398 - 10—10 1.5367 - 108
18 Systeme: 2.7119 - 10~10 4.8814-1079
19 Systeme: 8.1358 - 10~ 11 1.5458 - 10~
20 Systeme: 2.4407 - 10~ 11 4.8814-10~10
21 Systeme: 7.3222-10712 1.5376 - 10— 10
22 Systeme: 2.1966 - 10~12 4.8326-10~11
23 Systeme: 6.5900 - 1013 1.5157 - 10— 11
24 Systeme: 1.9770- 1013 4.7448 - 10~12
25 Systeme: 5.9310F — 14 - 1014 1.4827-10~12
26 Systeme: 1.7793 - 10— 14 4.6261-10~13
27 Systeme: 5.3379 - 10~15 1.4412 1013
28 Systeme: 1.6013 - 1015 4.4838 - 10~ 14
29 Systeme: 4.8041-10~16 1.3931 - 1014
30 Systeme: 2.0589F — 16 - 1016 6.1767 - 10~ 12
SUMME: 1.0000 0.4285

Tabelle 32: Berechnung des Erwartungswertes fiir sieben Signaturen.
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10.8 Erwartungswert bei acht (8) Signaturen

Kompromittierte Wabhrscheinlichkeit Erwartungswert
Systeme ()

0 Systeme: 0.8000 0.0

1 System: 0.1600 0.1600

2 Systeme: 3.2000 - 10~2 6.4000 - 10~2
3 Systeme: 6.4000 - 10—3 1.9200 - 10~2
4 Systeme: 1.2800 - 103 5.1200 - 10—3
5 Systeme: 2.5600 - 10—4 1.2800 - 103
6 Systeme: 5.1200 - 10~° 3.0720 - 10—4
7 Systeme: 1.0240 - 10~° 7.1680 - 10~°
8 Systeme: 2.0480 - 1076 1.6384 - 1077
9 Systeme: 4.0960 - 10~7 3.6864 - 106
10 Systeme: 8.1920-10—8 8.1920-10~7
11 Systeme: 1.6384-10—8 1.8022-10~7
12 Systeme: 3.2768 - 1077 3.9321-1078
13 Systeme: 6.5536 - 10~10 8.5196 - 10~7
14 Systeme: 1.3107 - 10— 10 1.8350 - 10~°
15 Systeme: 2.6214 - 10— 11 3.9321-10—10
16 Systeme: 5.2428 - 10~ 12 8.3886 - 1011
17 Systeme: 1.0485 - 10— 12 1.7825 - 1011
18 Systeme: 2.0971-10-13 3.7748 - 10~12
19 Systeme: 41943 -10~14 7.9691 - 10~13
20 Systeme: 8.3886 - 10~ 12 1.6777-10—13
21 Systeme: 1.6777 10715 3.5232 .10~ 14
22 Systeme: 3.3554 - 10716 7.3819-10715
23 Systeme: 6.7108 - 10~17 1.5435- 1015
24 Systeme: 1.3421 -1017 3.2212 - 10716
25 Systeme: 2.6843 - 10~18 6.7108 - 10—17
26 Systeme: 5.3687 - 1019 1.3958 - 10— 17
27 Systeme: 1.0737-10—19 2.8991 - 1018
28 Systeme: 2.1474 -10—20 6.0129 - 10—19
29 Systeme: 4.2949 -10~21 1.2455 - 1019
30 Systeme: 1.0737 - 10—21 3.2212-10—20
SUMME: 1.0000 0.2500

Tabelle 33: Berechnung des Erwartungswertes fiir acht Signaturen.
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10 Anhang 3 (Statistische Berechnungen)

10.9 Erwartungswert bei neun (9) Signaturen

Kompromittierte Wabhrscheinlichkeit Erwartungswert
Systeme ()

0 Systeme: 0.9000 0.0

1 System: 9.0000 - 10~2 9.0000 - 10~2
2 Systeme: 9.0000 - 10—3 1.8000 - 102
3 Systeme: 9.0000 - 10—* 2.7000 - 10—3
4 Systeme: 9.0000 - 10~° 3.6000 - 104
5 Systeme: 9.0000 - 10— 4.5000 - 10~°
6 Systeme: 9.0000 - 10~7 5.4000 - 10—
7 Systeme: 9.0000 - 10—8 6.3000 - 10~7
8 Systeme: 9.0000 - 10~? 7.2000 - 108
9 Systeme: 9.0000 - 10— 10 8.1000 - 1077
10 Systeme: 9.0000 - 10— 11 9.0000 - 10— 10
11 Systeme: 9.0000 - 10—12 9.9000 - 10—11
12 Systeme: 9.0000 - 10—13 1.0800 - 10— 11
13 Systeme: 9.0000 - 10— 14 1.1700 - 10— 12
14 Systeme: 9.0000 - 10~15 1.2600 - 1013
15 Systeme: 9.0000 - 10— 16 1.3500 - 10— 14
16 Systeme: 9.0000 - 10~17 1.4400 - 1012
17 Systeme: 9.0000 - 10—18 1.5300 - 1016
18 Systeme: 9.0000 - 10—19 1.6200 - 10~ 17
19 Systeme: 9.0000 - 10—20 1.7100 - 1018
20 Systeme: 9.0000 - 1021 1.8000 - 10— 19
21 Systeme: 9.0000 - 10—22 1.8900 - 1020
22 Systeme: 9.0000 - 10—23 1.9800 - 102!
23 Systeme: 9.0000 - 10—24 2.0700 - 10—22
24 Systeme: 9.0000 - 10—2° 2.1600 - 10—23
25 Systeme: 9.0000 - 10—26 2.2500 - 1024
26 Systeme: 9.0000 - 10—27 2.3400 - 10—25
27 Systeme: 9.0000 - 10—28 2.4300 - 10—26
28 Systeme: 9.0000 - 10—29 2.5200 - 10~27
29 Systeme: 9.0000 - 10730 2.6100-10—28
30 Systeme: 1.0000 - 1030 3.0000 - 10—29
SUMME: 1.0000 0.1111

Tabelle 34: Berechnung des Erwartungswertes fiir neun Signaturen.
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10 Anhang 3 (Statistische Berechnungen)

10.10 Erwartungswert bei zehn (10) Signaturen

Bei zehn (10) Signaturen betrigt der Erwartungswert 0 (null), da jeder Angriff

vom Agenten abgewehrt werden kann.

10.11 Erwartungswert bei null (0) Signaturen

Da der Agent in diesem Fall keinen Schutz bietet, wiren nach dreiig (30) Angrif-
fen dreifig (30) Systeme kompromittiert. (Erwartungswert betrdgt dreiflig (30)

Systeme.)
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11 Anhang 4 (Kompromittierungswahrscheinlichkeiten)

11 Anhang 4 (Kompromittierungswahrscheinlichkeiten)

11.1 Kompromittierungswahrscheinlichkeiten bei einer (1)

Signatur

Die in den folgenden Tabellen dargestellten Ergebnisse wurden nach der vierten

wesentlichen Nachkommastelle abgeschnitten.

’ n/P(w)100 \ 10% \ 30% \ 50% \ 70% \ 90%
1 0.9000 0.9000 0.9000 0.9000 0.9000
2 0.8910 0.8730 0.8550 0.8370 0.8190
3 0.8812 0.8397 0.7930 0.7414 0.6855
4 0.8708 0.7993 0.7109 0.6073 0.4915
5 0.8595 0.7512 0.6081 0.4403 0.2666
6 0.8475 0.6951 0.4890 0.2678 9.0654 - 10~2
7 0.8345 0.6316 0.3641 0.1305 1.6461 - 102
8 0.8207 0.5618 0.2483 5.1115-1072 1.8900 - 10~3
9 0.8060 0.4879 0.1550 1.7163 - 10~2 1.9222-10~4
10 0.7904 0.4130 8.9514 - 10—2 5.3552 - 1073 1.9255-10~°
11 0.7738 0.3402 4.8763 - 1072 1.6266 - 10~3 1.9259 - 10~6
12 0.7563 0.2729 2.5570 - 102 4.8985-10~4 1.9259 - 107
13 0.7379 0.2133 1.3112- 1072 1.4712-10~4 1.9259-10~8
14 0.7186 0.1630 6.6421 - 103 4.4152-107° 1.9259 - 109
15 0.6983 0.1221 3.3431-1073 1.3246 - 10~° 1.9259 - 10— 10
16 0.6773 8.9944 - 10—2 1.6771-1073 3.9742 106 1.9259 - 10— 11
17 0.6554 6.5388 - 1072 8.3998 - 10~4 1.1922-10~6 1.9259 - 10— 12
18 0.6328 4.7054 - 1072 4.2034-10~4 3.5768 - 10~7 1.9259 - 1013
19 0.6096 3.3602 - 10~2 2.1025-10~% 1.0730 - 107 1.9259 - 10~ 14
20 0.5858 2.3860 - 10~2 1.0515 - 10—* 3.2191-10—8 1.9259 - 1010
21 0.5615 1.6873 - 102 5.2581 - 1075 9.6574 - 1079 1.9259 - 1016
22 0.5369 1.1896 - 102 2.6292 - 1075 2.8972-1079 1.9259 - 10717
23 0.5121 8.3700 - 1073 1.3146 - 10~° 8.6917-10~10 1.9259 - 1018
24 0.4871 5.8800 - 10~3 6.5732-1076 2.6075- 10710 1.9259 - 10~ 19
25 0.4621 4.1264 -1073 3.2866 - 10—6 7.8225 - 10~ 11 1.9259 - 10—20
26 0.4372 2.8935 - 1073 1.6433 - 106 2.3467 - 10~ 11 1.9259 - 1021
27 0.4126 2.0280 - 1073 8.2167-10~7 7.0402 - 10~ 12 1.9259 - 1022
28 0.3884 1.4208 - 103 4.1083 1077 2.1120- 10712 1.9259 - 10723
29 0.3646 9,9520 - 10—* 2.0541-107 6.3362- 1013 1.9259 - 10—24
30 0.3415 6,9694 - 10—4 1.0270 - 107 1.9008 - 10— 13 1.9259 - 10—2°

Tabelle 35: Kompromittierungswahrscheinlichkeiten bei einer Signatur.

100 — Nummer des Angriffs; P(w) - Wahrscheinlichkeit des Empfangs einer Warnmeldung.
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11 Anhang 4 (Kompromittierungswahrscheinlichkeiten)

11.2 Kompromittierungswahrscheinlichkeiten bei zwei (2)

Signaturen
’ n/P(w)101 ‘ 10% 30% 50% 70% 90%
1 0.8000 0.8000 0.8000 0.8000 0.8000
2 0.7840 0.7520 0.7200 0.6880 0.6560
3 0.7670 0.6960 0.6192 0.5377 0.4529
4 0.7491 0.6325 0.5013 0.3637 0.2298
5 0.7304 0.5628 0.3763 0.2017 7.0557 - 102
6 0.7107 0.4890 0.2589 8.9008 - 102 1.1536 - 102
7 0.6901 0.4140 0.1630 3.2248 - 1072 1.2734-1073
8 0.6687 0.3412 9.4788 - 1072 1.0402 - 10~2 1.2880 - 104
9 0.6466 0.2738 5.1886 - 1072 3.1964 - 1073 1.2895 - 10~
10 0.6237 0.2141 2.7289 - 1072 9.6609 - 10~4 1.2896 - 106
11 0.6003 0.1636 1.4017 - 10~2 2.9048 - 10~4 1.2896 - 107
12 0.5763 0.1226 7.1068 - 1073 8.7203 - 10—5 1.2896 - 10~8
13 0.5518 9.0350 - 10—2 3.5786 - 1073 2.6166 - 10~5 1.2896 - 10~°
14 0.5271 6.5694 - 10~2 1.7957 - 1073 7.8504 - 1076 1.2896 - 10~ 10
15 0.5022 4.7280 - 10~2 8.9947 - 10~* 2.3551 - 10—6 1.2896 - 10— 11
16 0.4772 3.3767 - 1072 4.5014 - 1074 7.0655 - 1077 1.2896 - 1012
17 0.4522 2.3979 - 102 2.2517-10~4 2.1196 - 10~7 1.2896 - 10— 13
18 0.4275 1.6957 - 102 1.1261 - 104 6.3590 - 10—8 1.2896 - 10~ 14
19 0.4030 1.1956 - 102 5.6312-107° 1.9077 - 10~8 1.2896 - 10~ 15
20 0.3789 8.4126 - 10—3 2.8157-10~° 5.7231 -10~° 1.2896 - 10— 16
21 0.3554 5.9100- 1073 1.4079 - 1073 1.7169 - 10~° 1.2896 - 10~ 17
22 0.3325 4.1475-1073 7.0397 - 10~6 5.1507 - 10~10 1.2896 - 10~ 18
23 0.3103 2.9084 - 1073 3.5198 - 106 1.5452 - 1010 1.2896 - 10— 19
24 0.2889 2.0384 - 1073 1.7599 - 10—6 4.6357 - 1011 1.2896 - 10720
25 0.2683 1.4281-10~3 8.7997 - 10~7 1.3907 - 10— 11 1.2896 - 1021
26 0.2487 1.0003 - 103 4.3998 - 10~7 4.1721-10712 1.2896 - 10~22
27 0.2300 7.0052 - 10~% 2.1999 - 107 1.2516 - 10~ 12 1.2896 - 10—23
28 0.2123 4.9051-10~4 1.0999 - 10~7 3.7549 - 10~13 1.2896 - 10~24
29 0.1956 3.4343-107% 5.4998 - 10—8 1.1264 - 1013 1.2896 - 10725
30 0.1798 2.4043 - 10~% 2.7499 - 10—8 3.3794 - 10~ 14 1.2896 - 10—26

Tabelle 36: Kompromittierungswahrscheinlichkeiten bei zwei Signaturen.

10

In - Nummer des Angriffs; P(w) - Wahrscheinlichkeit des Empfangs einer Warnmeldung.
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11 Anhang 4 (Kompromittierungswahrscheinlichkeiten)

11.3 Kompromittierungswahrscheinlichkeiten bei drei (3)

Signaturen

’ n/P(w)102 ‘ 10% 30% 50% 70% 90%
1 0.7000 0.7000 0.7000 0.7000 0.7000
2 0.6789 0.6369 0.5950 0.5529 0.5110
3 0.6572 0.5676 0.4745 0.3799 0.2861
4 0.6346 0.4940 0.3498 0.2150 0.1022
5 0.6114 0.4190 0.2361 9.6888 - 10~2 1.9644 - 10~ 2
6 0.5877 0.3459 0.1459 3.5637 - 1072 2.3117-1073
7 0.5635 0.2780 8.3612 - 1072 1.1580 - 102 2.3597-107%
8 0.5389 0.2178 4.5302 - 1072 3.5679 - 1073 2.3648 - 10~5
9 0.5140 0.1667 2.3677 - 1072 1.0793 - 1073 2.3653 - 1076
10 0.4890 0.1250 1.2118 - 102 3.2460 - 10~4 2.3653 - 10~ 7
11 0.4640 9.2238 - 1072 6.1328 - 1073 9.7456 - 10~5 2.3653 - 1078
12 0.4392 6.7119 - 1072 3.0852- 1073 2.9243-107° 2.3653 - 1079
13 0.4145 4.8335-1072 1.5473 - 1073 8.7736 - 10~6 2.3653 - 10~ 10
14 0.3903 3.4535 - 102 7.7488 - 10~4 2.6321-106 2.3653 - 10~ 11
15 0.3665 2.4532 - 1072 3.8774-107% 7.8964 - 10~ 7 2.3653 - 10~12
16 0.3433 1.7353 - 1072 1.9394 - 1074 2.3689 - 10~7 2.3653 - 10713
17 0.3207 1.2237 - 1072 9.6992 - 10~° 7.1068 - 10—8 2.3653 - 10~ 14
18 0.2989 8.6113-1073 4.8500 - 10~5 2.1320- 108 2.3653 - 10~15
19 0.2780 6.0501 - 1073 2.4251-1075 6.3961 - 10~° 2.3653 - 1016
20 0.2579 4.2461-1073 1.2126 - 10~° 1.9188 - 10~° 2.3653 - 10~ 17
21 0.2387 2.9776 - 1073 6.0631 - 10—6 5.7565 - 10710 2.3653 - 10718
22 0.2206 2.0870 - 1073 3.0315-106 1.7269 - 10710 2.3653 - 10719
23 0.2034 1.4622 - 1073 1.5157 - 106 5.1808 - 10~ 11 2.3653 - 10720
24 0.1872 1.0242 - 1073 7.5789-10~7 1.5542 - 10~ 11 2.3653 - 10~21
25 0.1720 7.1725-107% 3.7894 - 107 4.6628 - 10~ 12 2.3653 - 10~22
26 0.1577 5.0223 - 1074 1.8947 - 10~ 7 1.3988 - 1012 2.3653 - 10723
27 0.1444 3.5164 - 1074 9.4737-10—8 4.1965- 10713 2.3653 - 10724
28 0.1321 2.4618 - 10~4 4.7368 1078 1.2589 - 1013 2.3653 - 10725
29 0.1206 1.7234 - 10~* 2.3684 - 108 3.7768 - 10714 2.3653 - 10726
30 0.1100 1.2065 - 10—% 1.1842-10—8 1.1330 - 10— 14 2.3653 - 10—27

Tabelle 37: Kompromittierungswahrscheinlichkeiten bei drei Signaturen.

10

2n - Nummer des Angriffs; P(w) - Wahrscheinlichkeit des Empfangs einer Warnmeldung.
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11 Anhang 4 (Kompromittierungswahrscheinlichkeiten)

11.4 Kompromittierungswahrscheinlichkeiten bei vier (4)

Signaturen
’ n/P(w)103 ‘ 10% 30% 50% 70% ‘ 90% ‘

1 0.6000 0.6000 0.6000 0.6000 0.6000

2 0.5760 0.5279 0.4800 0.4320 0.3840

3 0.5515 0.4532 0.3551 0.2602 0.1711

4 0.5268 0.3788 0.2406 0.1254 4.3461 - 1072
5 0.5019 0.3082 0.1493 4.8664 - 10~2 6.0462 - 10—3
6 0.4769 0.2443 8.5799 - 1072 1.6257 - 102 6.3752- 1074
7 0.4519 0.1889 4.6580 - 1072 5.0621 -10~3 6.4118 105
8 0.4272 0.1429 2.4375-1072 1.5365 - 103 6.4155- 106
9 0.4027 0.1062 1.2484 - 102 4.6262 - 104 6.4159 - 10~7
10 0.3786 7.7725-1072 6.3202 - 10—3 1.3893 - 10—* 6.4159 - 10—8
11 0.3551 5.6220 - 1072 3.1800- 1073 4.1694 - 1075 6.4159 - 1079
12 0.3322 4.0302 - 1072 1.5950 - 103 1.2509 - 10~5 6.4159 - 10~10
13 0.3100 2.8698 - 1072 7.9882-107% 3.7529 - 10~6 6.4159 - 1011
14 0.2886 2.0336 - 10—2 3.9972-10~4 1.1259 - 10~ 6.4159 - 10~12
15 0.2681 1.4359 - 102 1.9994 - 10—* 3.3777-1077 6.4159 - 10~13
16 0.2485 1.0113 - 102 9.9992 - 10~° 1.0133-10~8 6.4159 - 10~ 14
17 0.2298 7.1101 - 1073 5.0001 - 10~® 3.0399-10—8 6.4159 - 10715
18 0.2121 4.9922-1073 2.5001 -107® 9.1199 - 1079 6.4159 - 10~16
19 0.1954 3.5020 - 1073 1.2501 - 10~° 2.7359 - 10~° 6.4159 - 1017
20 0.1796 2.4551 - 1073 6.2506 - 10~6 8.2079 - 10~10 6.4159 - 10~18
21 0.1649 1.7203 - 103 3.1253-1076 2.4623 - 1010 6.4159 - 10~ 19
22 0.1511 1.2051 - 1073 1.5626 - 10~6 7.3871-10~11 6.4159 - 1020
23 0.1383 8.4404 - 10~4 7.8134-1077 2.2161 - 10~ 11 6.4159 - 1021
24 0.1264 5.9104 - 10~* 3.9067 - 10~7 6.6484 - 10~ 12 6.4159 - 1022
25 0.1153 4.1383-10~* 1.9533 - 107 1.9945 - 1012 6.4159 - 10—23
26 0.1051 2.8973-1074 9.7668 - 10~8 5.9835- 10713 6.4159 - 1024
27 9.5765 - 1072 2.0284-107% 4.8834-1078 1.7950 - 1013 6.4159 - 10725
28 8.7106 - 10~2 1.4200 - 10—* 2.4417-108 5.3852 - 1014 6.4159 - 10—26
29 7.9154 - 1072 9.9407 - 10~° 1.2208 - 10~8 1.6155- 10— 14 6.4159 - 1027
30 7.1865 - 10~2 6.9588 - 10—° 6.1042 - 10—9 4.8466 - 1015 6.4159 - 1028

Tabelle 38: Kompromittierungswahrscheinlichkeiten bei vier Signaturen.

10

3n - Nummer des Angriffs; P(w) - Wahrscheinlichkeit des Empfangs einer Warnmeldung.
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11 Anhang 4 (Kompromittierungswahrscheinlichkeiten)

11.5 Kompromittierungswahrscheinlichkeiten bei fiinf (5)

Signaturen

’ n/P(w)104 ‘ 10% 30% 50% 70% 90%
1 0.5000 0.5000 0.5000 0.5000 0.5000
2 0.4750 0.4250 0.3750 0.3250 0.2750
3 0.4500 0.3516 0.2578 0.1714 9.5562 - 10~2
4 0.4253 0.2832 0.1621 7.2004 - 10~2 1.7775 - 102
5 0.4008 0.2223 9.4214 - 102 2.5230 - 10~2 2.0618 - 10—3
6 0.3768 0.1704 5.1545 - 1072 8.0148 - 1073 2.1001 - 1074
7 0.3533 0.1280 2.7101 - 102 2.4494 -10—3 2.1041-10-5
8 0.3305 9.4569 - 1072 1.3917 - 10~ 2 7.3902 - 104 2.1045-10~6
9 0.3083 6.8881 - 102 7.0557 - 1073 2.2208 - 10~4 2.1045 - 1077
10 0.2870 4.9640 - 10—2 3.5527 - 1073 6.6661 - 10—5 2.1045 - 10—8
11 0.2665 3.5487 - 1072 1.7827 1073 2.0001 - 10~5 2.1045 - 1079
12 0.2470 2.5219 - 1072 8.9293 - 104 6.0007 - 10—6 2.1045- 1010
13 0.2284 1.7844 - 102 4.4686 - 10~ 1.8002 - 10~ 2.1045 - 10~ 11
14 0.2108 1.2586 - 102 2.2353-10~4 5.4007 - 10~7 2.1045 - 10~12
15 0.1941 8.8580 - 10—3 1.1179 - 10—* 1.6202 - 10~7 2.1045 - 10— 13
16 0.1785 6.2241 - 1073 5.5902 - 10~° 4.8606 - 10~8 2.1045 - 10~
17 0.1638 4.3685 - 1073 2.7952 -107° 1.4582 - 108 2.1045 - 10715
18 0.1501 3.0637-1073 1.3976 - 1072 4.3746 - 10~° 2.1045 - 10716
19 0.1374 2.1474-1073 6.9884 - 10~6 1.3123-107° 2.1045-10~17
20 0.1255 1.5045 - 10—2 3.4942 - 10—6 3.9371-10710 2.1045- 1018
21 0.1145 1.0538 - 103 1.7471-10-6 1.1811-1010 2.1045 - 10~
22 0.1044 7.3804 - 1074 8.7356 - 10~7 3.5434 .10~ 11 2.1045 - 10—20
23 9.5075- 1072 5.1679 - 10~% 4.3678 - 1077 1.0630 - 1011 2.1045 - 10—21
24 8.6472-1072 3.6183-10—* 2.1839-107 3.1891- 10712 2.1045 - 10~22
25 7.8572 - 1072 2.5332-107% 1.0919 - 107 9.5673 - 10~13 2.1045 - 10~23
26 7.1332-1072 1.7734-107% 5.4598 - 10~8 2.8701 - 10713 2.1045- 10724
27 6.4708 - 1072 1.2415-107% 2.7299 -10—8 8.6105- 1014 2.1045 - 10725
28 5.8656 - 1072 8.6911 - 1075 1.3649 - 10~8 2.5831 - 1014 2.1045 - 10—26
29 5.3134- 1072 6.0840 - 10—° 6.8247 - 1079 7.7495 - 10715 2.1045 - 10—26
30 4.8103 - 10~2 4.2589 - 1075 3.4123 - 1079 2.3248 - 10~15 2.1045 - 10—27

Tabelle 39: Kompromittierungswahrscheinlichkeiten bei fiinf Signaturen.

10

4n - Nummer des Angriffs; P(w) - Wahrscheinlichkeit des Empfangs einer Warnmeldung.
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11 Anhang 4 (Kompromittierungswahrscheinlichkeiten)

11.6 Kompromittierungswahrscheinlichkeiten bei sechs (6)

Signaturen
’ n/P(w)05 ‘ 10% ‘ 30% 50% 70% ‘ 90% ‘

1 0.4000 0.4000 0.4000 0.4000 0.4000

2 0.3760 0.3280 0.2799 0.2320 0.1840

3 0.3525 0.2618 0.1791 0.1072 4.8870 - 102
4 0.3297 0.2038 0.1056 4.0238-10~2 7.0365 - 10~3
5 0.3076 0.1551 5.8409 - 10—2 1.3205 - 10—2 7.4821-10~%
6 0.2863 0.1158 3.0910 - 10~2 4.0835-1073 7.5325-107°
7 0.2658 8.5128 - 1072 1.5933 - 102 1.2367 - 1073 7.5376 - 1076
8 0.2463 6.1763 - 1072 8.0934-1073 3.7209 - 10~4 7.5381-10"7
9 0.2277 4.4379-1072 4.0794-1073 1.1172-10~4 7.5381-108
10 0.2102 3.1656 - 10~2 2.0480 - 10—3 3.3526 - 10—5 7.5381-1079
11 0.1936 2.2460 - 1072 1.0261 - 1073 1.0058 - 10~5 7.5381-10710
12 0.1779 1.5873 - 102 5.1359 - 10~4 3.0176 - 10—6 7.5381-10711
13 0.1633 1.1186 - 102 2.5692 - 1074 9.0531-1077 7.5381-10712
14 0.1496 7.8684 - 1073 1.2849 - 10~ 2.7159 - 10~7 7.5381-10713
15 0.1369 5.5264 - 10~3 6.4256 - 10~° 8.1478 - 10—8 7.5381 - 10— 14
16 0.1251 3.8776 - 1073 3.2130-107° 2.4443 108 7.5381-10715
17 0.1141 2.7188 - 1073 1.6065 - 10—6 7.3330- 1079 7.5381-10716
18 0.1040 1.9054 - 103 8.0330 - 106 2.1999 - 1079 7.5381 - 10717
19 9.4754 - 1072 1.3348 - 1073 4.0165- 1076 6.5997 - 10~ 10 7.5381-10"18
20 8.6176 - 10~2 9.3496 - 10~ 2.0082 - 10—6 1.9799 - 10— 10 7.5381-10~1°
21 7.8301 - 102 6.5473 - 10~4 1.0041 - 10— 5.9397 - 10~ 11 7.5381-10720
22 7.1084 - 10—2 4.5844 -10~4 5.0207 - 10~7 1.7819 - 10— 11 7.5381 - 10721
23 6.4481 -10~2 3.2097 - 10~4 2.5103 - 107 5.3457 - 10712 7.5381-10722
24 5.8449 - 1072 2.2471-10~% 1.2551-10~7 1.6037 - 10— 12 7.5381-10723
25 5.2945 - 10~2 1.5731-10=% 6.2758 - 10—8 4.8112-10~13 7.5381 - 10—24
26 4.7931-1072 1.1012-107% 3.1379-10—8 1.4433 - 1013 7.5381-10725
27 4.3368 - 1072 7.7092 - 1075 1.5689 - 108 4.3300-10~14 7.5381 - 10726
28 3.9219-1072 5.3966 - 10~° 7.8448 - 1079 1.2990 - 10— 14 7.5381-10727
29 3.5451 - 1072 3.7777-107° 3.9224-107° 3.8970- 10715 7.5381-10728
30 3.2031 - 102 2.6444 - 10—° 1.9612 - 10—° 1.1691 - 10— 1 7.5381 - 10—29

Tabelle 40: Kompromittierungswahrscheinlichkeiten bei sechs Signaturen.

105y — Nummer des Angriffs; P(w) - Wahrscheinlichkeit des Empfangs einer Warnmeldung.
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11 Anhang 4 (Kompromittierungswahrscheinlichkeiten)

11.7 Kompromittierungswahrscheinlichkeiten bei sieben (7)

Signaturen
’ n/P(w)106 ‘ 10% 30% 50% 70% ‘ 90%
1 0.3000 0.3000 0.3000 0.3000 0.3000
2 0.2790 0.2370 0.1950 0.1530 0.1110
3 0.2588 0.1827 0.1165 6.2286 - 10~2 2.2188-1072
4 0.2396 0.1379 6.5043 - 1072 2.1401 - 102 2.6620 - 1073
5 0.2214 0.1022 3.4637 - 10—2 6.7410 - 10—3 2.7257-10~4
6 0.2042 7.4726 - 1072 1.7918 - 10~ 2 2.0541-1073 2.7324-107°
7 0.1879 5.3983 - 1072 9.1197-1073 6.1919 - 1074 2.7331-1076
8 0.1727 3.8663 - 1072 4.6014-1073 1.8602 - 10~4 2.7332-.10~7
9 0.1584 2.7512 - 1072 2.3113-1073 5.5832 - 1075 2.7332.108
10 0.1450 1.9485 - 102 1.1583 - 102 1.6751 - 102 2.7332-107°
11 0.1326 1.3754 - 102 5.7983 - 10~% 5.0257 - 1076 2.7332-10710
12 0.1211 9.6845 - 1073 2.9008 - 10~4 1.5077 - 10~ 2.7332-10711
13 0.1105 6.8073 - 1073 1.4508 - 104 4.5232-1077 2.7332-10712
14 0.1007 4.7790-1073 7.2553 - 1075 1.3569 - 107 2.7332-10713
15 9.1644 - 10~2 3.3521-1073 3.6279 - 10—° 4.0709 - 10—8 2.7332- 10714
16 8.3319- 1072 2.3498 - 1073 1.8140 - 10~ 1.2212-1078 2.7332.10715
17 7.5681 1072 1.6465 - 1073 9.0703 - 10—6 3.6638 - 1079 2.7332-10716
18 6.8686 - 102 1.1534 - 1073 4.5352-1076 1.0991 - 10~° 2.7332-10717
19 6.2289 - 1072 8.0779-10~% 2.2676 - 10~6 3.2974 - 10710 2.7332-10718
20 5.6448 - 1072 5.6565 - 1074 1.1338-10—6 9.8923 - 10~ 11 2.7332-1071°
21 5.1122 - 1072 3.9605 - 10—4 5.6690 - 10~7 2.9677 - 10711 2.7332-10720
22 4.6271-1072 2.7728 - 1074 2.8345 - 1077 8.9031 - 1012 2.7332-10721
23 4.1858 1072 1.9412-10~* 1.4172 - 1077 2.6709 - 10~12 2.7332 . 10722
24 3.7847-1072 1.3589 - 104 7.0863 - 10—8 8.0128 - 10~13 2.7332-10723
25 3.4206 - 10~2 9.5133-10~5 3.5431-10—8 2.4038 - 10~ 13 2.7332- 10724
26 3.0902 - 1072 6.6595 - 1075 1.7715 - 10~8 7.2115-10714 2.7332-10725
27 2.7907 - 1072 4.6618 - 1075 8.8578 - 1079 2.1634- 1014 2.7332-10726
28 2.5195 - 102 3.2633 - 10~° 4.4289 1077 6.4903 - 10~15 2.7332-10—2%7
29 2.2738 - 1072 2.2843 -107° 2.2144 - 1079 1.9471 - 1071 2.7332.10728
30 2.0516 - 10=2 1.5990 - 10~° 1.1072 - 10—° 5.8413-10~16 2.7332 - 10—29
Tabelle 41: Kompromittierungswahrscheinlichkeiten bei sieben Signaturen.

10

6n - Nummer des Angriffs; P(w) - Wahrscheinlichkeit des Empfangs einer Warnmeldung.
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11 Anhang 4 (Kompromittierungswahrscheinlichkeiten)

11.8 Kompromittierungswahrscheinlichkeiten bei acht (8)

Signaturen
’ n/P(w)i07 ‘ 10% 30% 50% 70% 90%

1 0.1999 0.1999 0.1999 0.1999 0.1999

2 0.1839 0.1519 0.1199 8.7999 - 102 5.5999 - 102
3 0.1689 0.1133 6.7199 - 10—2 3.1820- 102 8.4223-1073
4 0.1549 0.0831 3.5857 - 102 1.0255 - 102 9.0608 - 10~*
5 0.1418 6.0305 - 10~2 1.8571 -10=2 3.1501 - 10—3 9.1347-10~°
6 0.1296 4.3304 - 1072 9.4583 - 1073 9.5198 - 1074 9.1422 - 1076
7 0.1183 3.0875-1072 4.7739 - 1073 2.8622- 1074 9.1429 - 10~ 7
8 0.1079 2.1899 - 10—2 2.3983- 1073 8.5926 - 10~2 9.1430-10—8
9 9.8322 1072 1.5473 - 102 1.2020 - 103 2.5783-1075 9.1430 - 10~9
10 8.9457 - 10—2 1.0903 - 102 6.0174 - 10—* 7.7353 - 10—6 9.1430 - 10—10
11 8.1311-1072 7.6678 1073 3.0105-10~% 2.3206 - 10~6 9.1430 - 10~ 11
12 7.3841-1072 5.3851-1073 1.5057 - 1074 6.9620 - 10~7 9.1430 - 10~ 12
13 6.7002 - 1072 3.7782-1073 7.5297 - 1075 2.0886 - 1077 9.1430- 10713
14 6.0751 - 102 2.6490 - 103 3.7651-10~° 6.2658 - 10~8 9.1430 - 10714
15 5.5045 - 10~2 1.8564 - 103 1.8826 - 102 1.8797 - 10~8 9.1430 - 10—15
16 4.9843 - 1072 1.3005 - 103 9.4134 -106 5.6392 - 1079 9.1430- 1016
17 4.5108 - 1072 9.1090 - 10—* 4.7067-10~6 1.6917-10~° 9.1430 - 10~17
18 4.0800 - 10~2 6.3787-10~% 2.3534-1076 5.0753 - 10~10 9.1430- 10718
19 3.6887 - 1072 4.4663 - 10~ 1.1767 - 10~ 1.5225 - 10710 9.1430-10~19
20 3.3334- 1072 3.1270 - 10~4 5.8835- 1077 4.5677 - 1011 9.1430 - 10—20
21 3.0112-1072 2.1892-10~4 2.9417-1077 1.3703 - 10— 11 9.1430 - 1021
22 2.7191 - 1072 1.5326 - 104 1.4708 - 10~ 7 4.1110- 10712 9.1430 - 10—22
23 2.4546 - 1072 1.0728 - 10* 7.3544 -108 1.2333 - 10712 9.1430- 10723
24 2.2151-1072 7.5106 - 10~° 3.6772-1078 3.6999 - 10~ 13 9.1430 - 10—24
25 1.9985 - 102 5.2576 - 10~5 1.8386 - 10—8 1.1099 - 10~13 | 9.1430-102°
26 1.8027 - 102 3.6804 - 1075 9.1930-107° 3.3299 - 10~ 14 9.1430-10—26
27 1.6256 - 1072 2.5763 - 1075 4.5965 - 1079 9.9897 - 10715 9.1430 - 10~27
28 1.4657 - 102 1.8034 - 10~° 2.2982 - 1079 2.9969 - 10~15 9.1430- 1028
29 1.3213 - 1072 1.2624 - 1077 1.1491 -107° 8.9907 - 10~16 9.1430 - 10—29
30 1.1909 - 102 8.8370-10~6 5.7456 - 10~ 10 2.6972-10~16 9.1430 - 10—30

Tabelle 42: Kompromittierungswahrscheinlichkeiten bei acht Signaturen.
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11 Anhang 4 (Kompromittierungswahrscheinlichkeiten)

11.9 Kompromittierungswahrscheinlichkeiten bei neun (9)

Signaturen
’ n/P(w)108 ‘ 10% 30% 50% 70% 90%
1 9.9999 - 10~2 9.9999 - 10—2 9.9999 - 10~2 9.9999 - 10—2 9.9999 - 10~2
2 9.0999 - 1072 7.2999 - 1072 5.4999 - 1072 3.7000 - 10~2 1.8999 - 102
3 8.2728 - 1072 5.2698 - 10~2 2.9012 - 1072 1.2058 - 10~2 2.2248 - 1073
4 7.5139 - 1072 3.7722 1072 1.4927 - 102 3.7192-1073 2.2694 -10~%
5 6.8190 - 10—2 2.6832 - 1072 7.5749 - 1073 1.1254 - 1073 2.2740-10~°
6 6.1836 - 1072 1.8998 - 102 3.8161-1073 3.3852-1074 2.2745-1076
7 5.6035 - 1072 1.3407 - 102 1.9153 - 103 1.0163 - 104 2.2745-1077
8 5.0745 - 1072 9.4390 - 1073 9.5951 - 1074 3.0498 - 10~5 2.2746 - 10~8
9 4.5928 - 1072 6.6340 - 1073 4.8021 -10~4 9.1502 - 106 2.2746 - 1079
10 4.1546 - 10~2 4.6570-1073 2.4022 - 10—* 2.7451 -10=6 2.2746 - 10~ 10
11 3.7564 - 1072 3.2664 - 1073 1.2014-10~* 8.2354 107 2.2746 - 10~ 11
12 3.3949 - 1072 2.2897-1073 6.0077 - 10~5 2.4706 - 10~7 2.2746 - 10~12
13 3.0669 - 1072 1.6043 - 103 3.0040 - 10~5 7.4119-1078 2.2746 - 10713
14 2.7696 - 10~2 1.1238 - 1073 1.5020 - 10~ 2.2235- 1078 2.2746 - 10~ 14
15 2.5003 - 10—2 7.8706 - 10~% 7.5105 - 10—6 6.6707 - 10—° 2.2746 - 10~ 18
16 2.2565 - 1072 5.5113-10~4 3.7552-1076 2.0012- 1079 2.2746 - 10716
17 2.0360 - 1072 3.8588 - 10~% 1.8776-10—6 6.0036 - 10~10 2.2746 - 10~17
18 1.8365 - 102 2.7016 - 10~* 9.3882-10~7 1.8010 - 10— 10 2.2746 - 10718
19 1.6562 - 102 1.8913-107% 4.6941-1077 5.4032 - 10~ 11 2.2746 - 10~ 19
20 1.4933 - 102 1.3240 - 10~% 2.3470- 107 1.6209 - 10— 11 2.2746 - 10—20
21 1.3462 - 102 9.2689 - 10~° 1.1735-10~7 4.8629 - 10~12 2.2746 - 1021
22 1.2134 - 102 6.4885 - 10~° 5.8676 - 10~8 1.4588 - 10— 12 2.2746 - 10722
23 1.0935 - 102 4.5420-107° 2.9338-108 4.3766 - 10~13 2.2746 - 10~23
24 9.8542-1073 3.1795-107° 1.4669 - 10—8 1.3130- 1013 2.2746 - 10~24
25 8.8785-1073 2.2256 - 10~° 7.3346 - 10—° 3.9390 - 10~ 14 2.2746 - 10—25
26 7.9986 - 1073 1.5579 - 107> 3.6673 - 1079 1.1817-10714 2.2746 - 10726
27 7.2051-1073 1.0906 - 1072 1.8336 - 10~° 3.5451-10715 2.2746 - 10727
28 6.4898 - 1073 7.6342 106 9.1682-10~10 1.0635 - 1012 2.2746 - 10—28
29 5.8450 - 1073 5.3440 - 10—6 4.5841-10~10 3.1905 - 10~16 2.2746 - 10—29
30 5.2639 - 1073 3.7408 - 10—6 2.2920 - 10—10 9.5717 - 10~17 2.2746 - 10—30

Tabelle 43: Kompromittierungswahrscheinlichkeiten bei neun Signaturen.
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Glossar

Glossar

Backdoor (Hintertiir) Ein geheimer Zugang, den die Programmierer in ihre Soft-

ware eingebaut haben, der den Zugriff auf das System ermoglicht.

Bakterien Eine Form von Malware, die keine Schadensroutine beinhaltet, jedoch
sich wiederholt selbst reproduziert und moglicherweise iiber das komplette

System verbreitet.

Bluetooth Englisch: ”Blau Zahn” wurde von den Initiatoren Ericsson, IBM, In-
tel, Nokia und Toshiba zum Leben erweckt. Dabei entstand eine interessan-
te Entwicklung im Bereich der Kurzstrecken-Kommunikation per Funk. Bis
zu acht (8) Gerite konnen wechselseitig miteinander kommunizieren. U.a.
sind folgende Funktionen méglich: Datenaustausch zwischen Notebook,
PDA und Handy, Drucker, wireless LAN, Dial-Up-Adapter fiir drahtlo-
se Nutzung von Netzwerk, ISDN und analogen Telefonleitungen (z.B. per
Stecker fiir die TAE-Dose), drahtlose Headsets fiir moderne Handys, Fern-

steuerung und vieles mehr.

Computervirus Bezeichnung fiir Programme, die sich, wenn sie einmal geladen
sind, beliebig vervielfiltigen kénnen und den Sinn und Zweck verfolgen,

den Betriebsablauf eines Computers zu storen.

Computerwurm Eine Art von Malware. Programm mit Schadensfunktionen, das
sich nach Befall eines Rechners automatisch iiber das Netzwerk weiter zu

verbreiten versucht.
CRC32 siehe CRC.

CRC Cyclic Redundancy Check Priifsumme, wird in Ubertragungsprotokollen
und Packern verwendet. Ublich sind 16 oder 32 Bit lange Varianten, kurz:
CRC16 und CRC32. Eine CRC stellt den Rest aus einer Polynomdivision

dar. Implementationen sind allgemein als Quelltext erhéltlich.

DES Digital Encryption Standard. Symmetrischer Verschliisselungsalgorithmus

mit einer effektiven Schliissellinge von 56 Bit. Kann nach dem heutigen
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Stand der Technik relativ leicht geknackt werden.

Digitale Signatur Aus den zu signierenden Daten und dem Geheimschliissel wird

DoS

mittels eines Einweg- Hashalgorithmus eine digitale Signatur erzeugt, de-
ren Echtheit man mit dem o6ffentlichen Schliissel tiberpriifen kann. Wird
die Datei oder die Signatur veriindert, ergibt sich bei der Uberpriifung der
Signatur eine Fehlermeldung. Mit digitalen Signaturen kann man die Echt-
heit von digitalen Dokumenten wie beispielsweise Texten, Fotografien und

Quellcode bestétigen.

Denial of Service. Hindert einen Anwender an der Nutzung von Diensten.
Unbefugte {iberlasten ein System, damit es seinen eigentlichen Aufgabe
nicht nachkommen kann. Dabei wird zum Beispiel ein Server der mit dem

Internet verbunden ist, mit sinnlosen Datenpaketen iiberflutet.

Exploit Software, bzw. Code, das spezifische Schwéchen beziehungsweise Fehl-

funktionen bestimmter Softwareprodukte ausnutzt.

FIPA Foundation for Intelligent Physical Agents (FIPA) ist eine non-profit Ver-

einigung von Firmen und Forschungseinrichtungen. Ihr Ziel ist die Spe-
zifikation einer generischen Agententechnologie, um einen hohen Grad an

Interoperabilitdt zwischen agentenbasierten Anwendungen zu erreichen.

Firewall Technik in Form von Hard- und/oder Software, die den Datenfluf zwi-

FTP

schen einem privaten und einem ungeschiitzten Netzwerk (z.B. LAN und
Internet) kontrolliert bzw. ein internes Netz vor Angriffen aus dem Internet

schiitzt.

File Transfer Protocol. Internetstandard zur Ubertragung von Text- und

Binardateien.

GnuPG GNU Privacy Guard ist eine Open-Source Verschliisselungs-Software.

GnuPG ist, im Gegensatz zum de-facto-Standard PGP, frei von Rechten
Dritter (PGP nutzt das patentierte IDEA) und unterliegt nicht der ameri-

kanischen Gesetzgebung (z.B. Exportbeschrinkungen). Die Weiterentwick-
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lung von GnuPG wird vom Bundeswirtschaftsministerium gefoérdert, das
leistungsstarke Verschliisselungstechnologie der Offentlichkeit zur Verfiigung

stellen will.

GNUtella Dezentrale Peer-to-Peer-Verwaltung unter GPL zum Austausch von

Dateien.

GNU GNU’s not UNIX. Das GNU-Projekt wurde 1984 von Richard Stallman
in seinem Buch "Open Sources - The first Software-sharing Community”
initiiert, um ein vollstdndiges Unix-artiges Betriebssystem zu entwickeln,

das freie Software ist — das GNU System.
GPL GNU Public License.
Hashalgorithmus siche Hash
Hashfunktion siche Hash.

Hash Als Hash bezeichnet man eine eindeutige Priifsumme einer Datei oder
eines Datensatzes. Mit der Hashfunktion kénnen somit Daten auf Thre
Vollstéandigkeit {iberpriift werden. Tauschbérsen und Filesharing-Program-
me greifen auf sogenannte Hashs zuriick um Dateien eindeutig zu kenn-
zeichnen. Da der Hash eine kurze Priifsumme ist, miissen nur sehr wenige
Daten iibermittelt werden um eine Datei eindeutig zu identifizieren. Hashs
sind in der Regel kryptographische Zeichenketten mit einer festgelegten
Lange. Beispiele fiir Hashalgorithmen sind z.B. MD4, MD5, SHA1, HA-
VAL, RIPEMD160, RIPEMD128, SNEFRU, TIGER, GOST, CRC32 und
CRC32B.

ICMP Internet Control Message Protocol. Kontrollprotokoll auf ISO-/OSI-Schicht
3, z. B. basiert der PING auf ICMP-Echo-Request und -Response.

IDEA [DFEA steht fiir International Data Encryption Algorithm und ist ein block-
orientierter, konventioneller Verschliisselungsalgorithmus, der an Eidgendossi-
schen Technischen Hochschule der Schweiz entwickelt wurde. IDEA arbei-

tet mit 64 Bit Blocken und mit einer Schliisselldnge von 128 Bit und ist we-
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sentlich sicherer als DES (64 Bit bzw. 56 Bit). IDEA ist in den USA sowie
in den meisten europiischen Léndern patentiert. Die nicht-kommerzielle

Nutzung ist frei.

In-The-Wild Als ”In-The- Wild” werden die Viren bezeichnet, die in der Offent-
lichkeit verbreitet sind. Dafiir ist Voraussetzung, dass der Virus in min-
destens zwei unterschiedlichen voneinander unabhéngigen Regionen aufge-

treten ist. S.a. "In-The-Zoo”

In-The-Zoo " In-the-Zoo”-Viren sind Viren die nicht verbreitet sind, sondern nur

in Forschungsumgebungen existieren.

Integrity-Checker Ein Programm, welches Verdnderungen an Dateien feststellen
kann. Diese Verdnderungen treten z. B. auf, wenn eine Malware ein Pro-
gramm infiziert hat. Der Integrity-Checker sucht nach solchen Verédnde-

rungen und markiert entsprechende Dateien als verdéachtig.

JADE Java Agent DEvelopment Framework ist ein Open-Source Projekt, des-
sen Ziel darin besteht, der Entwicklergemeinde ein bequemes Werkzeug
zur Erstellung von Agenten bzw. Multiagentensystemen zur Verfiigung zu

stellen.
Load Balancing Lastverteilung auf mehrere Rechner.

Makrovirus Computervirus, der die Makroprogrammiersprache eines Anwendungs-
programms benutzt, um seinen Code zu replizieren und damit Schaden an-
zurichten. Er kann betriebssystemiibergreifend sein und beféllt keine Pro-
gramme, sondern einzelne Dokumente (z.B. Word oder Excel). Oftmals

werden Makroviren iiber Anhénge zu eMails weiterverbreitet.
Malicious Software sieche Malware.

Malware Kunstwort aus malicious (englisch fiir "boshaft”) und Software. Soft-
ware, die primér schiadliche Auswirkungen fiir den User hat, wie z.B. Viren,

Wiirmer oder Trojanische Pferde.
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Maskeradeangriff (Masquerading) Eine Art von Angriffen, bei welcher der An-

MD5

PAP

PGP

PPP

greifer eine falsche Identitdt annimmt und mit den Berechtigungen des

gefilschten Systems oder Benutzers agiert.

Message Digest Version 5 (MD5) ist der bekannteste kryptographische
Priifsummenalgorithmus. MD5 weist die wichtige Eigenschaft auf, dass

er sich viel effizienter berechnen ldasst als bspw. DES oder RSA.

Abkiirzung von ” Point Authorizution Protocol”, Authentifizierungsmetho-
de fiir PPP, die auf User-Namen basiert und das Pafiwort unverschliisselt

iibertragt.

Pretty Good Privacy. Eine von Philip Zimmermann in den USA entwi-
ckelte, weit verbreitete Verschliisselungssoftware. PGP benutzt den pa-
tentierten Algorithmus IDEA und fordert fiir kommerzielle Anwender den
Erwerb einer Lizenz. Der Quellcode von PGP ist 6ffentlich nicht verfiigbar,

die Integritédt der Software wird von Experten in Frage gestellt.

Abkiirzung fiir ”Point to Point Protocol”, was wortlich ” Protokoll fiir die
Ubertragung von Punkt zu Punkt” bedeutet und 1991 von der IETF (In-

ternet Engineering Task Force) definiert wurde.

Protokoll Ein Satz von Regeln und Vereinbarungen, der den Informationsfluss

RSA

in einem Kommunikationssystem steuert.

Ein Algorithmus zum Signieren und asymmetrischen Verschliisseln von Da-
ten. RSA steht fiir Rivest, Shamir, und Adelman, die Erfinder des Algo-
rithmus. Dieser Algorithmus ist von Patenten geschiitzt und daher nicht

frei verwendbar.

TELNET Das Standard- Protokoll im Internet fiir remote login. Damit kann man

zu einem anderen Host iiber das Internet eine interaktive Verbindung auf-

bauen, als ob man direkt an diesem via Terminal angeschlossen wére.

Trojanisches Pferd Ein Trojanisches Pferd ist ein selbststédndiges Programm mit

einer verdeckten Schadensfunktion. Im Betriebssystem eines Computers
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kann sich ein Trojanisches Pferd hiufig unbemerkt entfalten und wich-
tige Daten zerstoren oder Passworter ausspionieren und an eine geheime
Adresse weiterleiten. Haufig gaukeln Trojanische Pferde vor, niitzlich oder
harmlos unterhaltend zu sein. Von einem klassischen Computervirus un-
terscheiden sich die Trojanische Pferde vor allem dadurch, dass sie sich
nicht selbststéindig vermehren, sondern an ihr Wirtsprogramm gebunden
sind. Sie nisten sich oft im Betriebssystem der Rechner ein, sind also fiir

durchschnittliche PC-Nutzer kaum zu erkennen.
Virus siche Computervirus.

Web of Trust Netzwerk gegenseitigen Vertrauens. Schliisselunterschriften wer-
den auch in einem als Web of Trust bekannten Schema benutzt, um die
Giiltigkeit auch auf Schliissel auszudehnen, die nicht direkt von Schliisse-
leigentiimern selbst, sondern von anderen Personen signiert worden sind.
Dabei ist nicht das Vertrauen in die andere Person, sondern das Vertrau-
en in deren Fahigkeit, Schliissel sorgfiltig zu authentifizieren und richtig
zu signieren entscheidend. Verantwortungsbewusste Benutzer, die eine gu-
te Schliisselverwaltung praktizieren, konnen das Verfélschen des Schliissels
als einen praktischen Angriff auf sichere Kommunikation mit Hilfe von

GnuPG abwehren.

Wurm Siehe Computerwurm
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