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1. Einleitung

Durch die stark gestiegene Uberwachung unserer Internetaktivitaten durch Regierungen,
Grol3konzerne oder Hacker, wird der Selbstschutz in diesem Bereich immer wichtiger.

Schon lange werden unsere Suchverlaufe von Suchmaschinen wie Google genau
aufgezeichnet und analysiert, um uns die auf uns zu geschnittene Werbung zu bieten. Man
kann sagen, dass die Privatsphéare im Internet nicht respektiert wird und wir in diesem
Bereich, ohne eigene MalRnahmen, schutzlos dastehen. Auch der Austausch von

Nachrichten oder Dateien kann man nicht Tatigen, ohne dass dieser iberwacht wird.!

Noch vor einigen Jahren wurde diese Uberwachung nicht stark behandelt und nur die
wenigsten haben sich Gedanken dariiber gemacht. Aber spatestens seit der Snowden-Affare
im Jahr 2013 ist dieses Thema aktuell und nicht nur Experten beschaftigen sich mit einer

sicheren Nutzung des Internets.

Obwohl vielen Leuten die Uberwachung durchaus bewusst ist, wissen sie nicht, wie sie sich
davor schitzen kdnnen. Ein weit verbreiteter Irrglaube ist auRerdem, dass die meisten

MalRnahmen zum anonymen Surfen im Internet illegal sind.

Diese Arbeit beschéftigt sich mit zwei Malinahmen, um seine Privatsphére im Internet zu
schitzen. Die erste Malinahme wird sich mit dem anonymen Surfen im Internet
beschaftigen. Die zweite Malinahme erklart das Verschicken von Dateien ohne die
Uberwachung von Dritten. Dabei wird besonders auf die praktische Umsetzung

eingegangen.

1 (T.Hubner, 2015)



2. Tor-Browser

Der Tor-Browser ist ein Internet Browser wie Firefox, Google Chrome oder Microsoft Edge.
Die Benutzung unterscheidet sich nur geringfiigig und auch die Installation funktioniert wie
bei jedem anderen Programm. Der gréf3te Unterschied besteht in der Sicherheit und der
Anonymitat bei der Nutzung, welche beim Tor-Browser deutlich besser sind. Als Nachteil ist
die Geschwindigkeit zu nennen, welche durch die erhdhte Sicherheit niedriger ist als bei den

anderen Browsern.

Die verbesserte Sicherheit und das langsamte Surfen im Internet liegen an dem
Zwiebelprinzip des Tor-Browser, bestehend aus drei Verschlisselungsschichten, welches
auch das Logo von Tor bildet. Verwendet man den Tor-Browser, wird dieser bei der
Verbindung ins Internet nicht direkt eine Verbindung herstellen. Der Tor-Browser baut eine
Verbindung Uber drei andere Computer bzw. IP-Adresen auf. Dadurch kann nicht
zurlickverfolgt werden von wo man ins Internet geht. Im weiteren Verlauf dieser Arbeit wird
dies noch gezeigt werden.

Einen weiteren Vorteil bilden die bereits vorinstallierten Add-ons ,HTTPS Everywhere® und
,NoScript“. Diese Add-ons kdnnen zwar auch bei anderen Browsern installiert werden, beim

Tor-Browser muss man sich darum allerdings nicht selbst kimmern.

Durch den Tor-Browser ist auch der Zugang ins Darknet mdglich. Auch dies ist mit einem
herkémmlichen Browser nicht moglich. Das ,Hidden Wiki“ ist eine Ansammlung an Links die

unter anderem auch in das Darknet fihren. 23

In den folgenden Seiten wird der Download, die Installation und der Umgang mit dem Tor-
Browser erklart und erlautert.

Um diese Schritte durchfiihren zu kénnen, ist kein extra Programm oder Zusatzwissen
erforderlich. Man bendtigt lediglich einen Computer mit Internetzugang. Als Betriebssystem
kénnen Windows, Apple MacOS oder Linux verwendet werden. Aul3erdem sind sowohl 32-

bit wie auch 64-bit Versionen erhaltlich.

2 (M.Humpa, 2018)
3 (Anon., 2018)



2.1 Installation des Tor-Browsers

Um den Tor-Browser Downloaden zu konnen, benutzt man am besten die offizielle
Internetseite von Tor, https://www.torproject.org/projects/torbrowser.html.en? . Hier erfahrt
man alles, was man tber Tor wissen muss und wie man den Browser downloaden kann. Die
Internetseite ist nur auf Englisch, allerdings sind keine grof3en Englischkenntnisse

erforderlich.

Falls man sich vor dem Download noch etwas informieren mdchte, gibt es eine Infoseite, wo
alles Uber den Tor-Browser steht. Diese Option befindet sich in der Oberen Leiste unter

»About Tor“. Durch einen Links-Klick auf diesen Reiter 6ffnet sich das folgende Fenster:

' Home About Tor Documentation Press Blog Newsletter Contact
Download Volunteer; Donate
HOME » ABOUT »
Tor: Overview
Tor Overview
Topics
Users of Tor » Qverview
» Tor People = Why we need Tor
= The Solution
Jobs m Staying anonymous
= The future of Tor
Sponsors
Financial Reports Overview
The Tor network is a group of volunteer-operated servers that allows people to improve their privacy and security on the
Projects Internet. Tor's users employ this network by connecting through a series of virtual tunnels rather than making a direct
. connection, thus allowing both organizations and individuals to share information over public networks without
Documentation compromising their privacy. Along the same line, Tor is an effective censorship circumvention tool, allowing its users to
reach otherwise blocked destinations or content. Tor can also be used as a building block for software developers to
create new communication tools with built-in privacy features.
, Tor Tip
Individuals use Tor to keep websites from tracking them and their family members, or to connect to news sites, instant
Tor is written for and supported messaging services, or the like when these are blocked by their local Internet providers. Tor's onion services let users
by people like you. Donate publish web sites and other services without needing to reveal the location of the site. Individuals also use Tor for
today! socially sensitive communication: chat rooms and web forums for rape and abuse survivors, or people with illnesses.
Journalists use Tor to communicate more safely with whistleblowers and dissidents. Non-governmental organizations
(NGOs) use Tor to allow their workers to connect to their home website while they're in a foreign country, without
notifying everybody nearby that they're working with that organization.
Abbildung 1 About Tor

Die Infoseite ist auch in ,Topics® eingeteilt um die Navigation noch einfacher zu machen. Auf
der linken Seite kann man sich zusatzlich noch Gber anderen Dinge, wie z.B. Sponsoren und

andere Projekte, informieren.



Um den Tor-Browser zu downloaden scrollt man auf der Startseite ein Stuck herunter und
erhalt eine grofl3e Auswahl an Downloadmoglichkeiten. Hier kann zwischen den Sprachen
und den Betriebssystemen gewéahlt werden. In dieser Arbeit wird Windows als
Betriebssystem verwendet und dient somit als Vorlage.

Wir wahlen die deutsche Version mit Windows:

To start using Tor Browser, download the file for your preferred

Tor Browser Downloads language. This file can be saved wherever is convenient, e.g.
the Desktop or a USB flash drive.

Stable Tor Browser

Microsoft Windows Apple MacOS GNU/Linux

Language (7.5.5) (7.5.5) (7.5.5)
English (en-US) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) * 64-bit (sig)
4u yall (ar) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) « 64-bit (sig)
64-bit (sig) 32-bit (sig) » 64-bit (sig)
Espaniol (es-ES) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) * 64-bit (sig)
o=k (fa) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) » 64-bit (sig)
Frangais (fr) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) = 64-bit (sig)
Italiano (it) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) « 64-bit (sig)
EAEE (ja) 32/64-bit (sig) B4-bit (sig) 32-bit (sig) - 64-bit (sig)

Abbildung 2 Downloadméglichkeiten

Nach dem Anklicken der 32/64-bit Version startet der Download automatisch. Nach
Abschluss des Downloads kann die Datei ausgefuihrt werden.

Als Erstes wird, wie bei fast allen Programmen, die Sprache ausgewahlt. Danach wird der
Speicherort ausgewahlt. Es bietet sich hier an den Desktop zu nutzen, weil man im
Nachhinein diesen Ordner auf einen USB-Stick ziehen kann und man den Tor-Browser somit
jederzeit und tberall nutzen kann. Nach der Installation kann man noch die Haken bei , Tor
ausfihren® und , Add Start Menu“ entfernen falls man dies nicht méchte. Durch einen Klick

auf ,Fertig stellen” ist die Installation abgeschlossen.



Der entstandene Ordner auf dem Desktop , Tor Browser® kann jetzt gedffnet werden. Hier
befinden sich ein weiterer Ordner und eine Verknupfung. Der Ordner enthéalt alle Dateien um
den Tor-Browser nutzen zu kdnnen, deswegen funktioniert dieser auch von einem USB-Stick
aus. Die Verknupfung startet den Tor-Browser direkt. Durch einen Klick auf die Verknipfung

startet sich der Tor-Browser und es erscheint folgender Hinweis:

—
Mit Tor verbinden

161

Klicken Sie auf "Verbinden", um eine Verbindung zu Tor herzustellen.

Klicken Sie auf "Konfigurieren", um die Netzwerkeinstellungen anzupassen, wenn Sie sich
in einem Land befinden, das Tor blockiert (z.B. Agypten, China, Tirkei) oder wenn Sie
sich von einem privaten Netzwerk aus verbinden, das einen Proxy bendtigt.

Konfigurieren

Falls Sie Hilfe bendtigen, kontaktieren Sie torproject.org/about/contact.html#support

Beenden

Abbildung 3 Tor verbinden

Dieser Hinweis erscheint nur beim ersten Starten und ist nur fiir bestimmte Nationalitaten
wichtig. In Deutschland ist der Tor-Browser erlaubt und durch einen Klick auf ,Verbinden®
starten wir den Browser. Wohnt man allerdings in einem Land wie China, wird der Tor-
Browser blockiert. In diesem Fall kann man die Regierung durch einen Klick auf

.Konfigurieren“ umgehen.



2.2 Bedienung des Tor-Browsers

Der Tor-Browser ist nun in einem kleinen Format getffnet und einsatzbereit. Man kann das
Fenster vergrol3ern, allerdings rat der Tor-Browser einem davon ab, weil man dadurch
leichter verfolgt werden kann.

Als Erstes sollte man die Sicherheitseinstellungen des Tor-Browsers einstellen. Diese Option

befindet sich links oben durch einen Klick auf die ,Zwiebel".

Uber Tor X +
S @~ Tor-Browser Suche oder Adresse eing
Neue Identitdt Strg+Umschalt+U

Neuer Kanal fiir diese Seite Strg+Umschalt+L

Sicherheitseinstellungen ...

Tor-Netzwerk-Finstellungen ..

Auf Tor-Browser-Aktualisierungen priifen ...

Abbildung 4 Sicherheitseinstellungen

— X
Durch die Auswahl der Sicherheitseinstellungen 6ffnet
) a =

sich ein weiteres Fenster wo man zwischen Standard,

M, Ausschne... Fjg Kopieren {3 Einfigen

Sicherer und am Sichersten wéahlen kann. Der Text

.. - 100% +
rechts daneben beschreibt die einzelnen Anderungen.
Man sollte hier die oberste Mdglichkeit, am Sichersten, EI . B
. . .. . Neues Fenster Seite Drucken
wahlen um optimal geschutzt zu sein. speichern
Die restliche Seite des Tor-Browsers dient der * ® ,O
. . . . . . esezeichen hronik uchen
Informationsgewinnung. In der Mitte befindet sich die ' c ;
Suchmaschine des Tor-Browsers ,,DuckDuckGo*. o *, ,
Google funktioniert mit dem Tor-Browser nicht. Da der Einstellungen ~ Add-ons Entuicler-
Werkzeuge

Tor-Browser wie Firefox aufgebaut ist, befindet sich auf
‘ ‘ Add-ons verwalten (Strg+Umschalt+A)

der rechten Seite das MenU, um die bereits erwdhnten

Downloads

Add-ons zu finden.
[+ Anpassen (7]

Abbildung 5 Add-Ons



Der Tor-Browser hat zurzeit noch keine Verbindung ins Internet aufgebaut. Dies kann man
durch einen Klick auf die Zwiebel oben rechts sehen, weil dort die
Verschlisselungsschichten angezeigt werden — dort steht noch nichts.

Durch das Eingeben eines Suchbegriffs bei ,DuckDuckGo“ baut der Tor-Browser eine
Verbindung auf. Bevor die Seite geladen wird, erscheint ein Hinweis, ob der Tor-Browser nur
englische Seiten anzeigen soll, dies erhdht die Sicherheit. Nach dem Klick auf ,Ja“ oder
,Nein“, je nachdem wie sicher man seinen Browser mochte, baut sich die Verbindung auf.

Worlber diese Verbindung lauft, 1asst sich durch einen Klick auf die Zwiebel sehen.

@ fh wedel at DuckDuckGo X L+
& @~ € O 8 DukbDukGo, inc (US) hitps://duckduckgo.com/html?q=fh wedel

Neue Identit4t Strg+Umschalt+U

Tor-Kanal fiir diese Seite
@ Neuer Kanal fiir diese Seite Strg+Umschalt+1

(duckduckgo.com):

Sicherheitseinstellungen ... .
= 9 Dieser Browser

Jorlle e szl ger Deutschland (91.194.90.103)

Auf Tor-Browser-Aktualisierungen priifen ... Vereinigte Staaten von Amerika (107.150.57.227)
Irland (185.234.217.246)
Internet

Abbildung 6 Verschliisselungsschichten

An diesem Beispiel ist zu erkennen, dass der Tor-Browser erst eine Verbindung an eine IP-
Adresse in Deutschland, dann nach Amerika und zum Schluss nach Irland aufbaut bevor er

tatsachlich die gewlinschte Seite aufruft.

Der Tor-Browser ist nun vollstandig nutzbar. Im Folgenden befinden sich noch zwei
Webseiten mit Links fur das Tor-Netzwerk und fir das Darknet. Diese sind nur mit dem Tor-

Browser erreichbar, weil diese das Kirzel ,.onion“ besitzen.

Tor-Links (Alphabetisch geordnete Linkliste): http://torlinkbgs6aabns.onion

Hidden-Wiki (Auflistung zahlreicher Webseiten): http://wikitjerrta4dqgz4.onion



3. OnionShare

Mit dem Tor-Browser kann man sich jetzt zwar anonym im Internet bewegen, aber das
anonyme verschicken von Dateien ist noch nicht mdglich. Mdéchte man aber auch beim
Weitergeben von Dateien jeglicher Art anonym sein, benétigt man ein spezielles Programm.
Wenn man zudem in der Dateigrof3e nicht eingeschrankt sein mochte, ist OnionShare das

einzige Programm, um dies zu realisieren.

Das Programm OnionShare wurde von Micah Lee im Jahre 2014 vero6ffentlicht und ist somit
seine Antwort auf die Snowden-Affare von 2013. Zu dieser Zeit existierten zwar schon
Programme um mit anderen anonym zu schreiben, aber bei Dateien hatte man keine

Mdglichkeit diese anonym zu verschicken.*

OnionShare funktioniert im Prinzip wie alle anderen Filehosting Dienste z.B. Google Drive
oder Dropbox. Der wohl gréf3te Unterschied liegt darin, dass OnionShare ausschlie3lich mit
dem Tor-Browser bzw. dem Tor-Netzwerk arbeitet und somit automatisch von den Vorteilen
des Tor-Browsers profitiert. Mochte man eine Datei zum Download bereitstellen, erstellt
OnionShare eine temporére Webseite mit einer spezifischen URL-Adresse. Nur tber diese
kann man die Webseite, und somit die Dateien erreichen. Hier liegt auch das einzige
Problem von OnionShare, die Ubertragung der URL-Adresse an den Empfanger. Hierfir gibt

es tendenziell viele Moglichkeiten wobei hier nur drei kurz erklart werden.®

Die erste und einfachste Mdglichkeit ist die Versendung der URL-Adresse per E-Mail. Sollte

aber diese E-Mail abgefangen werden, hat der Hacker auch den Link und somit die Datei.

Die zweite Mdglichkeit ist das vorherige Verschlisseln der URL-Adresse und dem
anschlieRenden Verschicken per E-Mail. Auf diese Weise kann der Hacker die E-Mail zwar

abfangen, erreicht aber trotzdem nicht die Datei.

Die dritte Moglichkeit besteht darin, dass man einen sicheren Chat benutzt, welcher Uber das

Tor-Netzwerk lauft. Hierflir gibt es einige Alternativen.

In den folgenden Seiten wird der Download, die Installation und der Umgang mit OnionShare
erklart. Mochte man lediglich Dateien empfangen, benétigt man nur den Tor-Browser aber
nicht das Programm OnionShare. Méchte man Dateien selber verschicken, benétigt man

sowohl den Tor-Browser als auch das Programm OnionShare.

4 (). Thoma, 2014)
5 (J.E. Burkert, 2018)



3.1 Installation von OnionShare

Um OnionShare zu downloaden kann man selbstverstandlich den Tor-Browser benutzen,
dies wird allerding langer dauern als z.B. mit Firefox. Fur welche Variante man sich auch
entscheidet, der Download erfolgt am besten von der eigenen OnionShare Internetseite:
https://onionshare.org/ . Die Internetseite ist sehr einfach aufgebaut. M6chte man sich vorab
noch mehr informieren, drickt man auf das Icon ,Lern More®.

Fur den eigentlichen Download kann man zwischen MacOS und Windows wéhlen. Durch

einen Klick auf das verwendete Betriebssystem beginnt der Download.

DOWNLOAD

MacOS Windows

Download for MacOS Download for Windows

Abbildung 7 Download OnionShare

Durch die Ausflihrung der heruntergeladenen Datei, muss als Erstes ein Speicherort
festgelegt werden. Dieser ist frei wahlbar. Man sollte aber wissen, wo dieser ist, da sich die

Datei, die man zur Nutzung des Programmes benétigt, mit in diesem Verzeichnis befindet.

Nach einem Klick auf ,Install“ startet die Installation. Nach dem Abschluss klickt man auf
,Close” und offnet den entstandenen Ordner ,OnionShare®, welcher sich im vorher

gewahlten Arbeitsverzeichnis befindet.



3.2 Bedienung von OnionShare

Der Ordner ,OnionShare” enthélt alle Dateien, die das Programm zur Nutzung benétigt. Zur

Ausfiihrung von OnionShare muss die Anwendung ,onionshare-gui“ gestartet werden.

|%] api-ms-win-crt-process-11-1-0.dll 16.01.2018 05:48 Anwendungserweiter... 19 KB
|%] api-ms-win-crt-runtime-11-1-0.dll 16.01.2018 05:48 Anwendungserweiter... 23 KB
| api-ms-win-crt-stdio-11-1-0.dIl 16.01.2018 05:48 Anwendungserweiter... 24 KB
|%] api-ms-win-crt-string-11-1-0.dll 16.01.2018 05:48 Anwendungserweiter... 24 KB
|%] api-ms-win-crt-time-11-1-0.dll 16.01.2018 05:48 Anwendungserweiter... 21KB
|%] api-ms-win-crt-utility-11-1-0.dll 16.01.2018 05:48 Anwendungserweiter... 19 KB
= base_library 26.02.2018 19:28 WinRAR-ZIP-Archiv 723 KB
%] mfc140udil 16.01.2018 05:48 Anwendungserweiter... 4341 KB
|%] Msvcpi4odll 16.01.2018 05:48 Anwendungserweiter... 430 KB
@ onionshare 15.01.2018 21:33 Symbol 15 KB
| H onionshare-gui 26.02.2018 19:30 Anwendung 3117 KB
| | onionshare-gui.exe.manifest 26.02.2018 19:28 MANIFEST-Datei 2 KB
|| pyexpatpyd 16.01.2018 05:48 PYD-Datei 154 KB
[] pyats.qt.pyd 16.01.2018 05:48 PYD-Datei 11KB
| | PyQt5.QtCore.pyd 16.01.2018 05:48 PYD-Datei 1.710 KB
|| PyQt5.QtGui.pyd 16.01.2018 05:48 PYD-Datei 1.835 KB
| | PyQt5.QtPrintSupport.pyd 16.01.2018 05:48 PYD-Datei 193 KB
[] pyats.Qtwidgets.pyd 16.01.2018 05:48 PYD-Datei 3.725 KB
|%] python3.dll 16.01.2018 05:48 Anwendungserweiter... 50 KB
%] python36.dIl 16.01.2018 05:48 Anwendungserweiter... 3.214 KB
1% pythoncom36.dll 16.01.2018 05:48 Anwendungserweiter... 397 KB v

Abbildung 8 Start von OnionShare

Das Programm beginnt sofort, eine Verbindung mit dem Tor-Netzwerk aufzubauen. Dies
kann eine kurze Zeit dauern. Nachdem die Verbindung aufgebaut ist, erscheint ein kleines
Fenster in der Mitte des Bildschirms. In der Mitte dieses Fensters steht ,Drag&Drop®, man

kann dort also seine Dateien, die man verschicken mochte, hineinziehen.

Bevor man allerdings seine Dateien online stellt um sie zu verschicken, sollte man die
Einstellungen tberprifen, welche sich unten rechts befinden — das kleine Zahnrad. Durch
einen Linksklick 6ffnen sich die Einstellungen. Dieser Bereich ist ausschlief3lich auf Englisch

und bietet viele Einstellungsmaglichkeiten.

Im Folgenden werden die einzelnen Bereiche, die dort eingestellt werden kénnen erklart.



& Settings ? X

Sharing options (1) How should OnionShare connect to Tor? (4)

[ ] Stop sharing after first download (®) Use Tor that is bundled with OnionShare

Show desktop notifications () Attempt automatic configuration with Tor Browser
D Use auto-stop timer O Connect using control port

] Use a persistent address () Connect using socket file

(unchecking will delete any saved address)

Stealth (advanced) (2) Test Tor Settings

This makes OnionShare more secure, but also
more difficult for the recipient to connect to it.
More information.

Tor Bridge support  (5)

(® Don't use bridges
O Use built-in obfs4 pluggable transports
Check for updates (3) () Use custom bridges

D Create stealth onion services

[ ] Notify me when updates are available
Last checked: May 30, 2018 15:29

Check For Updates

OnionShare 1.3 Help Save

Abbildung 9 OnionShare Einstellungen

1. Hier lasst sich einstellen ob der Download nur fur eine Person, oder fir mehrere
Personen zugelassen ist. Man kann aber auch die Moglichkeit des Downloads mit
einem festen Zeit-Intervall einstellen.

2. Durch diese Option erhoht man die Sicherheit von OnionShare noch weiter, was
allerdings die Versendung der Dateien komplizierter macht.

Hier stellt man die automatische Benachrichtigung fur Updates ein.
Unter diesem Bereich lasst sich Einstellen wie OnionShare sich mit dem Tor-
Netzwerk verbinden soll.

5. Dieser Bereich ist nur fur Experten gedacht und fir den normalen Nutzer zu

vernachlassigen.



Nachdem die Einstellungen vorgenommen wurden, kehrt man durch einen Klick auf ,Save*
zum urspringlichen Fenster zuriick und kann beginnen die Dateien die verschickt werden

sollen festzulegen. Das sieht dann wie folgt aus:

Alle Dateien werden mit der GroRe ® Onionshare - b X
aufgelistet. Der Graue Punkt unten rechts 1 Fie, 198.2 KB 10 Vo
.,Ready to Share® zeigt an, das die Dateien A
noch nicht erreichbar sind. 88 Links fur Tor.pdf ke X

Durch einen Klick auf ,, Server starten® baut
OnionShare eine temporare Webseite auf
und erzeugt eine URL Adresse. [

Hinzuftigen

Ready to Share #

Abbildung 10 OnionShare — Ready to Share

Nach einem kurzen Moment erscheint

folgende Ansicht. Hier befindet sich die URL- ® oniorshare B - %
Adresse, die wie bereits vorab erwahnt, L7, I3 070
weitergeleitet werden muss. Durch einen Klick . A
auf ,URL kopieren“ kann die Adresse (4 tinks for Tor.pdf o
weitergeleitet werden.

Oben rechts kann man sehen wie viele <

Personen die Datei bereits heruntergeladen

haben und wie viele noch dabei sind. Der

grine Punkt mit dem Zusatz ,Sharing“ zeigt

Anyone with this link can download your files
using Tor Browser: ©

an, dass die Webseite online ist und dass die

Datei gedownloadet werden kann. nitp://afvhmsabuy2u6rd.onion/aiggly-
Durch einen Klick auf ,Server anhalten“ kann URL kopieren

die Webseite jederzeit geschlossen werden.
Dadurch erlischt die URL-Adresse und ist @ staring

nicht mehr nutzbar.

Abbildung 11 OnionShare - Sharing



Sollte man nicht der Sender sondern der Empfanger sein, so muss man als Erstes die URL-

Adresse im Tor-Browser einfiigen. Nur mit dem Tor-Browser lasst sich die Webseite, die

OnionShare erstellt hat, erreichen. Folgende Internetseite erscheint:

@ Onionshare X+

S @- € @ givhmsdbuy2uérejonion/gi

@ OnionShare

FILENAME

c

Total size: 191.3 KiB (compressed)

SIZE

% Links fiir Torpdf 198.2 KIB

o x

Download Files

Abbildung 12 Tempordre Webseite - Online

Auf dieser Webseite kann man nun die freigegebenen Dateien downloaden. Diese Seite ist

so lange erreichbar bis die Bedingungen des Senders, durch z.B. Anzahl der Downloads,

erfullt sind oder der Sender den Server anhdlt. Sobald dies geschieht, ist die Internetseite

nicht mehr erreichbar.

1. Seiten-Ladefehler X |+

S @ € gfvhms4buy2uércj.onion

@ Fehler: Verbindung fehlgeschlagen

Firefox kann keine Verbindung zu dem Server unter gfvhms4buy2u6rcj.onion aufbauen.

® Die Website kdnnte voriibergehend nicht erreichbar sein, versuchen Sie es bitte spater nochmals.
® Wenn Sie auch keine andere Website aufrufen konnen, (iberpriifen Sie bitte die Netzwerk-/Internetverbindung.

* Wenn Ihr Computer oder Netzwerk von einer Firewall oder einem Proxy geschitzt wird, stellen Sie bitte sicher, dass
Tor-Browser auf das Internet zugreifen darf

Nochmals versuchen

Q

m %

Abbildung 13 Tempordre Webseite - Offline




4. Fazit

Vor der Ausarbeitung dieses Themas durch die Seminararbeit habe ich den Browser Firefox
benutzt und habe mir Uber das Thema Ausspionieren nicht viele Gedanken gemacht. Ich
wusste zwar, dass es den Tor-Browser gibt, allerdings dachte ich, dass die Installation und
die Nutzung sehr schwierig sind. Meine Ausarbeitung zeigt allerdings ganz deutlich, wie
einfach es ist den Tor-Browser zu installieren und zu nutzen, da diese wie jeder andere
Browser funktioniert. Gerade Nutzer von Firefox kennen die Benutzeroberflache von Tor, da
dieser ja auf Firefox aufbaut. Als gré3ter Nachteil von Tor wird meist die langsamere
Verbindung genannt, wobei ich sagen muss, dass diese zwar langsamer, aber nicht viel
langsamer ist. Hier finde ich den Kompromiss zwischen etwas langsamer aber viel sicherer

besser als andersherum.

Auch durch die Ausarbeitung des Programmes OnionShare wird deutlich, wie einfach es ist
anonym Dateien zu verschicken. Hier stellt die URL-Adresse natlrlich ein Hindernis dar und
wenn man diese wirklich sicher weiterleiten méchte, muss man sich noch genauer
informieren. Aber generell ist dies eine einfache und anonyme Methode, um Dateien zu
verschicken. Ein weiterer Nachteil ist, dass der Empfanger den Tor-Browser benétigt.

Obwohl dieser einfach zu beschaffen und zu nutzen ist, verwendet ihn dennoch nicht jeder.

AbschlieRend ist noch zu sagen, dass die beiden vorgestellten Programme die eigene
Anonymitat im Internet natirlich stark verbessern, allerdings sind diese Mal3nahmen sinnlos,
wenn man sich sonst im Netz verhalt wie vorher. Der Tor-Browser bietet hier eine
Informationsseite an, wie man sich richtig im Internet verh&lt um Anonym zu bleiben. Ich
empfehle jedem, der sich ernsthaft anonym im Internet bewegen mdchte, sich an diese Tipps

zu halten.

Ich persdnlich werde mich noch weiter mit diesem Thema beschéftigen und versuchen mich
maoglichst anonym im Internet zu bewegen. Da das Internet ein sich stetig veranderter
Bereich ist und es hier haufig Neuerungen gibt, muss man stets auf dem neusten Stand sein,
wenn man anonym bleiben mdchte.
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