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1. Einleitung

In der Computerindustrie hat Open Source Software (OSS) in den letzten Jahren groflen Zuspruch
erhalten und ist mittlerweile dank dem Internet so weit verbreitet, dass nahezu jeder (und sei auch nur
unbewusst) auf sie zuriickgreift. Ging man Anfang der 2000er Jahre noch davon aus, dass sich
bewahrte proprietire IT Strukturen in z. B. Bibliotheken nicht durch OSS ersetzen lassen, 1asst sich
heute ein anderes Bild sehen.! Diverse CMS, ILS- Anwendungen, Kataloge, Retrieval Systeme und
Cloud Dienste lassen sich mit OSS betreiben. OSS und vor allem sein prominentester Vertreter Linux
wurden mit der Zeit zunehmend als hochwertige Alternative anerkannt, von einer Vielzahl von
Anwendern auf Rechnern verwendet und bildeten schlieBlich den Kern neuer gewinnorientierter
Strategien und Geschéftsmodelle. Google, Facebook, Amazon und viele weitere Unternechmen
basieren auf OSS oder verwenden OSS.? Heute ist OSS in vielen Bereichen zum Standard geworden,
denn mit dem offen gelegten Quellcode 1dsst sich die Software flexibel an eigene Bediirfnisse
anpassen und lduft in der Regel stabil als auch sicher. Sie wird nicht als proprietérer Software eines
Unternehmens entwickelt. Obendrein werden keine Lizenzgebiihren verlangt und der Download aus
dem Internet ist fiir jeden kostenlos.

Ziel dieser Arbeit ist es sowohl die Stirken als auch Schwichen von OSS und proprietirer Software zu
untersuchen und gegeniiberzustellen. Hierbei wird besonders die Sicherheit hervorgehoben. Dariiber
hinaus wird OSS im kommerziellen Bereich untersucht.

Im 2. Kapitel werden die Grundlagen von OSS behandelt. Es wird zunéchst das Konzept ,,Open
Source Software* beschrieben und von anderen Softwarekategorien wie Proprietirer Software
abgegrenzt. Im Genauen werden wichtige Begriffe bzw. Eigenschaften erklirt und der historische
Hintergrund sowie einige Open Source Software Lizenzen vorgestellt.

Das 3. Kapitel befasst sich mit der Entwicklung von Open Source Projekten. Wie entsteht trotz eines
solch unkonventionellen Entwicklungsmodells qualitative hervorragende Software? Wie ist deren
Arbeitsteilung und wie unterscheidet sie sich von proprietér erzeugter Software? Diese Fragen werden
diskutiert, denn jedes grof3e Projekt mit einer Vielzahl beteiligter Personen bendtigt eine sorgfaltige
Arbeitsteilung und setzt allgemein akzeptierte Regeln zur Zusammenfiihrung der geleisteten
Ergebnisse voraus. Weiterhin wird ein Uberblick iiber einige relevante Open Source Anwendungen
gegeben.

Anschlieffend widmet sich das 4. Kapitel einer groben Gegeniiberstellung der Vor- und Nachteile von
OSS gegeniiber proprietirer Software.

Im 5. Kapitel wird die Sicherheit und Verldsslichkeit von OSS genauer untersucht und mit proprietérer
Software verglichen.

Welche Mdglichkeiten gibt es, mit OSS Geld zu verdienen? Das 6. Kapitel beschreibt kurz
existierende Geschiftsmodelle fiir OSS.

Zu guter Letzt erfolgt im 7. Kapitel eine Zusammenfassung und Interpretation der Ergebnisse.

! (Breeding, 2002)
2 (Martin-Jung & Neidhart, 2018)



2. Open Source Software und proprietirer Software

In diesem Kapitel erfolgt die Abgrenzung und Definition verschiedener Softwarearten. Dies dient zum
Verstdandnis der weiterfiihrenden Analysen. Was genau ist OSS? Was ist der Unterschied zu
Proprietérer Software?

Um diese Fragen zu beantworten wird ein Blick auf die Entstehungsgeschichte der OSS-Bewegung
geworfen. Zusétzlich werden die von der Open Source Initiative (OSI) verdffentlichten OSS Kriterien
aufgelistet. AbschlieBend werden einige Wichtige OSS Lizenzer® mit ihren Eigenschaften beschrieben
und erkldrt welch wichtige Bedeutung sie fiir OSS haben.

2.1 Was ist OSS?

Als Open Source Software bezeichnet man Software, deren Quellcode (engl. source code) im
Gegensatz zu proprietirer Software offen zugénglich ist. Der Quellcode bezeichnet die vom
Programmierer in der ,,h6heren®, menschlichen lesbare Programmiersprache geschriebenen
Anweisungen. Diese Anweisungen sind aufgrund Ihrer Syntax und Struktur fiir andere Programmierer
verstindlich. Damit die Anweisungen vom Computer durchgefiihrt werden, muss der Quellcode durch
einen Compiler (ein spezielles Programm) in die maschinenlesbare Form (Objektcode) gebracht
werden. Weitere wichtige Merkmale die eine OSS definieren sind#

- Jeder hat das recht die Software nach eigenem Ermessen zu nutzen.

- Die Software darf vom Nutzer ergidnzt und verdndert werden.

- Der Benutzer darf die Software in modifizierter wie in nichtmodifizierter Form
lizenzkostenfrei vervielfdltigen und verbreiten.

OSS wird auch als ,,Free Software* (Freie Software) bezeichnet, denn dem Verwender wird eine
weitreichende Freiheit in der Nutzung gewahrt. Hier bezieht sich ,,Frei* nicht auf den Preis, sondern
auf ,,die Freiheit in der Nutzung®. Der Unterschied zwischen den Begriffen ist, dass OSS eher auf eine
pragmatische Sichtweise hindeutet, wohingegen der Begriff der ,,Free Software® breiter angelegt ist.
Er stellt die Freiheit des Nutzers im Umgang mit der Software stirker in den Vordergrund und ist auch
philosophisch und gesellschaftspolitisch motiviert.

Der Term ,,Open Source Software™ hat sich heute weitgehend durchgesetzt.

OSS muss nicht zwingend kostenlos sein. Es konnen z. B. Gebiihren fiir das Kopieren der Software
oder den Erwerb angebotener Zusatzleistungen wie Support verlangt werden?

2.2 Was ist proprietdre Software?

Als proprietére Software bezeichnet man Software deren Quellcode geheim gehalten wird, wodurch
sie nicht fiir alle zugénglich ist. Die Software wird sozusagen als geschiitztes Eigentum mit
AusschlieBlichkeitsrechten behandelt und deren Nutzung wird in eigeschrinktem Umfang lizenziert®
Proprietédre Software wird in der Regel kommerziell vertrieben, weshalb haufig auch der Terminus
,.kommerzielle Software verwendet wird. Die kaduflich zu erwerbende Lizenz raumt das einfache
Nutzerrecht ein, verbietet jedoch das Kopieren und verbreiten der Software. So wird die Einnahme
weiterer Lizenzgebiihren sichergestellt.

Unter proprietirer Software fallen auch die Softwaremodelle Shareware und Freeware. Unternehmen
verwenden diese beiden Modelle als strategisches Instrument, um am an Marktbekanntheit zu
gewinnen. Freeware ist Software die kostenlos genutzt werden kann. Hier steht , Free tatséchlich fiir
den Preis. AuBler dass die Software kostenlos genutzt werden kann gibt es keinen wesentlichen
Unterschied zur herkdmmlichen proprietdren Software.

3 Weitere Lizenzen sind auf sind auf www.opensource.org zu finden

4 vgl. www.opensource.org fiir vollstindige Definition.

5 (Raymond, The Revenge of the Hackers, Voices from the Open Source Revolution, 1999), (Stallman, 2002)
6 (Jaeger & Metzger , 2002)




Bei Shareware liegt der Unterschied darin, dass die Software in ihrer Funktion oder zeitlichen
Nutzung eingeschrinkt ist. Beiden Modellen ist das Kopieren und die Weitegabe erlaubt.

2.3 Historischer Hintergrund’

Die Geschichte der OSS reicht bis in die sechziger Jahre zuriick, denn zu der Zeit war alle Software
quelloffen. Software stellte kein Gut mit eigenem wirtschaftlichem Wert dar, sondern die wurde
jeweils fur eine spezielle Hardware erstellt und mit dieser verkauft. Das Computergeschift bestand
ausschlieBlich aus dem Verkauf und der Wartung von Hardware.

Hauptsédchlich Programmierer und Systementwickler die ihre Anwendungen selbst schrieben und
untereinander ausgetauscht haben, haben Computer genutzt. Es bildete sich eine sogenannte ,,Hacker
Kultur, zu deren Leitbildern die absolute Informationsfreiheit, das Prinzip der dezentralen
Machtverteilung sowie der Glaube, dass Computercodes fiir alle unbegrenzt zugénglich sein sollten,
gehorten.®

In den siebziger Jahren gewann Software mehr und mehr an Bedeutung, was damit zu tun hatte, dass
das 1969 US-Justizministerium ein Kartellverfahren gegen IBM (Marktanteil: ca. 70 Prozent)
einleitete. Das Verfahren fiihrte dazu, dass die Biindelung von Soft- und Hardware aufgegeben wurde
und sich so ein eigenstindiger Softwaremarkt bilden konnte. Die ersten Softwareunternehmen wie z.
B. Microsoft (1974) von Bill Gates und Paul Allen entstanden. Bill Gates wehrte sich als einer der
ersten Softwareentwickler gegen die Erstellung von Raubkopien’’

Zu Beginn der achtziger Jahre wurde fast alle Software proprietiar vermarktet. Software wurde ein
Massenprodukt, denn auch im privaten Bereich konnte Software ohne Programmierkenntnisse
verwendet werden.

1969 wurde von AT&T!? Bell Laboratories das Betriebssystem Unix entwickelt, welches sehr flexibel
und auf den verschiedenen vorhandenen Rechnern eingesetzt werden konnte.

Da es AT&T aus kartellrechtlichen Griinden verboten war, in anderen Bereichen aul3er der
Telekommunikation wirtschaftlich aktiv zu sein, konnte Unix nicht kommerziell vermarktet werden.
Daher wurde der Quellcode zum Selbstkostenpreis im Quelltext an Universititen,
Forschungseinrichtungen und andere Unternechmen lizenziert.

Da es keinen offiziellen Support gab, halfen sich Unix Nutzer gegenseitig aus und tauschten ihre
Erweiterungen bzw. Verdnderungen des Softwarecodes aus. Im Laufe der Zeit entstanden viele
Versionen die kommerziell von verschiedenen Unternehmen vertrieben wurden und nicht mehr im
vollen Umfang zueinander kompatibel waren. Die University of California in Berkeley diente als
Sammelstelle fiir Erweiterungen Unix Codes, worauthin sich die Berkeley Software Distribution
(BSD) bildete und im Laufe der Jahre eine eigene Unix Variante unter der BSD Lizenz vertrieb.
1984 spaltete sich AT&T auf und damit endete auch dessen Zwangsregulierung. AT &T konnte nun
Unix selbst kommerziell verwerten. Sie erhohten die Lizenzgebiihren so stark, dass sich ein Einsatz
nur noch fiir wenige Unternehmen lohnte.

Mit der Griindung des GNU Projekts (1884) und der ,,Free Software Foundation® (1995) von Richard
Stallmann gelang es, ein Revival Freier Software einzulduten.

Anlass fiir diese Entscheidung, war Stallmanns Versuch Zugang zum Quellcode eines Druckertreibers
zu erlangen um die Behandlung von Druckfehlern zu verbessern.

Der Druckerhersteller jedoch verweigerte ihm dem Zugang zum Quellcode, da dieser als
Betriebsgeheimnis gewahrt wurde. Stallmann hatte das Ziel, der aufkommenden Kommerzialisierung
der Softwareindustrie ein freies Softwareuniversum entgegenzusetzen und freie Alternativen zu
proprietirer Software zu schaffen.! Um dein Ziel zu erreichen griindetet er das GNU Projekt

" Dieser Abschnitt basiert auf den Darstellungen von (Moody, 2002), (Grassmuck, 2004), (Torvalds & Diamond
, 2001) und (Raymond, A Brief History of Hackerdom, 1999)

8 (Levy, 2001)

% (Gates, 1976)

10 American Telephone & Telegraph Corporation

' (Williams, 2002)



(,,GNU'S Not Linux‘“) um ein Unix-dhnliches Betriebssystem zu entwickeln. Fiir die Koordination des
Ganzen, griindete er die Free Software Foundation (FSF) und entwickelte das GNU General Public
License (GNU GPL) mit dem sogenannten ,,Copyleft*.

Unter dem Gnu Projekt entstanden viele hochwertige Programme. Doch das eigentliche Ziel ein Unix-
dhnliches Betriebssystem zu schaffen, wurde erst realisiert als der damalige Student Linus Torvalds in
Helsinki unabhéngig vom GNU Projekt, das Betriebssystem Kernel ,,Linux‘ unter der GPL
veroffentlichte. Zusammen mit den Programmen aus dem GNU Projekt und dem Kernel entstand das
noch heute bekannte GNU/ Linux System.

In den neunziger Jahren gewann die Open Source Entwicklung zunehmend an Aufmerksamkeit.
Durch die Weiterentwicklung des Internets zum universellen Web, entstanden viele neue Projekte,
darunter das Apache Projekt 1995, KDE 1996 und das Mozilla Projekt 1998. Im Rahmen der
Freilegung des Quellcodes fiir den Internet Browser ,,Communicator* unter dem Codenamen Mozilla
wurde auch der Begriff ,,Open Source Software* geprdgt. Man habe einen neuen Begriff gesucht, der
den missverstdndlichen Terminus ,,Free Software® ersetzen sollte, um quelloffene Software besser
vermarkten zu konnen. So griindeten Eric Steven Raymond und Bruce Perens die Open Source
Initiative (OSI). 1999 verdffentlichte Bruce Perens die ,,Open-Source-Definition'®* in der die Kriterien
festgehalten wurden, die eine Open Source Software ausmacht:

Die Open-Source-Defnition

»  Freie Weitergab¥e Lizenz darf niemanden darin hindern, die Software zu verkaufen oder sie mit
anderer Software zusammen in einer Software-Distribution weiterzugeben. Die Lizenz darf keine
Lizenzgebiihr verlangen.

o Verfligbarer Quellcod®:Software muss im Quellcode fiir alle Nutzer verfiigbar sein.

« Abgeleitete Arbeiteiplizenz muss von der Basissoftware abgeleitete Arbeiten und deren
Distribution unter derselben Lizenz wie die Basissoftware erlauben.

« Integritat des Autoren QuelldtaeEinschrankung der Weitergabe von verdndertem Quellcode ist
nur dann zuldssig, wenn die Weitergabe des Originalcodes zusammen mit ,,Patch Files“ erlaubt ist, die
den Code bei der Kompilierung verédndern

» Keine Diskriminierungen von Personen oder Gfeppenz darf nicht einzelnen Personen oder
Gruppen die Nutzung der Software verweigern.

e Keine Einschrankung beziglich des Einsatzfeldes ddpiSbftararéurf den
Verwendungszweck der Software nicht einschrianken, z. B. kein Ausschluss militarischer oder
kommerzieller Nutzung o. &.

« Weitergabe der Lizénziizenz muss fiir alle zutreffen, welche die Software erhalten, ohne z. B.
eine Registrierung oder eine andere Lizenz erwerben zu miissen.

e Die Lizenz darf nicht auf ein bestimmtes Produktpaket be3iibtankt saiss
produktneutral gestaltet sein und darf sich z. B. nicht auf eine bestimmte Distribution beziehen.

« Die Lizenz darf die Weitergabe zusammen mit anderer Software niclsieadadchrinken:
Beispiel nicht verlangen, dass sie nur mit Open Source Software verbreitet werden darf.

« Die Lizenz muss Technologie-neutrsikskifiz. B. nicht verlangen, dass die Distribution nur via
Web/CD/DVD verteilt werden darf.

12 In Anlehnung an (Perence , 1999), (Mundhenke, 2007),




Neben der Entwicklung von Open Source Projekten, verwaltet die OSI Softwarelizenzen welche die
Kriterien der ,,Open Source Definition* einhalten.

Seither hat Open Source Software auch viele kommerzielle Unternehmen als Unterstiitzer gewinnen
konnen. Frither Befiirworter von OSS waren Beispielsweise IBM, Netscape und Oracle.

2.4 Open Source Lizenzen'?

Die Open Source Initiative (OSI) fiihrt eine Liste von der derzeit iiber 50 anerkannter Open Source
Lizenzen, die mit der Open Source Definition iibereinstimmen. Das heilt: Die Lizenz erlaubt im
Gegensatz zur proprietiren Software die freie Nutzung, Bearbeitung und Weitergabe (unter
bestimmten Bedingungen) des Quelltextes. zusétzlich beinhalten die Lizenzen verschiedene
Obligationen, Definitionen und teils Absétze zu Patenten, Gerichtsstéinden und so weiter.*

Die Lizenzen lassen sich grob in ,,Permissive License (freigiebige Lizenz) und ,,Non Permissive
License* (nicht-freigiebige Lizenz) aufteilen. Dies bezieht sich auf den von Richard Stallmann
entwickelten ,,Copyleft Effekt™.

Mit ,,Copyleft® ist gemeint, dass die durch die Lizenz gewéhrten Rechte weitergegeben werden
miissen, wenn der so lizenzierte Code fiir eine neue Software verwendet wird. Unabhingig davon, ob
ein eigener Code hinzukommt, das Ergebnis stiinde wieder unter der Lizenz der Ausgangs-Software.
Somit gewéhrleistet der ,,Copyleft Effekt®, dass vom Urheber frei lizenziertes Material nicht ohne
Weiteres in proprietdre Produkte verwendet werden konnen.

Ein bekanntes Beispiel fiir eine Non Permissive License (nicht-freigiebig) ist die General Public
License (GNU GPL). Das beste Beispiel fiir eine Permisive License (freigiebig) ohne ,,Copyleft
Effekt” ist die Berkeley Software Distribution License (BSD). Ein Programmierer, der ein unter einer
BSD-Lizenz veroffentlichte Software verdndert und dann binér verbreitet, ist nicht verpflichtet,

den Quellcode mitzuverdffentlichen. Jede Weiterverbreitung und Verwendung in nichtkompilierter
oder kompilierter Form, mit oder ohne Verénderung, muss jedoch weiterhin unter BSD-Lizenz
erfolgen. Dafiir muss dem Programm der BSD-Lizenztext hinzugefiigt werden. Aus einer BSD-
lizenzierte Software konnen somit proprietére Software Derivate entstehen.

Im Folgenden werden einige von der OSI anerkannte Lizenzen aufgefiihrt:
GNU General Public License (GNU GPL):

Die GNU General Public License (GNU GPL) ist die am weitesten verbreitete Open Source Software
Lizenz. Diese verpflichtet den Nutzer dazu, bei Weiterverbreitung der Software in ihrer
urspriinglichen oder abgeleiteten Form ebenfalls unter die Vorgaben der GPL zu stellen (sog.
,Copyleft Effekt). Hélt sich der Lizenznehmer nicht an die Bedingungen, verliert er die Befugnis zur
freien Benutzung riickwirkend. Auf diese Weise wird sichergestellt, dass auch sdmtliche abgeleitete
Werke Open Source bleiben (,,viraler Effekt®).

Beispielsweise wurden das Betriebssystem Linux und das Datenbankverwaltungssystem MySQL unter
der GNU GPL verdffentlicht.

13 (Anonym, Licenses & Standards, 2018)
4 (Lang & Augsten, 2017)



BSD Lizenz (Berkeley Software Distribution-Lizenz)

Die BSD Lizenz, die von der University of California, Berkeley stammt, hat als einzige Bedingung,
dass der Copyright-Vermerk der urspriinglichen Software nicht entfernt werden darf. Somit kann unter
einer BSD-Lizenz stehende Software auch als Vorlage fiir proprietire Software dienen, denn der
Lizenznehmer ist bei dieser Lizenz nicht verpflichtet den Quellcode offen zu legen. Wichtig ist, dass
die Weiterverbreitung und Verwendung in nichtkompilierter oder kompilierter Form weiterhin unter
der BSD-Lizenz erfolgen muss. Dazu muss der proprietiren Software der BSD-Lizenztext hinzugefiigt
werden.

GNU Lesser General Public License (LGPL)

Aufgrund der sehr restriktiven Lizenzpolitik der GNU GPL wurde die LGPL als Spezialfall der GPL
fiir bestimmte Softwarebibliotheken entwickelt. Eine Bibliothek ist die Sammlung von
Softwarefunktionen und Daten, die mit Anwendungsprogrammen verbunden werden kénnen, um die
Entwicklung von Programmen zu vereinfachen.

Sofern die Bibliothek unveréndert genutzt wird, steht nur diese unter der LGPL, die iibrigen
Softwareteile konnen anderweitig lizenziert werden. So kann LGPL-Software auch in proprietirer
Software genutzt werden, ohne dass der Quellcode der eigenen Software Teile fiir alle zugénglich sein
muss.

3. Open Source Projekte

Das 3. Kapitel befasst sich mit der Entwicklung von Open Source Projekten, d.h. die Art und Weise,
wie die Organisation der Open Source Entwicklung aufgebaut ist und ablauft.

Hier wird als grundlegender Unterschied zur Entwicklung proprietirer Software die anscheinende
unkoordinierte Zusammenarbeit einer weltweit verstreuten Community genannt, was €s umso
erstaunlicher macht, dass aus den Beitrdgen der einzelnen Entwickler eine hochwertige
Computersoftware entsteht. Es wird nur eine sehr starke Vereinfachung betrachtet, die dem echten
komplexen Ablauf nicht ganz gerecht wird.

Weiterhin wird ein kurzer Uberblick iiber einige relevante Open Source Anwendungen gegeben.

3.1 Entwicklungsstruktur von Open Source Projekten

Die Entwicklung proprietdrer Software findet i. d. R. in einem Unternehmen statt. Dabei wird ein
geschlossener, zentralisierter und klar strukturierter Entwicklungsprozess verfolgt!”

Im Gegensatz dazu werden OSS Projekte durch Projektmitglieder, die {iber das Internet miteinander
kommunizieren, dezentral entwickelt. Eine genaue hierarchische Beziehung wie bei der Entwicklung
proprietirer Software gibt es normaler weise nicht, sondern die informelle Autoritét der fahigsten
Entwickler gilt. Eine der ersten Arbeiten die sich mit Prinzipien der OSS Entwicklung beschéftigt, ist
ein vielbeachteter Aufsatz von Raymond.'®

Raymond vergleicht die beiden Entwicklungsmodelle als Kathedralen- (klassische
Softwareentwicklung) und Basar-Modell (OSS-Entwicklung). Die Kathedrale wird als eine
geschlossen hierarchisch organisierte Gruppe von eingeweihten Spezialisten betrachtet, wéhrend der
Basar als Modell fiir ein auf den ersten Blick unorganisiertes Durcheinander steht, auf den zweiten
Blick aber eine besondere Leistungsfahigkeit aufgrund des starken Austausches der Mitglieder erlangt.
An der Spitze eines Open Source Projekts steht meistens der sogenannte Projektleiter (kann eine
einzelne Person oder eine Gruppe sein).

15 (Hoch, Roeding , & Purkert, 1999)
16 (Raymond, The Cathedral & the Bazaar, 2001)



Oft handelt es sich dabei um den urspriinglichen Initiator des Projekts, der den ersten Softwarecode
entwickelt hat. Er gibt die Leitlinien der Projektentwicklung vor und trifft die ultimativen
Entscheidungen.!” Vor allem bei groBeren Projekten wird der Projektleiter von einer Gruppe von
Peers (auch Maintainer genannt) unterstiitzt. Thnen werden einzelne Bereiche zugeteilt und deren
Aufgabe ist es Beitrdge von anderen Programmierern zu sichten und zu bewerten. Unter den Peers
befinden sich die Programmierer die aktiv an der Ergdnzung, Fehlerkorrektur und Weiterentwicklung
der Quellcodes arbeiten. Ferner gibt es die Bug Fixer, die zwar wenige Entwicklungsbeitriage leisten
oder einzelne Fehler melden, dennoch sind sie ein wichtiger Bestandteil damit eine qualitative
hochwertige und sichere Software entsteht. Grundlage fiir die Zusammenarbeit ist das Einhalten
offener Standards fiir Protokolle, Dateiformate und Schnittstellen, welche die Basis fiir die
Entwicklung bilden. Ohne einhalten offener Standards kann es passieren, dass Teilprojekte
inkompatibel zueinander entwickelt werden.

Bei proprietérer Softwareentwicklung gibt es eine klare Trennung zwischen Entwicklungsphase und
Testphase. Haufig werden Beta Tester vom Unternehmen ausgewéhlt, die nach Fehlern suchen und
diese den Entwicklern melden.

Bei OSS kann jeder Anwender ein Tester sein. Aufgrund des offenen Quellcodes haben alle Personen
die Moglichkeit, den Quellcode zu lesen, zu verdndern und damit zu Mitentwicklern zu werden.

3.2 Offener Standard!®

Ein Offene Standard bezieht sich auf ein Format oder Protokoll, das:

1. offentlich zuganglich ist, zur 6ffentlichen Bewertung und Verwendung,
ohne Einschriankungen und fiir alle beteiligten Teilnehmer gleichwertig,

2. ohne Bestandteile oder Erweiterungen ist, deren Abhdngigkeiten
wiederum selbst nicht der Definition eines Offenen Standards
entsprechen,

3. frei von rechtlichen oder technischen Bestimmungen ist, die die
Verwendung von irgendeinem Beteiligten oder Geschiftsmodell
einschrianken,

4. unabhéngig von einem einzigen Anbieter in einem Prozess
weiterentwickelt wird, der offen fiir eine gleichberechtigte Beteiligung
von Wettbewerbern und Drittanbietern ist,

5. verfligbar in mehreren vollstindigen Implementierungen ist, entweder
von konkurrierenden Anbietern, oder als eine vollstindige
Implementierung, die gleichberechtigt verfiligbar fiir alle Beteiligte ist.

Auf diese Weise wird sichergestellt, dass Technik fiir jeden verfiigbar ist,
unabhingig vom Geschiftsmodell, der Groe oder Bestinden an
Exklusivrechten.

17 (Lerner & Tirole, 2000)
18 Definition laut Free Software Foundation Europe (FSF) (Anonym, Offene Standards, kein Datum)



3.3 Open Source Projekte (Beispiele)
Linu®®

Linux ist ein plattformunabhéngiges Betriebssystem, welches 1991 vom damals 21-Jahrigen Studenten
Linus Torvalds entwickelt wurde. Genau genommen bezeichnet ,,Linux* nur den Betriebssystem-
Kernel, der auf dem Minix-Betriebssystem, ein UNIX-artiges Betriebssystem aufbaut. Erst in
Verbindung mit den vom GNU-Projekt entwickelten Softwarewerkzeugen (Editor, Compiler und
andere Utilitys), liegt das vollstéindige Betriebssystem ,,GNU/Linux“ vor. Der Kernel fungiert dabei

u. a. als Schnittstelle zu Anwenderprogrammen (Ein-/Ausgabe-Operationen), kontrolliert den Zugriff
auf Prozessor, Gerite und Speicher, strukturiert und verteilt Ressourcen (Lastverteilung) und
iiberwacht die Zugriffsrechte auf Dateien und Gerite 2

Die Zusammensetzung des Linux-Kernels mit weiterer Hilfssoftware wie z. B. GNU Core Utilities
und andere Anwendungsprogramme nennt man ,,Linux-Distributionen®.

Je nach Bediirfnis konnen Distributionen unterschiedlich sein. Bekannte Herausgeber von Linux-
Distributionen sind z. B. Ubuntu, Knoppix und. Red-Hat.

Linux ist heute fir eine Vielzahl von Hardware Architekturen verfiigbar und wird in fast allen
Bereichen der Computertechnik eingesetzt. Die Einsatzbereiche reichen von Desktop Rechnern und
Servern iiber Mobiltelefone bis hin zu Hochleistungsrechnern.

Linux ist bei vielen Unternehmen sehr hoch angesehen aufgrund der gro3en Bandbreite seiner
Einsatzmoglichkeiten, zumal man durch die verschiedensten Distributionen das Betriebssystem auf die
gewlinschten Einsatzzwecke anpassen kann.

Einige Hardware Hersteller, wie z. B. Sun und IBM, liefern ihre Maschinen auf Wunsch mit Linux
aus.

Apachré

Der Apache HTTP Server ist der meistgenutzte Webserver im Internet und wurde 1995 erstmals
publiziert. Er war das Ergebnis der Zusammenarbeit einer kleinen Entwicklergruppe, die sich das Ziel
gesetzt hatten, einige Bug-Fixes und Patches fiir eine bereits im National Center for Supercomputing
Applications (NCSA), an der Universitét von Illinois, eingesetzte Software zusammenzutragen. Der
Server ist neben Unix und Linux auch auf Windows sowie einer Vielzahl weiterer Betriebssysteme
lauffahig. Zusétzlich ist er modular aufgebaut und bietet durch Verwendung serverseitiger
Skriptsprachen, die Moglichkeit, Webseiten dynamisch zu erstellen. Haufig verwendete
Skriptsprachen sind PHP oder Perl.?* Seit 1995 wird die Weiterentwicklung des Webservers durch die
Apache Software Foundation koordiniert.

1 (Anonym, The Linux Kernel Archieves, kein Datum)
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2l (Anonym, The Apache Software Foundation, kein Datum)
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Weitere nennenswerte Open Source Projekte sind:

Software Kategornje 0SS Proprietarer Software
Betriebssysteme Linux Ubuntu MS Windows
Webserver Apache MS IIS
Texteditor Notepad, OpenOffice, Libreoffice MS Word
Media Player VLC, Kodi, Audacity Windows Media Player
Datenbanken MySQL Oracle
Browser Firefox MS Edge
Instantmessanger Signal WhatsApp
E-Mail Client Thunderbird MS Outlook
Sicherheitssoftware VeraCrypt, GNUPG PGP




4. Vor- und Nachteile von OSS gegentiber proprietarer Software

In diesem Abschnitt werden einige Vor- und Nachteile fiir und gegen den Einsatz von Open Source
Software im Vergleich zur Proprietiren Software aufgelistet.

4.1 Was spricht fiir die Nutzung von OSS?

Qualitatsnachwésrch die Zuginglichkeit des Quellcodes, ldsst sich die Software auch vom Nutzer
auf ihre Qualitit untersuchen.

Man Powemie Open Source Community hat eine hohe Anzahl an Mitgliedern die sich an der
Entwicklung von Projekten beteiligen. Kein kommerziell orientiertes Unternehmen kdnnte eine
vergleichbar grofle Zahl von Entwicklern bezahlen.

Anpassbarkeiutzern ist es erlaubt Anderungen am Quellcode vorzunehmen, dadurch lisst sich das
Programm an eigene Bediirfnisse anpassen.

Unabhéangigkeit von einer Einzelperson odeti@eupieet ein Entwicklerteam die
Weiterentwicklung eines Open Source Projekts, so kann ein anderes Team sich dazu entscheiden die
Weiterentwicklung wieder aufzunehmen.

Geringe Kostédfs fallen sehr wenig bis keine Lizenzgebiihren an.

Wenig SchadsoftwBaaler Quelltext fiir alle einsehbar ist, ldsst sich Schadsoftware schwieriger
verstecken. Bei Betriebssystemen werden eher Betriebssysteme die eine grofiere Verbreitung haben
angegriffen.

Ofene Standard3ffene Standards ermoglicht die nétige Interoperabilitit zwischen den IT-Systemen
verschiedener Hersteller. Der Kunde ist nicht durch ein sogenannten ,,Lock in Effekt* an einem
Hersteller gebunden.

4.2 Was spricht gegen die Nutzung von OSS?

Keine Garantie und professioneller Sogpordisteller gegeniiber besteht kein Anspruch auf
Garantie oder Support Leistung.

Maéangel bei Hardwareuntersttibie figrdware Unterstiitzung weist in manchen Fillen,
z. B. bei Hardware-beschleunigten Grafikkarten oder bei Multimedia Equipment, wie Druckern,
Mingel auf.

Keinen Verlass auf WeiterentwidkitutigWeiterentwicklung von Open Source Software gibt es
keine Garantie, weil sie vom freiwilligen Engagement des Entwicklerteams sowie der Nachfrage
abhingt.



4.3 Was spricht fiir die Nutzung von proprietérer Software?

Professioneller Suppo#at Angebot an Support und Gewihrleistung ist bei proprietirer Software
professioneller, denn es kdnnen auch Vertragsstrafen fiir das Nichteinhalten von Vereinbarungen nach
sich ziehen.

Planungssicherhe@ibprictire Software bietet eine hohere Planungssicherheit, da die
Weiterentwicklung der Software i. d. R. Vertraglich abgesichert ist.

Regelmalige Updates und Pataehbgswird zu festgelegten Zeitpunkten die Software aktualisiert
zur Verbesserung sowie Erweiterung des Programms und mit ,,Patches” werden Fehlerkorrekturen am
Programm vorgenommen.

Geheimhaltung des Quelldadas der Quellcode geheim gehalten wird, hat man eine erhdhte
Sicherheit. So ist es schwieriger fiir Unbefugte den Quellcode zu manipulieren.

4.4 Was spricht die Nutzung proprietirer Software

Relativ hohe Kostieienzen proprietirer Software sind meistens Kostenpflichtig. Wartungsarbeiten
und Support sind hdufig schon in den Kosten mitenthalten.

Geheimhaltung des Queltdodgtels die Geheimhaltung des Quellcodes kann der Nutzer nicht ohne
Weiteres die Software verdndern bzw. an seine Bediirfnisse anpassen. AuBlerdem lésst sich der
Quellcode nicht vom Nutzer auf ungewollte Liicken tberpriifen.

Geschlossene Standardsh geschlossene Standards sind Softwareteile hiufig inkompatibel zu
Software anderer Hersteller. Dadurch sind Kunden an einem Hersteller gebunden (,,Lock in Effekt).

AbhéangigkeReschlieBt der Hersteller die Weiterentwicklung seiner Software einzustellen, muss der
Kunde auf eine andere Software umsteigen.



5. Sicherheit

Im 5. Kapitel geht es um Die Sicherheit von OSS und proprietirer Software. Im ersten Abschnitt
werden die Sicherheitskonzepte der zu vergleichenden Softwarearten kurz erldutert und im zweiten
Abschnitt gegeniibergestellt. Zusatzlich werden die SicherheitsmaBBnahmen Verschliisselung von
Daten und Anonymitét im Netzt und deren Zusammenhang mit den beiden Software Arten kurz
erklart.

5.1 Sicherheitskonzept von OSS und proprietérer Software

Die Sicherheit von IT-Systemen wird immer wichtiger. Insbesondere durch die
Sicherheitsskandale in den letzten Jahren, stieg das Bediirfnis fiir Sicherheit im Bereich
Datenaustausch und -verwaltung. Beispielsweise wurde April 2014 eine Liicke in der quelloffenen
Verschliisselungsbibliothek Open SSL als ,,Heartbleed* bekannt. Millionen von Webservern waren
davon betroffen. Durch diese Sicherheitsliicke konnten Hécker sensible Daten, wie etwa private
Schliissel und Passworter aus Servern auslesen. Ahnlich dramatische Effekte hatte eine
Sicherheitsliicke im proprietdren Code von Microsoft Windows, die im November 2014 bekannt
wurde. Kriminelle nutzten sie, um die Kreditkarteninformationen von ca. 56 Millionen Konten des
amerikanischen Einzelhdndlers Home Depot zu stehlen. Microsoft schloss die Liicke erst, nachdem
der Hack bekannt wurde.

Sicherheitssysteme dienen dazu, Rechnersysteme und Netzwerke vor unbefugtem Zugriff zu schiitzen.
Wenn es um IT-Sicherheit geht, dann werden i. d. R. drei wichtige Ziele verfolgt:

Integritditeim Kommunizieren. Hier ist gewiinscht, dass die Nachrichten zwischen dem Sender und
gewiinschten Empfanger unverfélscht ibermittelt werden. Abhilfe schafft hier

z. B. das Erzeugen einer Priifsumme iiber die verschickten Daten, die dann auf anderem Wege zum
Empfénger gelangt. Durch Vergleich mit der aktuellen Priifsumme beim Empfanger kann die
Integritit festgestellt werden.

Vertraulichkeitm Schutz der Privatsphére. Die vertraulichen Informationen der Nutzer miissen vor
dem Zugang durch andere geschiitzt sein. Da die Daten im Computernetzwerk leicht von anderen
mitgelesen werden konnen, ist Vertraulichkeit nicht gewéhrleistet. Erst durch Verschliisselung lasst
sich Vertraulichkeit herstellen.

Verflgbarkeitn Systeme, Informationen und Funktionen darf nicht voriibergehend oder dauerhaft
beeintrachtigt sein, sondern miissen verfiigbar sein, wenn sie gebraucht werden. Um dies zu erreichen,
konnen Datensicherung, Virenschutz und Verschliisselung von Nutzen sein.

Sicherheitskonzept von 0SS

Das zentrale Konzept von OSS ist die Offenlegung des Quellcodes. Dadurch kann jeder Nutzer das
Programm auf dessen Qualitdt und mogliche Fehler untersuchen. Wird eine Liicke gefunden, so ist es
dem Nutzer erlaubt, Anderungen und Verbesserungen an der Software vorzunehmen.

In der Praxis ist dies nur eingeschriankt moglich, da hierfiir ein gewisses IT-Verstindnis vonnéten ist,
so dass i.d.R. nur versierte Nutzer und Experten dies auch tatsidchlich tun. Doch auch einfache Nutzer
einer OSS die nicht besonders [T-affin sind, konnen von der Offenlegung des Quellcodes profitieren.
Denn in Internet gibt diverse File Hosting Online Dienste, Foren und Newsletter woriiber OSS-Nutzer
kommunizieren konnen. So lassen sich Fehler und Sicherheitsliicken durch die Mitarbeit von sowohl
Nichtprogrammierern als auch Programmierern in aller Welt schnell aufspiiren und beheben.

23 (Totzek-Hallhuber, 17)



Kein kommerziell orientiertes Unternehmen konnte eine vergleichbar gro3e Zahl von Entwicklern
bezahlen und so schnell reagieren. Durch das ,,Viele-Augen-Prinzip*, dass umso mehr Personen
passiv und aktiv an der Software arbeiten, desto hochwertiger ist eine OSS, soll die Sicherheit
gewihrleistet werden.?* So ist aufgrund des offenen Quellcodes, schwieriger ,, Trojaner* zu
verbergen.?

Um die Qualitit von Anderungen an einer Software sicherzustellen, haben sich innerhalb Open Source
Communtiy gewisse Verfahren bewihrt. Es wird zunichst die Anderung mittels eines Patches
eingereicht. Ein Patch beinhaltet dabei nur die gednderten Codes. Darauf wird die Anderung 6ffentlich
diskutiert. Daraus folgt entweder die Annahme der Anderung und es werden Verbesserungen an ihr
vorgenommen, oder sie wird abgelehnt. AnschlieBend wird nach Annahme der Anderung, die
Anderung von einem Verantwortlichen des Projektes in den Quellcode eingepflegt und
verdffentlicht.?® Vor allem sicherheitsrelevante Tools wie Verschliisselungsprogramme profitieren von
diesem Konzept.

In so genannten Security Audits werden gro3e Open Source Programme auf Probleme untersucht. ein
Prozess, der bei proprietidren Programmen mangels Quellcode schwer bis nicht zu realisieren ist.

Sicherheitskonzept von proprietarer Software

Bei proprietérer Software wird der Quellcode als Betriebsgeheimnis behandelt und somit von der
Offentlichkeit geheim gehalten. Hier wird angenommen, dass durch die Geheimhaltung des
Quellcodes, Angreifern das Missbrauchen von Schwachstellen erschwert bzw. unmoglich wird. Diese
Methode erschwert tatsdchlich das Aufsuchen von Fehlern, unmdglich ist es jedoch nicht.
Problematisch ist hierbei vor allem die nicht Uberpriifbarkeit enthaltener ,, Backdoors* fiir
Geheimdienst oder weitere Unternehmen, da der Quelltext nicht einsehbar ist. Bei proprietirer
Software erfolgt die Behebung von Fehlern von einer intern ausgewéhlten Gruppe von Entwicklern
und wird den Nutzern héufig erst im Moment der Aktualisierung der Software mitgeteilt. Die
Aktualisierung kann zu festgelegten Tagen erfolgen, sogenannte ,,Patch Days*?’ Dies fiihrt dazu, dass
die bekannten Fehler und Schwachstellen fiir lingere Zeit nicht behoben werden.

5.2 Sicherheitsvergleich

Beim Thema Sicherheit, ist das Hauptargument der Beflirworter von Open Source Plattformen, dass
im Gegensatz zur proprietidren Software der Quelltext fiir alle zugénglich ist. Deshalb kénnen Fehler
durch Austausch schnell gefunden und korrigiert werden. Dieses Konzept setzt jedoch eine relativ
grofle Gemeinschaft aus Nutzern und Entwicklern, die sich aktiv mit der OSS auseinandersetzen und
untereinander Informationen austauschen, voraus. Zusétzlich braucht das Ganze eine gut
iiberschaubare Struktur (z. B. Arbeitseinteilung, Dokumentation der Verdnderung und etc.), damit das
Ergebnis auch vor allem Stabil und Sicher ist.

Grof3e bzw. bekannte Open Source Projekte erfiillen i. d. R. diese Kriterien und es lésst sich relativ
leicht im Internet Hilfe bzw. Support finden. OSS die eher unbekannt und nur von einem sehr kleinen
Entwicklerteam oder einer einzelnen Person erstellt wurden sind, haben ein héheres Risiko fiir
Sicherheitsfehler und Schwichen in der Stabilitdt und ist schwieriger Hilfe zu finden, wenn sich nur
wenige mit der Software beschéftigen. Lisst sich fiir eine bestimmte OSS keine zuverléssige Hilfe bei
Riickfragen finden, gibt es die Alternative auf eine OSS umzusteigen, die eine groBe
Nutzergemeinschaft hat oder man steigt auf eine proprietdre Alternative um. Letzteres bietet
iiblicherweise einen kostenpflichtigen Support bei Problemen und regelmiBige Updates um Fehler zu
beheben.

Ein Vorteil an OSS ist die Unabhéngigkeit der Software von einer einzelnen Organisation. Wenn die
Weiterentwicklung einer OSS von einem Entwicklerteam aufgegeben wird, kann diese von einem
anderen Team wieder aufgenommen werden. Beispielweise das Verschliisselungstool TrueCrypt dass
2014 eingestellt wurde, konnte dessen Weiterentwicklung, durch die Zuginglichkeit des Quellcode,
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von einem anderen Entwicklerteam weitergefiihrt werden. So entstand VeraCrypt?® Der einfache

Nutzer ist auch hier wieder auf ein Entwicklerteam angewiesen, welches sich dafiir bereiterklart die
Weiterentwicklung der OSS wiederaufzunehmen.

Dem gegeniiber ist man Proprietdrer Software darauf angewiesen, dass der Urheber die
Weiterentwicklung der Software fortsetzt. Wird die Weiterentwicklung eingestellt, kann die Software
nicht von jemand anderem iibernommen werden. Generell bieten Proprietdre Software eine hohere
Planungssicherheit als Open Source Software, denn die Weiterentwicklung im kommerziellen Rahmen
kann vertraglich abgesichert werden (zumindest fiir einen gewissen Zeitraum). Sollten Entwickler
keine Zeit oder kein Interesse mehr an ihrem Projekt besitzen, kann die Entwicklung eines Open
Source Projekts jederzeit eingestellt werden.

5.3 Verschliisselung & Anonymitét

Mit Internet lassen sich dank modernster Netzwerktechnologien Informationen und Medien jeglicher
Art in digitalisierter Form iiber digitale Nachrichtenkanéle transportieren und verbreiten. Gerade im
Zeitalter der digitalen Kommunikation spielt die Verschliisslung von Nachriten und das anonyme
Surfen im Internet eine wichtige Rolle. Jede Seite die im Internet besucht wird, wird vermerkt. Auch
wie lange der Aufenthalt ist und welche Seiten danach aufgerufen worden sind. Wenn z. B. Werbung
angeklickt wird, wird dies von Werbeunternehmen gespeichert fiir, personenbezogene Werbung
ausgewertet und eventuell weitergegeben. All diese Daten und weitere werden von Geheimdiensten
auf Vorrat gehortet. Viele Menschen haben kein Problem damit. Andere, haben das Bediirfnis (und
vor allem auch das Recht) sich unbeobachtet durch sowohl die digitale als auch reale Welt zu
bewegen. Welche Moglichkeiten gibt es?

Verschliisseldhg

Unter Verschliisselung versteht man Verfahren und Algorithmen, die Daten mittels elektronischer
Codes inhaltlich in eine nicht lesbare Form umwandeln. Gleichzeitig wird dafiir gesorgt, dass nur mit
einem bestimmten Schliissel die geheimen Daten wieder entschliisselt werden konnen.

Beim Verschliisseln wird der Klartext und ein Schliissel an einem Verschliisselungsalgorithmus
(mathematische Funktion) iibergeben. Mithilfe des Algorithmus entsteht ein Geheimtext (Chiffre), der
keinen Riickschluss auf den Klartext erlaubt. Nur mit Kenntnis des Schliissels kann man mit derselben
mathematischen Funktion den Geheimtext wieder in den Klartext umwandeln.

Besonders bei Verschliisselungssoftware zeigt sich das Open Source Konzept von Vorteil.

Durch die Offenlegung des Quellcodes, ldsst sich die Funktionsweise des
Verschliisselungsalgorithmus einsehen. Und da das Verfahren bekannt ist, kann man es auf Fehler und
Schwachstellen tiberpriifen. Auf diese Weise kann man sicherstellen, dass ein
Verschliisselungsalgorithmus fiir einen bestimmten Anwendungsfall sicher genug ist. Bei Proprietire
Software hingegen, kann man sich nicht sicher sein ob die Software keine Sicherheitsliicken hat bzw.
keine Geheime Tiiren fiir beispielsweise Geheimdienste hat, aus der Nutzerdaten abgefangen werden
kann.

Fiir einen vollstdndigen Verschliisselungsverfahren braucht es neben dem Algorithmus zum
Verschliisseln und Entschliisseln ein Verfahren zum schliisselaustausch und Priifung der Authentizitat
und Integritét. Die bekannten Verfahren lassen sich in symmetrische und asymmetrische
Verschlisselungsverfahren einteilen. Bei der symmetrischen Verschliisselung wird der Geheimtext
mit demselben Schliissel mit dem der Klartext verschliisselt wurde wieder in den Klartext
entschliisselt. Nachteil beim symmetrischen Verfahren ist z. B. beim Verschicken von Nachrichten
muss man sich um einen sicheren Schliisselaustausch und deren Verteilung an den gewiinschten
Empfangern kiimmern muss.

Die asymmetrische Kryptografie unterscheidet sich zur symmetrischen Kryptografie dadurch, dass die
asymmetrische Kryptografie mit zwei Schliisseln arbeitet. Einen zum Verschliisseln und den anderen
zum Entschliisseln. Hierbei ist der Schliissel zum Verschliisseln 6ffentlich (,,Public Key*) und der
Schliissel zum Entschliisseln bleibt geheim (,,Private Key*). Damit ein Sender einem Empfianger eine
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verschliisselte Nachricht schicken kann, muss der Empfanger seinen 6ffentlichen Schliissel dem
Absender bekannt machen.

Der Schliissel ist digital und ist eine Bitfolge, deren Lange in Bit angegeben ist. I. d. R. gilt, je ldnger
ein Schliissel ist, desto schwieriger ist es fiir Angreifer an das verschliisselte Objekt zu gelangen.
Sprich ein Schliissel mit einer Lange von 1.024 Bit, also eine Folge von 1.024 Nullen und Einsen, ist
sicherer als ein Schliissel mit nur 64 Bit. Selbst wenn man weil}, wie verschliisselt wird, miisste man
alle moglichen Schliissel durchprobieren, um irgendwann den richtigen Schliissel zu bekommen.
Eine absolute Sicherheit durch Verschliisselung gibt es also nicht, lediglich der Aufwand wird erhoht.
Mit Verschliisselung gewinnt man also nur Zeit, bis jemand einen Weg findet den Geheimtext zu
entschliisseln. Eine starke Verschliisselung ist laut Sicherheitsexperten sicher. Voraussetzung ist
natiirlich, dass die Schliissel lang genug sind und dass der private geheime Schliissel geheim ist und
bleibt.

Anonymitét im Rfetz

Anonymitit im Internet ist seit {iber zwei Dekaden ein grofles Thema. Beim Surfen wird immer eine
breite Datenspur hinterlassen. Durch Internetiiberwachung kann auch ermittelt werden, wer iiber ein
offentliches Netzwerk mit wem kommuniziert.

Anonymitétssoftware hat die Aufgabe dies zu verhindern bzw. vor Internetiiberwachung schiitzen. Um
unbeobachtet durch das Netz zu Surfen gibt es mehrere Moglichkeiten. Eine davon ist Tor (,,The
Onion Router®). Der Tor-Browser, welches eine auf Firefox basierende OSS ist, leitet jede Anfrage
des Rechners verschliisselt tiber eine Kette von Tor-Rechnern weltweit, dem sogenannten Onion-
Netzwerk, um. Das Besondere hierbei ist, das der jeweilige Tor-Rechner nicht in die verschliisselten
Daten der anderen Tor-Rechner blicken kann, sprich keiner der verbundenen Tor-Rechner weis wer
der Nutzer ist und wohin die Anfrage geht. Dadurch kann der Webserver nur die jeweils letzte IP-
Adresse in der Kette sehen und fiir Angreifer ist es so gut wie unmoglich die Adresse
zuriickzuverfolgen.
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6. Geschaftsmodelle der OSS

Das Ziel von Richard Stallmann, ein Software Universum wiederherzustellen, in der Software
quelloffen vorliegt und jeder Software frei und uneingeschriankt verwenden kann, wurde mit sehr viel
Kritik begegnet. Vor allem Hersteller proprietirer Software kritisierten dieses Vorhaben mit dem
Argument, dass Software Entwickler kein Geld an freier Software verdienen wiirden. Darauf
antwortete Richard Stallmann in seinem ,,GNU-Manifest“, man konne Geschiaftsmodelle um
quelloffene Software bilden an der auch Entwickler verdienen konnen. Heute gibt es sehr viele
Unternehmen die dies erfolgreich umgesetzt haben. In diesem Kapitel werden einige dieser Modelle
kurz veranschaulicht. Viele dieser Geschiftsmodelle kommen nicht in Einzelform vor, sondern sind
gemischte Modelle (So konnen z. B. viele Distributoren gleichzeitig auch Dienstleister sein).

6.1 Distributoren

Distributoren erstellen Software Pakete auf Datentrédgern, die Programme fiir die unterschiedlichsten
Einsatzgebiete enthalten und machen sie durch Installations- und Administrationsroutinen fiir
Endkunden als Komplettprodukt nutzbar. Diese Art von Zusammenstellung von
Softwarekomponenten wird Distribution genannt. Das Geschéftsmodell der Distributoren besteht aus
Entwicklung, Vermarktung, Vertrieb und Support dieser Distributionen. Zu den in Deutschland
bekanntesten Distributoren zéhlen SuSE Linux und Red Hat. Viele Distributoren bieten auch Support
und Beratung an.

Distribution
z.B. Debian, Red Hat, SUSE, Mandriva

¢ _3  Proprietire Programme Hand-
_ug’\ o % E (z.B. Adobe Reader, Grafikkartentreiber) bucher
3E 3%

5853 i Support
= 5 e Linux-Kernel pp
FEEE: . (per Telefon,
T g2 Freie Programme E-Mail 0. .)
.‘;.‘ NG (z.B. KDE, OpenOffice, Apache)

Quelle(Gissi, Phrood, & Streb, kein Datum)

6.2 Appliance Entwickler

Appliances sind funktionelle Einheiten, die aus einer Hardware- und Software-Kombination bestehen.
Diese werden im Speziellen fiir eine konkrete Aufgabe konzipiert, wodurch sie eine hohe Sicherheit
und Stabilitit erhalten.

Die Anbieter entwickeln hiufig zusétzliche eigene Applikationen die fiir Hardware und auch fiir die
Schnittstelle zum Benutzer (Bedienoberfliche, Aktualisierungen und dhnliches) speziell optimiert
sind. Diese Applikationen konnen proprietér sein, was aber nicht gegen der GPL widerspricht, da die
Software zwar zusammen aufgespielt ist, aber nicht technisch aufeinander aufbaut.

Beispiele flir Appliance Anbieter:
- Server-Appliances: IBM Whistle, eSoft

- Thin-Clients: IBM NetVista,
- Set-top-boxen: Nokia, PersonalTV,



6.3 Dienstleistungsbereich

Lange Zeit wurde mangelnder Support als Hauptargument gegen den Einsatz von OSS gesehen.
mittlerweile hat sich dies deutlich gebessert. Sehr viele Unternehmen bieten heute Dienstleistungen
um OSS an. Die Beratung rund um das Thema Open Source Programme z#hlt zu den wesentlichen
Dienstleistungen dieser Firmen. Sie analysieren fiir ihre Kunden, welche Produkte fiir die
gewiinschten Bereiche sinnvoll sind und installieren anschlieBend die passende Software in das
bestehende System-Umfeld. Zusétzlich bieten sie professionellen Support an und sind fiir weitere
kundenspezifische Anpassungen zusténdig. Einige bieten Schulungen an um den Kunden in die
Software einzufiihren



7. Fazit

In der Vergangenheit stiel quelloffene Software auf viele Gegner, darunter hauptsichlich
kommerzielle Software Unternehmen die das Konzept stark kritisierten und auch ablehnten.

Nun hat Open Source die Softwareindustrie umgekrempelt wie kaum eine Idee zuvor. Mittlerweile ist
Open Source nicht mehr aus der Softwareindustrie wegzudenken. Heute gibt’s es in fast jeder
Software Kategorie eine Open Source Alternative zur proprietaren Software. Nahezu jeder ist schon
mal auf OSS gestoBen. Open Source wird oft als Angriff gegen die kommerzielle Welt

dargestellt. Jedoch zeigt sich, dass OSS ein Segen fiir alle ist, denn jeder profitiert davon. Sei es ein
Student, der eine kostengiinstige stabile Software bendtigt, um eine Seminararbeit zu fertigen oder ein
Hobby Entwickler, der Anpassungen an einer Software vornehmen mochte. Auch kommerzielle
Unternehmen profitieren davon, denn die gemeinschaftliche Entwicklung von Projekten spart
Ressourcen und erlaubt flexible Weiterentwicklungen der Technologie. Es ldsst sich sogar sagen, dass
sowohl proprietére als auch quelloffene Software miteinander harmonieren. Beispielsweise das
weltweit am meisten verbreitete Smartphone Betriebssystem Android von Google, stammt vom
Linux-Kernel ab und dient als Plattform fiir viele Applikationen, die proprietér vertrieben werden.
Viele Open Source Projekte werden von kommerziellen Unternehmen finanziert und auch geleitet.
OSS kann in fast allen Kriterien mit proprietdrer Software mithalten. Fiir einige Bereiche eignet sich
OSS und fiir andere proprietére Software mehr. Es gibt keinen klaren Gewinner zur Frage, welche
Softwareart nun besser sei. Beide Arten haben ihre Vor- und Nachteile. Es kommt also auf die
Situation an. Dies gilt auch fiir das Thema Stabilitdt und Sicherheit. Es reicht nicht einfach nur aus,
dass der Quelltext bei OSS fiir alle zugénglich oder bei proprietdrer Software unzuginglich ist. Wie
sicher und zuverldssig ein Programm arbeitet, hdngt immer auch davon ab, wer fiir die Entwicklung
zustindig ist, das Programm nutzt und fiir was es verwendet wird. Ein sicherheitsrelevantes
Programm, an dem seit Jahren nicht mehr gearbeitet wird, sollte auch bei offenem Quellcode mit
Skepsis betrachtet werden. Ist der Code hingegen sauber dokumentiert und befassen sich viele
Programmierer mit der Weiterentwicklung ist die Chance, ein sicheres Open Source Projekt vor sich
zu haben, relativ hoch. Wahrscheinlich sogar sicherer und stabiler als proprietdre Alternativen.
Beziiglich der Sicherheit von Betriebssystems wird Beispielsweise der Vergleich Linux zu Windows
aufgefiihrt. Uber die Jahre gab es kaum Schadsoftware fiir Linux. Das heift nicht unbedingt, dass
Linux deutlich sicherer ist als Windows. Dies kénnte man darauf zuriickfiithren, dass Linux einen
geringeren Marktanteil hat, was Linux-Nutzer zu einem unattraktiveren Ziel macht. Auch bei einer
OSS die von Millionen von Menschen genutzt wird, konnen immer noch Sicherheitsliicken vorliegen
(,,Heartbleed Bug™). Die volle Sicherheit einer Software ist nie gegeben, denn diese ist nur so lange
sicher, bis eine Sicherheitsliicke erkannt und missbraucht wird.

Personen die darauf angewiesen sind oder einfach sehr viel Wert darauflegen, ihre Identitét oder
Nachrichten und Daten geheim zu halten, sind OSS eher zu empfehlen. In den letzten Jahren hat sich
gezeigt, dass kommerzielle Unternehmen nicht sehr vertrauenswiirdig mit Nutzerdaten umgehen
(,,PRISM-Skandal®). Durch die Offenlegung des Quellcodes kann die OSS auf ,,Backdoors* fiir
beispielsweise Geheimdienste iiberpriift werden.



Literaturverzeichnis

Anon. (kein Datum). Tor: OvervieWbgerufen am 2018 April von
https://www.torproject.org/about/overview.html.en

Anonym , A. (besucht 2018). Open Source Defnition.
http://deacademic.com/dic.nsf/dewiki/1052582#sel=.

Anonym. (Mai 2018). Licenses & Standakas https://opensource.org/licenses abgerufen

Anonym. (kein Datum). Ofene Standardsgerufen am April 2018 von
https://fsfe.org/activities/os/os.de.html

Anonym. (kein Datum). The Apache Software Foundabiggmufen am April 2018 von
http://apache.org/foundation/how-it-works.html

Anonym. (kein Datum). The Linux Kernel ArchieAdggerufen am Mai 2018 von
https://www.kernel.org/category/about.html

Anonym. (kein Datum). Verschltsselung / Chifrieribgerufen am April 2018 von
https://www.elektronik-kompendium.de/sites/net/1907041.htm

Breeding, M. (2002). The open source ILS: still only a distant padstagétL: American
Library Association.

Gates, B. (1976). Open Letter to Hobbyists. )

Gehring, R. (20. Mirz 2003). Open Source Software - Sicherheit im Spannungsfeld von Okonomie un
Politik Abgerufen am April 2018 von http://einst-ig.de/sites/einst-ig.de/files/Gehring-
OpenSourceSicherheit-032003.pdf

Gissi, Phrood, & Streb, E. (kein Datum). Bestandteile einer Linux-DistribtHgerufen am April
2018 von https://de.wikipedia.org/wiki/Linux#/media/File:Linux-Distribution.svg

Grassmuck, V. (2004). Freie Software Zwischen Privat- und Gemein8ig@anBundeszentrale
fiir politische Bildung.

Hoch, D. J., Roeding , C., & Purkert, G. (1999). Secrets of Software Success: Management Insights
from 100 Software Firms Around theld¢etid/Business Review Press.

Hofferbert, B. (2. Januar 2018). Ist Open Source Software wirklich sielb@ear2n am April
2018 von https://www.heise.de/tipps-tricks/Ist-Open-Source-Software-wirklich-sicherer-
3929357.html

Jaeger, T., & Metzger , A. (2002). Open Source Software: Rechtliche Rahmenbedingungen der Freien
Softwarédiinchen: C.H.Beck.

Kohntopp, K. (2000). Sicherheit durch Open Source? Chancen und Grenzen. In Datenschutz und
Datensicherheit (DUBjiksbaden: Vieweg.

Lang, M., & Augsten, S. (Mai 2017). Software korrekt lizenzieren: Open-Source-Lizenzen
rechtskonform einsesgprufen am Mai 2018 von https://www.dev-insider.de/open-
source-lizenzen-rechtskonform-einsetzen-a-604458/

Lerner, J., & Tirole, J. (2000).

Levy, S. (2001). Hackers: Heroes of the Computer Re\Refigtion.

Martin-Jung, H., & Neidhart, C. ( 2018). Mit Open Source siegt die VeRiddétitsche Zeitung.

Moody, G. (2002). Rebel Code: Linux And The Open Source Ra¥wlutiosks.

Mundhenke, J. (2007). Wettbewerbswirkung von Open-Source-Software und ofenen standards auf
SoftwaremarktBerlin: Sringer.

Perence , B. (1999). The Open Source Defnithibgerufen am April 2018 von
https://opensource.org/osd

Raymond, E. (1999). A Brief History of Hackerddigerufen am April 2018 von
http://www.catb.org/esr/writings/homesteading/hacker-history/index.html

Raymond, E. (1999). The Revenge of the Hackers, Voices from the Open Sour@&lRevolution
Auflage). O'Reilly & Associates.

Raymond, E. (2001). The Cathedral & the BaxaReilly and Associates.

Raymond, E. (2001). The Cathedral & the Bazaar: Musings on Linux and Open Source by an
Accidental Revolution@Reilly and Associates.

Stallman, R. (2002). Why Open Source misses the point of Free Software.
https://www.gnu.org/philosophy/open-source-misses-the-point.en.html.



Torvalds , L., & Diamond , D. (2001). Just for Fun - Wie ein Freak die Computerwelt revolutionierte.
Hanser Fachbuch.
Totzek-Hallhuber, J. (30. 01 17). Open Source vs. Closed Source: Was ist $ibfenés’am
April 2018 von https://www.security-insider.de/open-source-vs-closed-source-was-ist-
sicherer-a-576230/
Williams, S. (2002). Free as in Freedom: Richard Stallman's Crusade for Fre@'Baftware.
Media.



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22

