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1 Einleitung

Wer einen Brief verschickt, kann nicht entscheiden, auf welchem Weg dieser Brief zum
Empfanger transportiert wird. Bei der elektronischen Kommunikation ist es ahnlich. Der
Sender weil nicht, Uber welche Server seine Nachricht Ubertragen wird. Der Unterschied
zwischen diesen Kommunikationsmitteln ist die Vertraulichkeit. Wahrend der Brief in einem
Umschlag steckt und i.d.R. nur vom Empfénger gelesen wird, kénnen unverschllsselte E-
Mails theoretisch von jedem mitgelesen werden. Mit ausreichendem Fachwissen kénnen
diese sogar manipuliert oder missbraucht werden. Unverschlisselte E-Mails sind daher mit
Postkarten zu vergleichen. Uber E-Mails werden allerdings zum Teil auch private
Informationen wie Bankdaten oder geheime Geschéaftsberichte und nicht nur Urlaubsgriif3e
ausgetauscht. Um zu vermeiden, dass die Daten von anderen Personen, als von dem

Empfanger gelesen werden, sollten diese E-Mails verschlisselt werden.

Die Standard-Sicherheitseinstellungen bei dem E-Mail-Programm Outlook von Microsoft
sehen keine Verschlisselung vor. Es wird sogar davon abgeraten diese Konfigurationen zu
andern. In Artikel 10 Absatz 1 des Deutschen Grundgesetzes heildt es: ,Das Briefgeheimnis
sowie das Post- und Fernmeldegeheimnis sind unverletzlich. Um diesem Recht
nachzukommen und die Privatsphare vor planmaRigem Eindringen von unterschiedlichen
Organisationen zu schuitzen, ist die Nutzung von E-Mail-Verschlisselung essentiell. Das
Echelon-System ist ein Beispiel fur das systematische Abhéren elektronischer Medien, dass
im Jahr 2001 fur Schlagzeilen gesorgt hat. Es wurde von den USA, Kanada, GroRbritannien,
Australien und Neuseeland urspringlich fur das Belauschen des Ostblocks aufgebaut.
Inzwischen wird es mit 120 Stationen betrieben, um durch Abhéren von
Satellitenverbindungen und Transatlantikkabeln Informationen Uber Einzelpersonen aber
auch Regierungen zu gewinnen (Wikipedia, 2018). Es wird deutlich, dass sich eine
Auseinandersetzung mit diesem Thema lohnt. Im Zuge dieser Seminararbeit wird daher die

Verschlisselungssoftware GnuPG sowie deren Anwendung vorgestellt.
1.1 Aufgabenstellung und Zielsetzung

Im Zuge dieser Seminararbeit soll der GNU Privacy Guard (GnuPG), ein Programm zur
Verschlisselung von Daten vorgestellt werden. Neben der schriftlichen Ausarbeitung fand
am 25.06.2018 eine Prasentation in Form einer Kryptoparty statt. Hierbei handelt es sich um
ein Treffen, bei dem sich gegenseitig Verschlisselungstechniken beigebracht werden
(Wikipedia, 2017). In diesem Fall wird das Verschlisseln mit GnuPG erlautert und

anschliel’end interaktiv angewendet.
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1.2 Aufbau der Arbeit

Im ersten Teil werden die Entwicklung und Funktionsweise von GnuPG erlautert sowie auf
kryptografische Grundlagen eingegangen, die fur das weitere Verstandnis relevant sind. In
Kapitel 3 folgt ein kurzer Exkurs zur digitalen Signatur, bevor in Abschnitt 4 ausfuhrlich die
Durchfihrung der Kryptoparty beschrieben wird. Die Seminararbeit endet mit einem
Abstecher zu einem jlngst in den Medien erschienenen Angriff auf Aspekte der GnuPG-

Verschliusselung und einem anschliellenden Fazit.
2 Vorstellung von GnuPG

Der GNU Privacy Guard ist eine freie Software zum Verschllisseln und Signieren von Daten.
Der Namensteil ,GNU* hat seinen Ursprung in der GNU General Public License (GPL). Dies
ist eine Lizenz, die Software als frei deklariert und im Rahmen des GNU-Projekts
veroffentlicht wurde. Nach der GPL ist Software frei, wenn sie jeder nutzen, verbreiten und

verandern sowie den Quellcode untersuchen kann (Free Software Foundation, 2007).
2.1 Entwicklung von GnuPG

Der GNU Privacy Guard wurde von Werner Koch entwickelt und unter der GPL veréffentlicht
(Wikipedia, 2018). Die erste produktive Version von GnuPG wurde am 7. September 1999
herausgegeben. Zwei Jahre spater wurde eine Umsetzung dieser Software fur Windows
Betriebssysteme im Rahmen der Aktion ,Sicherheit im Internet® durch das
Bundesministerium fir Wirtschaft und Technologie unterstitzt. Die Software wird stetig
weiterentwickelt und inzwischen vom Bundesamt flir Sicherheit in der Informationstechnik
unterstutzt (Koch, et al., 2018).

GnuPG wurde als Alternative zu dem bereits bestehenden Verschlisselungsprogramm PGP
(Pretty Good Privacy) entwickelt, das seit 2002 nicht mehr als freie Version verflugbar ist
(CHIP Digital GmbH, 2018). Sowohl GnuPG als auch PGP verwenden den gleichen
Standard fir Verschlisselung, den OpenPGP Standard. Hierhinter verbirgt sich eine
normative Spezifikation flr Verschlisselung im Internet, die z.B. die Verwendung von als
sicher eingestufte Algorithmen empfiehlt und stetig mit dem technologischen Fortschritt

weiterentwickelt wird.
2.2 Art der Verschliisselung

GnuPG verwendet eine hybride Verschlisselungstechnik, d.h. eine Kombination aus
symmetrischer und asymmetrischer Verschlisselung, welche durch den OpenPGP Standard
empfohlen wird (Callas, et al., 2007). Zunachst werden die Funktionsweisen und
Eigenschaften dieser beiden Verfahren vorgestellt, sodass anschlieBend die hybride

Verschlisselung erklart werden kann.
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2.21 Symmetrische Verschliisselung

Bei der symmetrischen Verschlisselung wird ein Schllissel in Form eines Algorithmus zur
Ver- und Entschlisselung bendtigt. Der Absender chiffriert seine Nachricht mit dem
Schlissel und der Empfanger kann die Nachricht anschlieRend mit dem gleichen Schlussel
dechiffrieren. Problematisch ist der Schlisselaustausch, der geheim erfolgen muss, da mit
Besitz des Schlissels die Nachricht dechiffriert werden kann (Free Software Foundation ,

2000). Die folgende Abbildung 1 soll die Verschlisselungstechnik verdeutlichen.

Sender Empfinger
Schliissel

(el
A-2>Q =222

Datei Verschlusselung verschlisselte Entschlisselung Datei
Datei

Abbildung 1: Symmetrische Verschliisselung (Birkle, 2015)

2.2.2 Asymmetrische Verschliisselung

Aufgrund des Schlusselaustausch-Problems wurde ein weiteres Verschlisselungsverfahren
entwickelt, bei dem kein geheimer Schllissel ausgetauscht werden muss. Es wird ein
Schllsselpaar verwendet, das aus einem privaten und einem &ffentlichen Schllssel besteht.
Die beiden Schlissel sind durch einen Algorithmus verbunden, lassen sich aber nicht

auseinander herleiten (Koch, et al., 2018).
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T Schliisselpaar e

~

- e ae
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Abbildung 2: Asymmetrische Verschliisselung (Birkle, 2015)

Wie Abbildung 2 zeigt, wird die Nachricht mit dem 6&ffentlichen Schllissel des Empfangers
chiffriert und mit dem privaten Schllssel des Empfangers dechiffriert. Entscheidend ist, dass
die Nachricht nur mit dem privaten Schllissel entschlisselt werden kann. Der Empfanger

kann eine Dechiffrierung vornehmen, weil er seinen zum Schllisselpaar gehérenden privaten
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Schllssel besitzt. Der Absender kann eine Nachricht nur verschliisseln, aber nicht wieder
Vor
Empfangers ausgetauscht werden. Dieser ist nicht geheim, da mit dem o&ffentlichen

entschlisseln. Kommunikationsbeginn muss nur der O6&ffentliche Schlissel des

Schlissel nur Nachrichten chiffriert werden kdnnen. Der Nachteil dieses Verfahrens ist
allerdings die langere Rechenzeit aufgrund des komplexeren Algorithmen. (Free Software
Foundation , 2000).

2.2.3 Hybride Verschliisselung

Da die symmetrische Verschlisselung das Schlisselaustausch-Problem aufwirft und die
GnuPG ein

kombiniertes Verfahren verwendet. Dieses ist in Abbildung 3 veranschaulicht. Die Nachricht

asymmetrische Verschlisselung viel Rechenzeit beansprucht, wird bei

wird mit einem Sitzungsschlissel (Session Key) symmetrisch chiffriert. Dieser Session Key
wird asymmetrisch mit dem &ffentlichen Schllissel des Empfangers verschlisselt. Da nur der
Sitzungsschliissel asymmetrisch chiffriert wird, reduziert sich der Rechenaufwand gegenulber

der reinen asymmetrischen Verschlisselung. Der Empfanger entschlisselt den

Sitzungsschliissel mit seinem privaten Schllssel und dechiffriert mit dem Session Key die
Nachricht (Bleich, 2018).

Sender Empféanger
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Bl packen entpacken E Ml
S verschlisseln —_— — . entschliisseln S
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asymmetrische S
Verschliisselung SR

Abbildung 3: Hybride Verschliisselung (Bleich, 2018)

2.3 Algorithmen und Beglaubigungskonzepte

Die GnuPG-Software bietet eine Vielzahl von Algorithmen, die zur Ver- und Entschlisselung
verwendet werden konnen, z.B. RSA, ECDSA und DAS. Seit Version 2.0.0 von GnuPG kann
auf die Elliptische-Kurven-Kryptografie zurlickgegriffen werden. StandardmaRig wird ein

RSA-Algorithmus mit einem Schllssel der Lange 2048 Bit verwendet.

Eine Beglaubigung von Schlisseln wird angewendet, um sicherzustellen, dass sich hinter
einem oOffentlichen Schlissel die Person befindet, mit der kommuniziert werden soll. Zwei
verschiedene Beglaubigungskonzepte werden von GnuPG unterstitzt. Das eine stlitzt sich
auf den bereits erwahnten OpenPGP Standard und das andere Konzept nennt sich SIMIME

(Secure/Multipurpose Internet Mail Extensions). Bei S/MIME handelt es sich um ein

4



Seminararbeit GnuPG FA @
Kapitel Exkurs: Digitale Signatur UNIVERSITY OF APPLIED SCIENCES

hierarchisches Vertrauenskonzept, bei der Zertifikate von einer hoéheren Instanz, der
sogenannten Certificate Authority (CA), beglaubigt werden (Koch, et al.,, 2018). Das
OpenPGP-Konzept basiert auf dem Web of Trust. In diesem Netzwerk werden durch
gegenseitig aufgebautes Vertrauen Beglaubigungen durchgefiihrt. Die beiden Verfahren sind
nicht kompatibel, sondern bieten alternative Moglichkeiten zur Authentisierung der geheimen
Kommunikation. GnuPG bietet die Nutzung beider Verfahren an (Koch, et al., 2018).

3 Exkurs: Digitale Signatur

Beim Thema Verschlisselung wird oft die digitale Signatur ins Gesprach gebracht. Welche
Verbindung es zwischen Verschlisselung und Signatur gibt, soll im Folgenden kurz erlautert
werden. Daflir wird auf die vier Eigenschaften von Nachrichten eingegangen, die durch

kryptografische Verfahren gewahrleistet werden sollen (Ertel, 2012):

o Geheimhaltung
o Integritat

e Authentifizierung
e Verbindlichkeit

Die ersten beiden Eigenschaften kénnen durch Verschlisselung sichergestellt werden. Eine
verschlisselte Nachricht kann wahrend der Ubermittlung weder gelesen noch verandert
werden. Somit lassen sich die Forderungen nach Geheimhaltung und Integritat erfillen. Zur
Sicherstellung der anderen beiden Eigenschaften kann die Verschliisselung nicht beitragen.
Bei einer verschlisselten Nachricht ist nicht bewiesen, von welchem Absender sie geschickt

wurde. Hierfir kann sich der digitalen Signatur bedient werden.

Bei der digitalen Signatur handelt es sich um eine Datei, die mit dem privaten Schllissel des
Absenders verschlisselt und einer E-Mail angefligt wird. Wenn der Empfanger die Datei mit
dem offentlichen Schlissel des Absenders entschlisseln kann, ist die Authentifizierung
erfolgreich. Wenn das der Fall ist, kann der Absender nicht mehr von seiner Nachricht
zurlcktreten, sie ist verbindlich. Das zeigt, dass die digitale Signatur die anderen beiden

Eigenschaften von Nachrichten gewahrleisten kann.

Die Entscheidung, von welchen Eigenschaften der Nutzer Gebrauch machen mdchte, liegt
bei ihm. Durch Verschlisselung und die digitale Signatur steht ihm jede Eigenschaft zur

Verfugung.
4 Durchfuhrung der Kryptoparty

Nachdem die Zuhérer erfahren haben, wie E-Mails standardmafig verschickt werden und die

GnuPG-Software kennengelernt haben, wird mit den Vorbereitungen zum Download des

5
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Programmes begonnen. Die Erklarung der Funktionalitdten der Verschlisselungssoftware
wurde bewusst vor die Benutzung gesetzt, da die Anwender wissen sollten, was fiir eine

Software sie herunterladen.

Die Kryptoparty lasst sich in vier Schritte unterteilen, die als Unterkapitel dienen sollen.
Zuerst wird die Installation inklusive madglicher Integritatschecks erklart, anschlieRend folgt
die Erstellung des Schlisselpaars. Es wird der Schlisselaustausch und schliellich das
Verschicken verschlisselter Nachrichten an zwei Beispielen erldutert. Weiterhin gibt es
verschiedene Installationspakete der GnuPG-Software, auf die im ersten Unterkapitel kurz

eingegangen wird.
4.1 Pakete von GnuPG

GnuPG ist als Kommandozeilen-Programm ohne grafische Oberflache und als Teil von
Installationspaketen verfigbar. Die Pakete Gpg4win fir Windows Betriebssysteme und GPG

Suite fir MacOS bestehen jeweils aus vier Komponenten.

Komponenten Windows MacOS
Verschllsselungsprogramm GnuPG MacGPG
Zertifikatsmanager Kleopatra GPGMail
Erweiterung fur Microsoft Outlook bzw. Apple Mail GpgOL GPG Keychain
Erweiterung zur Dateiverschlisselung GpgEX GPG Services

Tabelle 1: Komponenten der Installationspakete von GnuPG

Im Folgenden wird das Installationspaket am Beispiel des Windows-Paketes beschrieben.
Die eigentliche Funktion der Software, die Chiffrierung und Dechiffrierung, wird vom
Verschlisselungsprogramm GnuPG erflllt. Kleopatra ist ein Zertifikatsmanager, mit dem
Schlussel generiert, importiert, exportiert und gesammelt werden koénnen. Auflerdem
ermdglicht der Zertifikatsmanager eine einheitliche Benutzerfiihrung fir alle Krypto-
Operationen (Intevation GmbH, 2018). Inhalt des Windows-Pakets ist aul’erdem eine
Microsoft Outlook Erweiterung (GpgOL) sowie eine Erweiterung fir den Windows Explorer
(GpgEX), die es mdglich macht, Dateien Gber das Kontextmenu zu verschlisseln (Intevation
GmbH, 2018). Auf diesem Wege konnen verschlisselte Inhalte ohne spezielle Erweiterung
fur das E-Mail-Programm Ubermittelt werden, indem die verschllisselte Datei als Anhang

verschickt wird.
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Neben den Installationspaketen gibt es auch einzelne Softwareausfihrungen, die eine
Verschllisselung Gber GnuPG anbieten. Hierzu zahlt z.B. Enigmail fir das E-Mail-Programm
Thunderbird.

4.2 Installation und Integritatscheck

Nach Vorstellung der GnuPG-Varianten beginnt nun der erste Schritt der Kryptoparty. Die
GnuPG-Software kann in ihren verschiedenen Ausfihrungen auf der Internetseite des GNU
Privacy Guards (www.gnupg.org) unter dem Reiter Download gefunden werden. Nach
Auswahl von Gpg4win bzw. GPG Suite wird der Anwender auf die jeweiligen Projektseiten
weitergeleitet, wo die Software zum Download zur Verfiigung steht. Empfehlenswert ist es,
die Software auf den offiziellen Internetseiten herunterzuladen, da dort die Informationen fir

einen Integritatscheck bereitgestellt werden.

Vor der Ausfiihrung des Installationsprogramms sollte die Integritat der geladenen Datei
Uberpruft werden. Dadurch wird sichergestellt, dass es sich um die echte Datei handelt und
sie nicht zwischen Up- und Download verandert wurde. Fur die Integritatsprifung gibt es

verschiedene Moglichkeiten:

e Prifung Uber das Code Signing Certificate
e Prifung Uber Checksummen

e Prifung Uber die OpenPGP-Signatur

Die Prifung des Code Signing Certificate Ubernimmt der Windows Installer vor der
Ausflhrung der Installation. Manuell kann dieses Zertifikat Uber die Datei-Eigenschaften
eingesehen und mit den Angaben auf der Internetseite des Softwareanbieters verglichen
werden. Eine weitere Moglichkeit ist die Prifung der Integritat iber Checksummen. Gpg4win
unterstitzt die Hash-Algorithmen SHA-1, SHA-256 and MD5 zum Kreieren und Verifizieren
von Checksummen. Des Weiteren kann die Integritat Gber die OpenPGP-Signatur Uberpriift
werden. Daflir muss das auf der Website angebotene OpenPGP-Zertifikat, also der
offentliche Schllssel, importiert werden, sodass anschlieRend die Signatur mit der GpgEX-

Erweiterung Uber den Explorer gepriift werden kann (Intevation GmbH, 2018).

Problematisch ist, dass zwei der drei Moglichkeiten erst mit Gpg4win oder einer
gleichwertigen Software mdglich sind. Beim ersten Download kann der Anwender flr einen
umfangreichen Integritatscheck nur auf einen Partner zurtickgreifen, der die Integritat einer
Software fir ihn prifen kann. Ist das GnuPG-Softwarepaket einmal installiert, kann sie flr

zukunftige Integritdtschecks verwendet werden.

Nach erfolgreichem Integritdtscheck kann mit dem Ausflhren des Installationsprogramms
begonnen werden. Bei negativem Ergebnis der Integritatsprifung, sollte die Installation nicht

durchgeflihrt werden, da sich nicht mehr das gewlinschte Programm im Download befindet.



Seminararbeit GnuPG FA @
Kapitel Durchfllihrung der Kryptoparty UNIVERSITY OF APPLIED SCIENCES

Der Anwender wahlt eine Sprache fur die Installation aus und entscheidet sich fur die
Komponenten, die er aus dem Installationspaket installieren mdchte. Eine Alternative zu
Kleopatra bietet das Programm GPA, dass eine Zertifikatsverwaltung Uber mehrere
Plattformen anbietet (Intevation GmbH, 2018). Fir diese Kryptoparty sollten die vier in
Kapitel 4.1 beschriebenen Komponenten gewahlt werden, damit sowohl die Verschlisslung
Uber Microsoft Outlook als auch die Datei-Verschlisselung mit einem webbasierten E-Mail-
Programm demonstriert werden kann. Nachdem sich fir ein Zielverzeichnis entschieden
wurde, kann die Installation gestartet werden. Nach erfolgreichem Abschluss der Installation
erfolgt die Information Uber die Fertigstellung und es kann mit der Schlusselerstellung

innerhalb des Zertifikatsmanagers Kleopatra begonnen werden.
4.3 Erstellung des Schliisselpaars

Um verschlisselte E-Mails erhalten zu kénnen, ist ein eigenes Schllisselpaar bestehend aus
offentlichem und privatem Schliissel notwendig, welches in diesem Schritt erstellt werden
soll. Daflr wird der Zertifikatsmanager Kleopatra verwendet und Uber ,Datei® > ,Neues
Schllisselpaar® kann ein Schllisselpaar erstellt werden. Gpg4win unterstitzt sowohl den
OpenPGP-Verschlisselungsstandard, als auch S/IMIME. Auf die Unterschiede wurde bereits
in Kapitel 2.3 eingegangen. In diesem Fall soll ein OpenPGP-Schlisselpaar erstellt werden,

da die Schlussel gegenseitig durch die Teilnehmer beglaubigt werden kénnen.

Bei einem OpenPGP-Schlisselpaar ist zur Identifizierung die Eingabe eines Namens und
optional die E-Mail-Adresse notwendig. Dadurch ist anonyme Kommunikation nur beschrankt
moglich. Falls Anonymitat gefordert ist, sollte auf andere Kommunikationswege z.B.
innerhalb des Tor-Browsers zurlickgegriffen werden. Unter ,Erweiterte Einstellungen Iasst
sich der Algorithmus fir die Verschlisselung andern. Sowohl die Art des Algorithmus (RSA,
DAS, ECDSA) als auch die Schlissellange (2048 bis 4096 Bit). Auerdem kann entschieden
werden, wofir der o6ffentliche Schllssel, bzw. das Zertifikat, verwendet werden soll: zum
VerschllUsseln oder ebenfalls zum Signieren und Beglaubigen. Dadurch ist es madglich,
verschiedene Zertifikate flr verschiedene Anwendungen zu erstellen und zu benutzen, z.B.
ein Schllsselpaar zum Signieren und ein anderes Schlisselpaar zum Ver- und
Entschlisseln. Des Weiteren kann ein Gliltigkeitszeitraum flr das Zertifikat vorgegeben

werden.

Nachdem die Einstellungen durch den Anwender Uberprift wurden, wird das Schllisselpaar
aus Zufallszahlen erzeugt. Zum Schutz des Schllsselpaares ist eine Passphrase notwendig.
Hier sollte ein méglichst leicht zu merkender und schwer zu erratender Satz gewahlt werden.
Die Sicherheit wird erhoht, indem neben Klein- und GrofRbuchstaben auch Zahlen und

Sonderzeichen bei der Wahl der Passphrase verwendet werden. Falls die Passphrase nicht
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schnell genug eingegeben wurde, wird der Vorgang abgebrochen und die

Schlisselgenerierung muss erneut gestartet werden.

Wenn das Schlisselpaar erfolgreich erstellt wurde, wird der Fingerabdruck des Schlissels
angezeigt. Hierbei handelt es sich um einen 40-stelligen Code, der weltweit einmalig ist.
Bereits die letzten acht Stellen des Fingerabdrucks kommen mit groBer Wahrscheinlichkeit

nicht erneut vor, weshalb sie auch Schlissel-ID genannt werden (Koch, et al., 2018).

Nun gibt es verschiedene Mdglichkeiten, weiter zu verfahren. Es kann eine Sicherheitskopie
des SchlUsselpaares erstellt werden, der erstellte 6ffentliche Schliissel per E-Mail versendet
werden oder an einen Verzeichnisdienst Ubermittelt werden. Mit dem Schlusselaustausch

befasst sich das anschlieliende Kapitel.
4.4 Schlusselaustausch

Bei der hybriden Verschllisselung gibt es anders als bei der symmetrischen Verschllsselung
kein Schlisselaustausch-Problem, da mit dem Schllissel, der ausgetauscht wird, nur

chiffriert, nicht aber dechiffriert werden kann.

Der o6ffentliche Schlussel kann auf einem SchlUsselserver veroffentlicht werden oder nur dem
Korrespondenzpartner  mitgeteilt werden. Der Vorteil von einem einfachen
Schlisselaustausch per E-Mail ist, dass keine weitere Person erfahrt, dass eine
Kommunikation zwischen zwei Personen stattfindet. Bei der Verdéffentlichung des
offentlichen Schlussels auf einem Schllsselserver auf Grundlage des Web of Trusts geht die
Anonymitat verloren. Zusatzlich sollte beachtet werden, dass beglaubigten Schltsseln auf
Schllisselservern nicht blind vertraut werden sollte. Da eine Beglaubigung einfach durch
einen Korrespondenzpartner maoglich ist, kdnnen sich auf Schllisselservern auch gefalschte
Schlussel befinden. Aus diesen Griinden soll der Schllisselaustausch in diesem Fall per E-
Mail stattfinden.

Der Absender benétigt zum Verschlisseln der Nachricht den offentlichen Schlissel des
Empfangers. Dieser kann aus Kleopatra exportiert werden, indem das Zertifikat markiert und
auf ,Exportieren” geklickt wird. Es muss ein Speicherort gewahlt werden und anschliel3end

wird der 6ffentliche Schlliissel im asc-Format abgespeichert.

Der Schlissel kann einer E-Mail angefligt werden und so dem Korrespondenzpartner
Ubermittelt werden. Die Ubermittlung muss nicht zwingend Uber einen sicheren Kanal
erfolgen. Was ein mdglicher Angreifer erfahren wirde, ware nur die Tatsache, dass die

beiden Personen tber geheimem Wege miteinander kommunizieren wollen.

Nach Erhalt eines &ffentlichen Schlissels kann dieser in den Zertifikatsmanager Kleopatra
importiert werden. Dafiir wird der empfangene Schlissel abgespeichert und anschliel3end

Kleopatra durch Klicken auf ,Importieren hinzugefligt. Bei Gpg4win ist eine manuelle
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Beglaubigung des Schlissels erforderlich. Dafur wird der Fingerabdruck des
Kommunikationspartners Uberprtft. Stimmt dieser beim Partner und beim Glaubiger tberein,
kann der Glaubiger mit seinem Schlissel das Zertifikat des Partners beglaubigen. Das kann

er, wie in diesem Fall, fur sich selbst oder fiir einen Schliisselserver machen.

Nach erfolgreichem Austausch und Import der beiden 6ffentlichen Schlissel konnen sich die
Korrespondenzpartner verschllsselt E-Mails verschicken. Dies soll im nachsten Abschnitt

erlautert werden.
4.5 Versand verschliisselter E-Mails

Der E-Mail-Versand von verschlisselten Nachrichten soll an zwei Beispielen aufgezeigt
werden. Zum einen mithilfe Microsoft Outlook und zum anderen Uber einen beliebigen Web-
Client. Der Unterschied besteht darin, dass Uber Outlook auch die Nachricht selbst
verschlisselt wird, wahrend bei der Nutzung eines Web-Servers der Anhang einer E-Malil

verschliUsselt wird.
4.5.1 Versand liber Microsoft Outlook

Die Outlook-Erweiterung von GnuPG nennt sich GpgOL, wobei OL fir Outlook steht.
Erkennbar ist das aktivierte Add-In in der oberen rechten Ecke des Programms, indem dort
GpgOL angezeigt werden sollte. Zum Schreiben einer verschlisselten E-Mail wird die
Nachricht auf Gblichem Weg geschrieben und im oberen rechten Rand bei ,,Absichern® kann

gewahlt werden, ob die Nachricht verschlisselt und/oder signiert werden soll.

Der Empfanger kann die Nachricht entschlisseln, indem er seinen privaten Schlissel
verwendet. Das passiert entweder automatisch bei Erhalt der Nachricht oder kann Uber die
Einstellungen so gewahlt werden, dass der Empfanger zum Entschlisseln jedes Mal seine
Passphrase eingeben muss. Die zweite Mdglichkeit erhoht die Sicherheit, da so selbst eine

Person, die Zugriff auf den Computer hat, ohne Passphrase die Nachricht nicht lesen kann.

Weitere Eigenschaften von Gpg4win kénnen unter ,GnuPG konfigurieren* verandert werden.
So lasst sich dort u.a. einstellen, ob Nachrichten per Voreinstellung verschlisselt oder

signiert werden sollen.
4.5.2 Versand liber Web-Server

Die Komponente GpgEX aus dem Installationspaket Gpg4win ermdglicht die
Verschlisselung von Dateien. Wenn diese per E-Mail verschlisselt verschickt werden sollen,
mussen sie, wie bisher, mit dem o&ffentlichen Schlissel des Empfangers chiffriert werden.
Das funktioniert mit einem Rechtsklick auf die zu verschlisselnde Datei unter ,Mehr GpgEX
Optionen* > ,Verschlisseln®. Die Datei kann flir einen selbst und fiir andere verschlisselt

werden, wobei bei der Verschlisselung fur andere Personen das Zertifikat dieser Personen
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in Kleopatra importiert sein muss. Es sollte das Zertifikat des E-Mail-Empfangers zur
Verschlisselung gewahlt werden. Nach erfolgreicher Verschlisselung befindet sich der

chiffrierte Inhalt in einer zweiten Datei im gpg-Format.

Diese verschllsselte Datei kann nun einer E-Mail angefugt werden. Daflir kann jedes E-Mail-
Programm verwendet werden, da nur der Anhang verschlusselt ist. Auf diesem Weg kénnen

verschlisselte Informationen in E-Mails Gber Webbrowser Gibermittelt werden.

Zur Entschlisselung benutzt der Empfanger seinen privaten Schlissel, indem er die

Passphrase eingibt. Er erhalt eine neue dechiffrierte Datei mit gleichem Namen.
5 Efail-Angriff

Zum Ende dieser Seminararbeit wird auf einen Angriff eingegangen, der im Mai 2018 in den
Medien war und GnuPG betrifft. Bei dem sogenannten Efail-Angriff soll der Angreifer Zugriff
auf den Klartext einer Nachricht bekommen haben, wenn er vorher im Besitz der
verschlisselten Nachricht war. Indem dem verschlisselten Inhalt weiterer Text hinzugefligt
wurde, wurde ein Code flr ein http-Request eingefligt. Wenn das E-Mail-Programm des
Empfangers diesen aktiven Inhalt ausfihrt, wird der entschlisselte Klartext an den Angreifer
zugeschickt (Schmidt, 2018).

Anfanglich hiefl es in den Medien, dass es sich um eine Sicherheitsliicke des OpenPGP-
Standards handelt, allerdings wurde der Vorwurf von den Entwicklern von OpenPGP schnell
zurlickgewiesen. Grund fir den Erfolg des Angriffs sei nicht eine Schwache von OpenPGP,
sondern die Konfiguration des E-Mail-Programms (Wiesend, 2018). Entscheidend ist, dass
aktive Inhalte (wie HTML oder JavaScript) bei der E-Mail-Anzeige deaktiviert sind und das
automatische Nachladen externer Inhalte (z.B. Bilder) unterdriickt wird. Sind diese
Einstellungen getroffen, ist die Verwendung von GnuPG mit dem OpenPGP Standard gegen
diese Art von Angriffen weitestgehend sicher. Es gibt bereits Versionen von Enigmail, der
Thunderbird-Erweiterung von GnuPG, die Efail-Angriffe unmdglich machen sollen (Schmidt,
2018).

6 Fazit

Die Seminararbeit zeigt, dass es wichtig ist sich mit dem Thema Geheimhaltung und
Verschllsselung auseinander zu setzen. Es gibt gute freie Software, die eine Integration von
Verschliusselungsprogrammen in Standard-E-Mail-Programme bietet und auch von Nicht-

Informatikern bedient werden kann.

Allerdings haben die Pakete Gpg4win und GPG Suite auch Nachteile. Dadurch, dass die

Handhabung fir den Anwender erleichtert werden soll, geschieht vieles automatisch. Der
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Nutzer fuhrt die Verschlisselung mit der Outlook-Erweiterung nicht bewusst selbst durch,
sondern gibt sie aus der Hand und kann daher weniger nachvollziehen, was passiert.
Dadurch vertraut er die Verschlisselung jemandem an, obwohl in diesem Gebiet inzwischen

.Zero Trust” eine grolRe Rolle spielt.

Entscheidend ist, dass jeder selbst entscheiden kann, ob, wie und wann er Nachrichten
verschlisselt verschicken mdchte. Durch den Artikel 10 im Grundgesetz hat jeder ein Recht
auf die Unverletzlichkeit des Briefgeheimnisses, welches durch die Nutzung von

Verschlisselung wahrnehmbar ist.

Heutzutage ist undurchsichtig, welche Informationen von Privatpersonen und Organisationen
abgefangen und gespeichert werden. Noch weniger ist absehbar, wozu diese Informationen
jetzt oder in Zukunft verwendet werden. Daher sollte sich jeder Uber die Mdglichkeit einer
Uberwachung bewusst sein, sodass der Anwender selbst entscheiden kann, wie er damit
umgehen mochte. Die GnuPG Software bietet eine verschlisselte Kommunikation Uber
Betriebssysteme und Softwarelésungen hinweg, die einen Aspekt der verschliisselten

Kommunikation darstellen kann.
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entnommen wurden, sind durch Angaben der Herkunft kenntlich gemacht. Dies gilt auch fir
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