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Einleitung

Wirft man einen Blick auf die Historie der Kryptologie, so ist die symmetrische
Verschlisselung die dlteste und bis in die siebziger Jahre auch die einzige
Verschlisselungsart auf die Menschen zurlickgegriffen haben. Schon Caesar soll diese Art
der Verschliisselung genutzt haben, um wichtige Botschaften geheim tGbermitteln zu
kénnen. Dazu verschob er jeden Buchstaben im Alphabet um drei Stellen®. Somit ergab der
reine Text flir den Leser keinen Sinn, es sei denn er wusste, dass jeder Buchstabe um drei
Stellen im Alphabet zurlickverschoben werden musste.

Die symmetrische Verschliisselung ist eine, in ihren Grundzligen einfache
Verschlisselungsmethode, da die Ver- und Entschlisselung mit demselben Schlissel erfolgt.
Somit muss der Empfanger den selben Schliissel haben wie der Absender. Daher ist es bei
diesem Verfahren wichtig, dass der Schliissel sicher Gbermittelt wird. Friher geschah dies
meist physisch, d.h. es wurde eine Bote von dem Absender zu dem Empfanger gesandt, der
den Schlissel (iberbringen sollte. Genau dieses Element der Verschllsselung stellt die
Schwachstelle der symmetrischen Kryptosysteme dar: gerat der Schliissel wahrend der
Ubermittlung in falsche Hande, kann die Nachricht ohne weiteren Aufwand entschliisselt
werden.

Generell I3sst sich die symmetrische Verschllsselung in zwei Untergruppen einteilen:
Stromchiffren und Blockchiffren. Bei Stromchiffren wird jedes Zeichen des Texts einzeln
verschllsselt und nach demselben Verfahren entschlusselt. Eine andere Methode ist das
Blockchiffre-Verfahren: hierbei werden einzelne Zeichen zu Bl6écken zusammengefasst und
so ver- und entschlisselt. Des Weiteren spielt bei Bockchiffren der Betriebsmodus eine

entscheidende Rolle, da erst liber diesen beliebig lange Texte verschlisselt werden kénnen.

! https://de.wikipedia.org/wiki/Caesar-Verschliisselung



Grundprinzipien der symmetrischen Verschlisselung

In den friihen Jahren der Verschliisselung wurde bei der Art der Verschliisselung auf
einfaches Vertauschen oder Versetzen von Buchstaben gesetzt. Sichere Algorithmen
beinhalteten damals beide Methoden, die mehrmals nacheinander angewandt wurden. Mit
der Zeit des Computers wurde diese Verfahren etwas komplizierter, blieben aber vom
Prinzip dieselben. Es wurde nicht mehr Buchstaben vertauscht, sondern Bits.

In der kryptographischen Fachsprache wird das Ersetzen von Zeichen oder Bits Substitution
genannt, die Methode des Vertauschens wird als Transposition oder Permutation
bezeichnet. Auf diese beiden Varianten mochte ich in den folgenden Absatzen weiter
eingehen. Ich werde mich im weiteren Text auf Bits oder Zeichen beziehen, all die Verfahren

sind simultan auf das jeweils anderen anzuwenden.

Substitutionschiffrierung

Ubersetzt man das englische Wort ,,Substitution”, so wire es im deutschen gleichbedeutend
mit ,Austauschen”. Genau nach diesem Prinzip arbeiten Substitutionschiffren: es wird ein Bit
durch ein bestimmtes oder mehrere bestimmte Bits ausgetauscht. Hierbei kann in vier
verschieden Varianten der Substitutionsverschlisselung aufgeteilt werden:

1. Die monoalphabetische Chiffrierung ist die einfachste Art der Substitution: es wird
jedem Buchstaben eines Alphabets ein anderer Buchstabe zugewiesen. Somit wird
jeder Buchstabe eines Klartexts durch den dazugehdérigen Buchstaben ersetzt und
bildet somit den Chiffrentext. Ein Beispiel flr dieses Verfahren ware die Caesar-
Chiffre, bei der jeder Buchstabe im Alphabet um jeweils drei Stellen verschoben wird.
Dementsprechend wird aus einem ,,A“ ein,,D“ und aus einem ,R” ein ,,U“. Dieses
Verfahren ist jedoch anfillig fur die Haufigkeitsanalyse (siehe Kryptoanalyse
Methoden) und gilt somit als nicht sicher.

2. Die homophone Substitutions-Chiffrierung dhnelt der monoalphabetischen. Anstatt,
dass jedem Buchstaben ein bestimmter Buchstabe zugewiesen wird, gibt es in
diesem Fall mehrere zugehorige andere Zeichen, so kann ein der Buchstabe ,,E“ z.B.
durch die Zeichen ,,4“, ,?“ und , 93" ausgedriickt werden. Somit ist die homophone
Substitutions-Chiffrierung gegen die einfache Haufigkeitsanalyse nicht so unsicher

wie die monoalphabetische Chiffrierung.



3. Bei der polygraphischen Substitution-Chiffrierung werden Buchstabenbldcke
verschlisselt. Auch hier entsprechen einem Buchstabenblock mehrere
Chiffrenblocke. D.h. der Block ,,VER" kann im Chiffrentext durch ,,KDJ“, ,ELF“ oder
»MDA" ausgedriickt werden.

4. Die letzte Methode ist die polyalphabetische Substitution-Chiffrierung, diese entsteht
aus einer Mehrfachanwendung der monoalphabetischen Chiffrierung. Wie haufig
diese Verschliisselung auf einen Buchstaben angewendet wird ist von der Stelle im
Klartext abhangig. Beispielsweise kann Gbermittelt werden, dass die erste Stelle des
Klartexts drei monoalphabetische Chiffrenschritte verschlisselt werden soll. So wird
aus dem ersten Buchstaben ,D“ in der ersten Runde ein ,R“, in der zweiten Runde
wird aus dem ,R“ ein ,%" und in der letzten Runde aus dem , %" eine , 0. Bei dem

zweiten Buchstaben kénnten dann z.B. 7 Runden durchlaufen werden. 2

Transpositionschiffrierung/Permutation

Gegenliber zur Substitutionschiffrierung bleiben bei der Transpositionschiffrierung alle
Buchstaben aus dem Klartext in dem Chiffrat erhalten, was sich jedoch dndert sind die
Positionen der einzelnen Zeichen. Die einfachste Abwandlung ist die einfache

Transpositionschiffrierung.

I Klartext: einfachetranspositionschiffre I

Chiffrentext
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Abbildung 1: einfache Transpositionschiffre

Wie in Abbildung 1 zu erkennen ist, wird der Klartext Zeichen fiir Zeichen vertikal in eine
Tabelle ibernommen. Um den Chiffrentext zu erhalten, ist die Tabelle spaltenweise

auszulesen. Fur den Empfanger ist das Chiffrat zu entschliisseln, wenn er weiB, wie viele

2 Bruce Schneier, ,Angewandte Kryptographie — Protokolle, Algorithmen und Sourcecode in C“, 1. korrigierter
Nachdruck 1997, S.11-12



Zeilen die Tabelle hat. Die Anzahl der Zeilen ist somit der Schllssel. Dieses Verfahren ist
heutzutage recht einfach zu , knacken” und dient nur zur Veranschaulichung des Prinzips.

Permutationen die Computer nutzen sind weitaus komplizierter und daher auch sicherer.?

Stromchiffre

Eine Stromchiffre ist eine Art der Chiffrierung, bei der der Klartext Zeichen fiir Zeichen in den
Chiffrentext libersetzt wird. Hierflr wird vorausgesetzt, dass ein Schllsselstrom vorhanden

ist, der mit dem Klartext zusammen ein Chiffrat erzeugen kann. Dies geschieht durch eine

XOR-Verknlipfung des Klartextes mit dem Schllsselstrom:

Ci = Si@Ml’

C;=Chiffrentext (ciphertext)
S;=Schllsselstrom (key stream)

M;=Klartext (message)

Praktisch funktioniert dieses Verfahren so, dass die i-te Stelle

des Klartexts mit der i-ten Stelle des Schlisselstroms verknipft wird, daraus ergibt sich die
i-te Stelle Chiffrentexts.

Die Sicherheit des Chiffrats beruht auf der Zufalligkeit des Schliisselstroms: sieht der
Schlusselstrom aus wie einfache Zufallsbits, so sieht auch das Chiffrat nach reinen Zufallsbits
aus. Je zufalliger der Schllsselstromgenerator den Schliisselstrom erzeugt, desto sicherer
wird das Chiffrat sein. Der Schliisselstromgenerator ist ein Algorithmus, der durch die
Eingabe des Schlissels den Schliisselstrom generiert. Bei der Erstellung des Schliisselstroms
ist darauf zu achten, dass der Schlisselstrom immer mindestens so lang sein sollte wie der
Klartext, da sich der Schliissel sonst ab einer bestimmten Stellen wiederholen und somit eine
Angriffsflache fur Attacken bilden wirde.

Nachdem das Chiffrat erfolgreich verschliisselt und verschickt wurde, kann der Empfanger

mit Hilfe des Schliissels und des Schliisselstromgenerators denselben Schliisselstrom wie der

3 Bruce Schneier, ,Angewandte Kryptographie — Protokolle, Algorithmen und Sourcecode in C“, 1. korrigierter
Nachdruck 1997, S.13-14



Absender erzeugen und durch eine XOR-Verkniipfung des Chiffrats mit dem Schliisselstrom

die Nachricht dechiffrieren.?

Stromchiffren lassen sich in zwei Untergruppen aufteilen, einerseits gibt es synchrone

Stromchiffrierung und andererseits selbstsynchronisierende Stromchiffrierung.

Synchrone Stromchiffrierung

Betrachtet man die synchrone Stromchiffrierung, so wird der Schlisselstrom unabhangig von
Vom Klartextstrom generiert, die einzigen Faktoren wovon er abhangt ist der Schlissel und
der Schliisselstromgenerator. Vorteilhaft an diesem Prinzip ist, dass der Schliisselstrom vor
dem eigentlichen Ablauf der Verschliisselung erzeugt werden kann, somit ist mehr
Rechnerleistung fiir den Algorithmus verfligbar. Auf der anderen Seite ist dieses Prinzip
anfallig fiir eingefligte oder verlorene Bits im Klartext, weil der Schliisselstrom und der
Klartext nur Gber die Position zusammengefligt werden. Folglich wird das Chiffre aber der
Stelle des eingefligten oder verlorenen Bits bis zum Ende der Nachricht falsch dechiffriert.
Unproblematisch ist dagegen die falsche Ubermittlung eines Bits: wird ein Bit falsch
Ubermittelt und mit dem Schlisselstrom dechiffriert ist lediglich das falsch libermittelte Bit

falsch dechiffriert.”

Selbstsynchronisierende Stromchiffrierung

Im Gegensatz zur synchronen hangt die selbstsynchronisierende Stromchiffrierung von einer
bestimmten Anzahl n vorangegangener Chiffrenstrombits ab. Das bedeutet, dass der
Klartext an der Stelle i nicht nur mit dem Schliisselstrom an der Stelle i verknlpft wird,
sondern auch mit dem Chiffrenstrom der Stellen i-1, i-2 und i-3. Daraus folgt, dass
verlorenen oder eingefligte Bits nur eine falsche Dechiffrierung von n Bits nach sich zieht.

Danach hat sich die Chiffrierung wieder synchronisiert.®

4Bruce Schneier, ,Angewandte Kryptographie — Protokolle, Algorithmen und Sourcecode in C“, 1. korrigierter
Nachdruck 1997, S.232-233

5 Vgl. http://www.koram.de/doks/sa/node17.html

6 Vvgl. http://www.koram.de/doks/sa/node17.html



Blockchiffre

In der heutigen Zeit werden in der symmetrischen Verschlisselung meistens Blockchiffre
verwendet. Dies hat den Grund, dass diese variabler sind und ich unterschiedlichen Modi
(siehe Betriebs-Modi) genutzt werden kdnnen. Strom- und Blockchiffre unterscheiden sich
darin, dass bei der Blockchiffrierung die Bits nicht mehr einzeln nacheinander, sondern

blockweise verschlisselt werden. Ein Block besteht aus mehreren Bits (hdufig 64 oder 128).”

Padding

Ein Problem, dass bei der Blockchiffrierung auftreten kann, ist, dass die letzten Bits des
Klartexts keinen kompletten Block fiillen kdnnen und somit theoretisch nicht chiffriert
werden kdnnen. In diesem Fall werden die restlichen freien Stellen durch sogenanntes
,Padding” aufgefillt. Dies bringt zudem den Vorteil mit sich, dass die Lange des Chiffrats
keine Auskunft Gber die Lange des Klartexts gibt.

Es gibt zwei Abwandlungen des Paddings:

1. Es werden alle freien Bits im letzten Block durch Nullen aufgefillt und auf die letzte
Stelle wir die Anzahl er angehdngten Nullen geschrieben, sodass erkennbar ist, wo
die Nachricht aufhért.

2. Es wird ein vereinbartes Trennzeichen hinter das letzte Bit der Nachricht gesetzt und

alle anderen Zeichen mit Nullen aufgefullt.®

Betriebs-Modi

Der Betriebs-Modus bei Blockchiffren kann nach unterschiedlichen Kriterien gewahlt
werden. Flr einen Anwendungsbereich kann es von Vorteil sein, dass die Verschlisselung
moglichst schnell ablauft, fir andere liegt die Prioritat auf dem Verhindern vom Einfligen
oder Loschen von Bits. Nachfolgend mochte ich drei unterschiedliche Betriebs-Modi

vorstellen.

7 Wolfgang Ertel, ,Angewandte Kryptographie, 4.,iiberarbeitete und erginzte Auflage 2012, S.59/5.74
8 Bruce Schneier, ,Angewandte Kryptographie — Protokolle, Algorithmen und Sourcecode in C“, 1. korrigierter
Nachdruck 1997, S.223-224



Electronic Code Book Mode

Der Electronic Code Book Mode (ECB) ist der einfachste Betriebs-Modus der
Blockchiffrierung. In diesem Modus werden die Blécke unabhangig voneinander
verschlisselt. Dies bringt die vorteilhafte Eigenschaft mit sich, dass Fehler die beim
Ubertragen in einem Block entstehen, sich nicht auf spatere Blécke auswirken. Allerdings
werden gleiche Klartextblocke jedes Mal wieder gleich verschlisselt, sprich die Chiffrate der
Blécke sind identisch. So kénnen in einem Chiffrentext Schlisselwdrter schneller erkannt

und analysiert werden. Zudem ist der ECB nicht sicher gegen ,Replay“-Angriffe.’

Cipher Block Chaining Mode

Der Cipher Block Chaining Mode (CBC) unterscheidet sich vom ECB darin, dass die
Chiffrenblécke untereinander verknipft sind. In der Praxis wird dies so umgesetzt, dass die
Klartextblécke mit dem vorherigen Chiffrentextblock XOR-verknlipft werden. Aus diesem
Grund verteilen sich die statistischen Eigenschaften tber die komplette Lange des Chiffrats
und die Verschlisselung ist somit sicherer gegen die Kryptoanalyse. Bei dem CBC-Mode ist
zu beachten, dass beim Entschliisseln die Struktur und Reihenfolge der Blocke gleich bleibt,
da sonst die Beziehungen der Blocke durcheinander gebracht werden und sich dadurch
Fehler durch die komplette Chiffre ziehen kénnen.

Ein weiterer Aspekt, den man beachten sollte, ist der Initialisierungsvektor. Wenn man z.B.
eine E-Mail verschliisseln mochte und man immer mit dem selben Schliissel verschliusselt,
wirden die Anfanger der Chiffren gleich aussehen. Denn die Absender-Zeile fangt immer
gleich an. Damit der Angreifer keine Riickschliisse auf die Art der Nachricht ziehen kann,
sollte man immer einen Initialisierungsvektor nutzen. Der Initialisierungsvektor ist ein Block
an Zufallsvariablen, den man vor den ersten Block der Nachricht stellt. Das sich im CBC-
Mode die Blocke auf einander beziehen, wird der Block der nach dem Initialisierungsvektor
folgt, verandert und sieht somit jedes Mal anders aus.*®

Trotzdem ist dieser Modus nicht sicher gegen das Anhangen von Blocken. Diese wiirde den

Inhalt der eigentlichen Nachricht zwar nicht verandern, kénnen aber in manchen Situationen

Vgl. https://itsecblog.de/verschluesselungsmodus-im-detail-empfehlung/
10 Bruce Schneier, ,Angewandte Kryptographie — Protokolle, Algorithmen und Sourcecode in C*, 1. korrigierter
Nachdruck 1997, S.229



storend sein, deshalb ist es sinnvoll das Ende einer Nachricht fiir den Empfanger immer

deutlich erkennbar zu machen.!

Abbildung 2: grafischer Unterschied zwischen ECB-Mode und CBC-Mode; Bild1: unverschliisselt, Bild2: ECB-verschliisselt, Bild3: CBC-
verschliisselt

Quelle: https.//www.mathematik.hu-berlin.de/~wilhelm/openssl-notizen.pdf

Cipher Feedback Mode

Als letztes Beispiel mochte ich den Cipher Feedback Mode (CFB) vorstellen. Dieser Modus ist
eine Kombination aus Strom- und Blockchiffrierung, bei dem innerhalb der Blécke
stromchiffriert wird. Dies kann manchmal wichtig sein, z.B. wenn Bits direkt verschlisselt
werden sollen und nicht erst, wenn ein kompletter Block gefillt ist, demzufolge ware der
CBC-Mode ungeeignet. Im CFB-Mode kénnen einzelne Bits des Klartextes mit Bits des
Schlisselstroms verknipft werden. Auch in diesem Modus werden die Blécke miteinander

verknupft, damit er sicher gegen das Einfligen oder Entfernen von Blécken ist.1?

Data Encryption Standard

Der Data Encryption Standard (DES) ist ein 1977 vorgestellter Algorithmus, der von dem
»,National Bureau of Standards” und IBM veroffentlicht und mit Hilfe der NSA entwickelt
wurde. Er diente als Verschlisselungs-Standard fir US-Behoérden und andere Instanzen, bis

er als unsicher eingestuft wurde. Entwickelt wurde der DES als Blockchiffre mit 64-Bit-

1 vgl. https://www.itwissen.info/Schluesselblock-Kette-cipher-block-chain-CBC.html
2 Bruce Schneier, ,,Angewandte Kryptographie — Protokolle, Algorithmen und Sourcecode in C“, 1. korrigierter
Nachdruck 1997, S.235



Blocken und einem 56-Bit-Schliissel, der fiir heutige Verhaltnisse zu kurz und damit zu
unsicher ist. Zur Zeit der Veroffentlichung des Standards, wurde ein 56-Bit-Schlissel als
ausreichend sicher angesehen, jedoch war die Zeit, in der diese Schliissellange geknackt
werden kdnne, absehbar. Infolgedessen kam Kritik auf und es wurde vermutet, dass die NSA
schon damals in der Lage gewesen sein soll, einen 56-Bit-Schliissel knacken zu kénnen und
sich deshalb fiir eine Schliissellange von 56 Bit eingesetzt haben soll. Zudem wurden die in
dem Algorithmus verwendeten S-Boxen von Analytikern untersucht und es wurden nicht
erklarbare Strukturen entdeckt, die scheinen den Algorithmus eher zu schwachen als ihn zu
starken. Deshalb wurde auch hier vermutet, dass sich die NSA ,,Hintertliren” in die S-Boxen

gebaut haben konnte.?

Advanced Encryption Standard

1997 wurde vom “National Institute of Standards and Technology” (NIST), der alten
»National Bureau of Standrads”, eine Ausschreibung veroffentlicht, die einen Nachfolger fir
den veralteten DES finden sollte. Das NIST stellte selbst keinen Bewerber, da es als neutraler
Gutachter dienen wollte. Nachdem viel Kritik an dem DES aufgekommen war, wollte die
amerikanischen Behorden das Auswahlverfahren und auch den Algorithmus an sich
durchsichtiger gestalten. Die Ausschreibung galt weltweit und stellte folgende Bedingungen:

e Ersollte eine symmetrische Blockchiffrierung sein.

Die Blocklange sollte 128 Bit betragen.

e Ersollte mit Schllisseln der Langen 128 Bit, 192 Bit und 256 Bit gearbeitet werden
kdnnen.

e Zudem sollte der Algorithmus leicht in Hard- und Software implementierbar sein und

e lizenzfrei und unentgeltlich genutzt werden kénnen.

e Ersollte ,unknackbar” gegenliber bekannten Kryptoanalyse-Methoden, besonders

gegen Power- und Timing-Attacken.

13 https://de.wikipedia.org/wiki/Data_Encryption_Standard



e Fiirden Einsatz in Chipkarten sollte der Code moglichst kurz sein und wenig
Speicherplatz in Anspruch nehmen.

Bewertet werden sollte die Ausschreibung nach drei Hauptkriterien:

1. Sicherheit

2. Kosten

3. Algorithmus- und Implementierungseigenschaften
Am 20. August 1998 fand die ,First AES Candidate Conference” statt und es wurde 15
Algorithmen aus aller Welt vorgestellt. AnschlieRend sollte diese in Fachkreisen, in Bezug auf
die gestellten Bedingungen diskutiert und analysiert werden. Ein Jahr spater im Marz 1999
wurde in Ventura, Kalifornien die ,,Second AES Candidate Conference” abgehalten, auf der
die bis dato erfolgten Analysen weiter diskutiert wurden. Zum Ende der Konferenz wurde
flinf Bewerber ausgewahlt, die in die letzte Runde einziehen sollten. Zu den Finalisten zahlte
der Algorithmus ,,MARS“, der von Mitarbeitern von IBM entwickelt worden war. Aullerdem
die beiden amerikanische Codes ,,RC6“ und ,,“Twofish”, sowie der ,Serpent”, der von einem
englischen, einem israelischen und einem danischen Kryptographen entwickelt wurde. Der
letzte Finalist war der belgische Algorithmus ,Rijndael” der von den beiden Wissenschaftlern
Joan Daemen und Vincent Rijmen vorgestellt wurde. In der letzten Runde wurde die Codes
weiter auf Implementierbarkeit, ,Knackbarkeit” gegenliber moglichen technischen
Fortschritten in der Zukunft und anderen Kriterien gepriift.
Im April 2000 fand die ,, Third AES Candidate Conference” statt zur letzten Besprechung der
Algorithmen. Im Oktober 2000 wurde der Gewinner bekanntgegeben: Es wurde der
belgische Algorithmus ,,Rijendael”. Er schlug die Konkurrenz unter anderem in den
Kategorien der schnellen Implementierbarkeit in Hard- und Software, in der Kiirze des Codes

und bestach durch eine einfache und elegante mathematische Theorie.}#*>

14 vgl. https://secorvo.de/publikationen/advanced-encryption-standard-fox-1999.pdf
15 vgl. https://csrc.nist.gov/projects/cryptographic-standards-and-guidelines/archived-crypto-projects/aes-
development
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Kryptoanalyse

Das Gegenstiick zur Kryptographie ist die Kryptoanalyse. Sie befasst sich mit der Analyse der
Kryptographie und damit mit dem Umgehen von kryptographischen Systemen und dem
Aushebeln der Schutzfunktionen. Sie soll Schwachstellen in Algorithmen aufzeigen um diese
zu verbessern, oder beim Scheitern der Kryptoanalyse nachweise, dass das System sicher ist.
Nach Kerckhoffs’ Prinzip soll die Sicherheit eines kryptographischen Systems nicht auf der
Geheimhaltung des Algorithmus beruhen, sondern auf der Geheimhaltung der Schliissels.'®
Daher zielen die meisten Angriffe auch darauf ab, an den Schliissel zu gelangen und mit
diesem ein Chiffrat entschliisseln zu kénnen. Bei den meisten kryptographischen Systemen
ist der im Hintergrund arbeitende Algorithmus offengelegt und somit eine Angriff auf diesen
sinnlos.

In der Kryptoanalyse gibt es vier grundlegende Angriffe, die ich auf dieser Seite weiter
erldutern mochte.

1. Der am wenigsten effektive Angriff ist ein Ciphertext-Only-Angriff. Hierbei kennt der
Angreifer keinen Klartext, sondern nur den Chiffrentext und versucht iber Probieren
den richtigen Schliissel herauszufinden.

2. Etwas effektiver ist der Known-Plaintext-Angriff, hierbei sind dem Angreifer ein
Klartext oder Teile davon bekannt und der dazugehorige Chiffrentext. Folglich hat der
Angreifer mehr Angriffsflache auf das System.

3. Bei dem Chosen-Plaintext-Angriff kann der Angreifer eine Klartext frei wahlen und
erhalt nach der Verschliisselung den dazugehdorigen Chiffrentext. Auf Grund dieser
Voraussetzung kann er versuchen den Schliissel zu berechnen.

4. Der effektivste Angriff ist der Chosen-Ciphertext-Angriff. Dem Angreifer stehen
mehrere Chiffrentexte zur Verfligung, zu welchen er den dazugehorigen Klartext
generieren kann.

Die Sicherheit von kryptographischen Systemen kann in Gruppen gegliedert werden. Ein
System gilt als uneingeschrankt sicher, wenn unabhangig von der Menge des vorhandenen
Chiffrentexts der Klartext nicht eindeutig identifiziert werden kann. Das einzige System, das
als uneingeschrankt sicher gilt, ist das One-Time-Pad. Dieses findet in der Realitat jedoch

kaum Anwendung, da die Verwendung zu aufwandig ist. Als berechnungssicher gilt ein

16 vgl. https://de.wikipedia.org/wiki/Kerckhoffs’_Prinzip
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System dann, wenn es nicht unter verniinftigem Zeitaufwand und mit vorhandenen

Computern gebrochen werden kann.'’

Kryptoanalyse-Methoden

In der Kryptoanalyse gibt es viele unterschiedliche Ansatze, wie ein System gebrochen
werden kann. Im Folgenden moéchte ich ein paar Kryptoanalyse-Methoden vorstellen. Wobei
zu beachten ist, dass die Haufigkeitsanalyse heutzutage keine wirklich effektive
Analysemoglichkeit darstellt, sie die zur Verdeutlichung des Prinzips und zeigt, wie

Kryptoanalyse in ihrer Anfangszeit funktioniert hat.

Haufigkeitsanalyse

Die Haufigkeitsanalyse benutzt die statistischen Eigenschaften einer Sprache um einen
Chiffrentext knacken zu kénnen. In jeder Sprache treten Buchstaben mit einer bestimmten
Wahrscheinlichkeit auf. Sind diese Haufigkeiten bekannt, kdnnen darliber Riickschliisse auf
den Klartext geschlossen werden. In der deutschen Sprache tritt z.B. der Buchstabe ,,E“ mit
17,4% am haufigsten auf. Analysiert man einen Chiffrentext und notiert die Haufigkeiten
jedes einzelnen Buchstaben, so sollte jeder Wahrscheinlichkeit eines Buchstaben aus dem
Chiffrentext einer Wahrscheinlichkeit eines Buchstaben des Alphabets zugewiesen werden
konnen. Diese Art der Kryptoanalyse kann unter anderem auf monoalphabetische

Chiffrierung angewandt werden.*®

Brute-Force-Angriff

Die trivialste Herangehensweise ist wohl ein Brute-Force-Angriff, was so viel bedeutet, wie
ein Angriff mit brachialer Gewalt. Das Prinzip besteht darin alle méglichen Schliissel
auszuprobieren. Hierflr werden teilweise auf die Verfahren angepasste Computer
entwickelt, mit einer groBen Anzahl an Kryptochips, die den Schliissel in moglichst kurzer

Zeit knacken sollen.?®

17 vgl. https://www.kryptowissen.de/kryptoanalyse.html

18 vgl. https://www.symbcomp.fim.uni-passau.de/fileadmin/files/lehrstuhl/kreuzer/Artikel/kryptographie-
LFB.pdf

19 https://www.datenschutz.org/brute-force/
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Seitenkanal-Angriff

Ein Seitenkanal-Angriff greift weder direkt den Schliissel, noch den Algorithmus an. Bei
dieser Art des Angriffs geht es eher darum ein kryptographisches Gerat wahrend des
Verschliisselungsprozesses zu beobachten, um daraus Informationen gewinnen zu kénnen.
Dazu zahlen z.B. Timing-Attacken, (iber die man Riickschlisse auf den Algorithmus ziehen
kann, anhand der Dauer, die das Gerat zum Chiffrieren benétigt. Ein weiterer Seitenkanal-
Angriff ware eine Power-Attacke, wobei der Stromverbrauch wahrend des Prozesses
aufgezeichnet wird. Experten kdnnen auch Ulber diese Daten Auskunft Gber den Algorithmus
geben. Es gibt noch viele andere Seitenkanal-Angriffe, die sich u.a. auf die Speichernutzung

oder Schallwellen beziehen, auf die ich nicht weiter eingehen méchte.?°

Lineare Kryptoanalyse

Das Prinzip, auf dem die lineare Kryptoanalyse basiert, ist eine lineare Anndherung an die
Funktion einer Blockchiffrierung. Ich werde das Grundprinzip dieses Ansatzes erkldren, da
die Details recht kompliziert sind. Vorausgesetzt wird, dass Angreifer mindestens einen
Known-Plaintext-Angriff durchfiihren kann. Als erstes werden einige Bits des Klartextes
miteinander XOR-verkniipft, das selbe soll mit ein paar Bits des Chiffrentexts durchgefiihrt
werden. Im nachsten Schritt sollen diese beiden Teile dann auch XOR-operiert werden. Es
wird nun davon ausgegangen, dass diese Bits zu einer bestimmten Wahrscheinlichkeit
einigen XOR-verknupften Bits des Schliissels entsprechen. Ist diese Wahrscheinlichkeit
asymmetrisch verteilt, sprich nicht 0,5, so lassen sich anhand der Wahrscheinlichkeit
Schlisse ziehen, wie der Schliissel aussehen kdnnte. Hierbei gilt: Je mehr Klar- und
Chiffrentext verarbeitet werden kann, desto naher kann sich der approximierte Schliissel an

den tatsichlichen Schliissel anndhern.?!

Differentielle Kryptoanalyse
Die letzte Methode, die ich in der Kryptoanalyse vorstellen mochte, ist die differentielle
Kryptoanalyse. Diese betrachtet bestimmte paare von Chiffrentexten, deren Klartexte

bestimmte Differenzen aufweisen. Im Prinzip werden ganze Teile eines Algorithmus, mit

20 ygl. https://de.wikipedia.org/wiki/Seitenkanalattacke
21 Bruce Schneier, ,Angewandte Kryptographie — Protokolle, Algorithmen und Sourcecode in C“, 1. korrigierter
Nachdruck 1997, S.338-340

13



unterschiedlichen Eingaben durch eine XOR-Operation miteinander verkniipft. Da somit
auch der Schlissel XOR-verkniipft wird, ,16st” sich dieser auf. Darliber kdnnen nun z.B. im
DES Differenztabellen fir alle S-Boxen aufgestellt, werden. Es werden also die Bits vor und
nach der S-Box betrachtet und ihre Differenzen vermerkt. Mit Hilfe dieser Differenztabellen
kénnen moglichen Schllisseln Wahrscheinlichkeiten zugewiesen werden. Auch hier gilt das
selbe wie fiir die lineare Kryptoanalyse: Je mehr Daten verarbeitet werden kénnen, desto

héher ist die Wahrscheinlichkeit den richtigen Schliissel herauszufinden.??

Adversary Advantage

Dieser Ansatz beschreibt den Optimalzustand einer Chiffre, der gegeben ist, wenn der
Angreifer keinen Unterschied ausmachen kann zwischen einer Chiffre und einem Block aus
Zufallsbits. Es wird sich also die Frage gestellt: Mit welcher Wahrscheinlichkeit erkennt der
Angreifer das Chiffrat, bei einer Auswahl von einem Chiffrat und einem Text Zufallsdaten?
Wenn der Angreifer keinen Unterschied erkennen kann, sich also mit einer
Wahrscheinlichkeit von 0,5 fiir das Chiffrat entscheiden wiirde, wird es ,Zero Adversary
Advantage” genannt. Dies kommt daher, dass die Differenz zwischen den
Wahrscheinlichkeiten Null betrdgt. Der andere Fall ware der ,,Negigible Adversary
Advantage”, also ein vernachladssigbarer Vorteil fiir den Angreifer. Daflir probiert der
Angreifer Schliissel aus und schaut sich die daraus entschliisselten Daten an. Wenn er sagen
kann, dass ein Schlissel, in Kombination mit dem entschliisselten Text wahrscheinlicher ist
als ein anderer, verandert sich die Wahrscheinlichkeit, dass er das Chiffrat richtig wahle
wirde minimal. Problematisch ist, dass im Kopf eines Chiffrats haufig die Art des
Algorithmus angegeben wird, daher ware das Chiffrat sofort als solches zu erkennen. Es
miusste also der Kopf des Chiffrats nochmals verschlisselt werden, um dieses Problem zu

beseitigen.?3*

22 Bruce Schneier, ,Angewandte Kryptographie — Protokolle, Algorithmen und Sourcecode in C“, 1. korrigierter
Nachdruck 1997, S.332-337

B vgl. https://cs.nyu.edu/courses/spring04/V22.0480-003/handoutl.pdf

24 vgl. https://www.fh-wedel.de/~an/crypto/accessories/The_Nada_Cap_5.pdf
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Sicherheit

Die Sicherheit eines Kryptosystems sollte immer von der Geheimhaltung des Schliissels
Abhangen (Kerckhoffs’ Prinzip), also somit indirekt auch von der Lange des Schlissels. Geht
man davon aus, dass ein Algorithmus perfekt ist, so ware der bestmdogliche Angriff eine
Brute-Force-Attacke. Mit einem 8-Bit-Schliissel gabe es 28=256 mdglich Schlussel, dieser
ware folglich nicht sicher, 256 Schlissel konnte man, wenn man wirklich wollte, auch noch
per Hand ausprobieren. Betrachten wir nun einen 56-Bit-Schlissel, wie z.B. den des DES.
Hier gabe es 2°6~70 Billarden mégliche Schlissel. Diese Zahl erscheint im ersten Moment
sehr hoch, bezieht man jedoch in Betracht, dass ein normaler Computer 170 Millionen
Passworter pro Sekunde testen kann, erscheint auch dieser Schlissel nicht wirklich sicher.
Genau aus diesem Grund wurde der DES als Standard schon in den neunziger Jahren von
dem AES abgel6st. Baut man spezielle Rechner, die darauf ausgelegt sind einen Schlissel
eines bestimmten Verfahrens zu knacken sind noch viel héhere Leistungen moglich. Im Jahr
1998 wurde ein Rechner mit Gber 1000 Kryptochips entwickelt, der den DES in héchstens
sieben Stunden knacken konnte und 88 Milliarden Schliissel pro Sekunde testen konnte.
Dieser Rechner hat damals ca. 250.000 USD gekostet. Somit wurde die These der US-
Regierung widerlegt, dass der DES nur mit millionenschweren Investitionen geknackt werden
kénne.?®

Ein weiterer Aspekt der in die Auswahl eine Schlissels mit einflieRen sollte, ist die Art der zu
verschlisselnden Daten. Die ENISA (European Union Agency for Network and Information
Security) empfiehlt bei symmetrischen Schliisseln fir kurzfristige Daten, z.B. Transaktionen,
eine Schlissellange von mindestens 80 Bit. Bei mittelfristig gespeicherten Daten wird ein
Schliissel mit einer Lange von 128 Bit empfohlen und bei langfristig gespeicherten Daten ein
256-Bit-Schlissel. Hierfiir empfehlen wiirde sich der AES, da dieser bei der Schlissellange

variieren kann bis hin zu einem 256-Bit-Schliissel.2®

% vgl. http://cryptography.wikia.com/wiki/EFF_DES_cracker
26 European Union Agency for Network and Information Security, “Algorithms, key size and parameters report
2014”7, 2014
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Symmetrische

DE RC4 3DES |AE Il
Verfahren S C S S Camellia
Schlisselldnge (Bit) 56 128 168 [128/192 /256 128 /192 /256
Aufwand zum 39 E o112 |9126,1  5169,7 / 5254,4 2128 / 5192 / 256
Brechen
. . .. |extrem . hoch / sehr hoch / hoch / sehr hoch /

Sicherheit niedrig| . . mittel ) .

niedrig maximal maximal

Abbildung 3: Sicherheit symmetrischer Schliissel, Quelle:

https.//www.elektronik-kompendium.de/sites/net/2006261.htm
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