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Einleitung

Taglich hat nahezu jeder Mensch bewusst oder unbewusst mit Kryptologie zu tun. Sei es
durch das Verschlusseln oder Entschlisseln von Texten wahrend des E-Mailverkehrs,
beim bargeldlosen Bezahlen oder durch den Umgang mit einem Computer am

Arbeitsplatz.

Dies ist jedoch kein Phanomen der Neuzeit, sondern ein kontinuierlicher Prozess,
welcher auf groRartigen Entwicklungen in der Vergangenheit beruht. Meilensteine wie
zum Beispiel ca. 500 v.Chr. mit der SKYTALE und 100-44 v. Chr. mit dem CEASAR-
Code, der ENIGMA im Jahre 1923, bis hin zur RSA-Verschliisselung aus 1978".

Aufgrund des Wandels der Gesellschaft von einer Industrie- hin zu einer
Informationsgesellschaft, spielt die Kryptologie in der heutigen Zeit eine immer groliere
Rolle. Wie jede Wissenschaft geht auch die Kryptologie von Grundproblemen aus und

versucht diese zu l6sen. Hierbei entstehen Fragestellungen wie zum Beispiel:

Wie kann ich mit jemandem vertraulich kommunizieren, sodass kein Unbeteiligter

Kenntnis von der ubermittelten Nachricht erlangt?

Wie kann ich sichergehen, dass die empfangene Nachricht wirklich von dem

ausgewiesenen Sender stammt?

Wie kann ich im Zeitalter der elektronischen Kommunikation meine Privatsphare

schitzen??

Diese Seminararbeit soll einen Einblick in die Grundbegriffe der Kryptologie geben und
die Notwendigkeit dieser Wissenschaft verdeutlichen. Diese Arbeit gliedert sich in sechs
Kapitel. Zunachst erfolgt ein Uberblick (iber den Begriff der Kryptologie. Anschlieend
wird das Thema der Kryptographie detailliert betrachtet sowie die Grundsatze und
einzelnen Verfahren naher erlautert. AbschlieRend erfolgt ein kurzer Einblick bzgl.

Hashfunktionen und digitalen Signaturen, gefolgt von einem Fazit.

1Vgl. Stobitzer, Kryptowissen, 2018
2 Ebd.



1. Kryptologie

]

Der Begriff Kryptologie setzt sich aus den zwei griechischen Wortern ,kryptés® und ,logos’
zusammen, wobei kryptos gleichbedeutend flur verborgen und logos fur die Lehre steht.

Die Kryptologie ist also die Lehre des Verborgenen bzw. Verbergens.

Die Kryptologie fasst als Oberbegriff zwei Unterthemen zusammen. Zum einen die

Kryptographie und zum anderen die Kryptoanalyse.

Bei der Kryptographie geht es darum kryptographische Systeme und Verfahren zu
entwerfen und zu implementieren, wahrend es bei der Kryptoanalyse darum geht
bestehende kryptologische Systeme und Verfahren auf deren Sicherheit, bzw. auf
Starken und Schwachen zu testen. Im Hinblick auf die Schwachen spielt insbesondere

die Sicht des Angreifers eine wichtige Rolle um Sicherheitslicken schnellstmoglich

aufzudecken.

Im unteren Schaubild werden die grundsatzlichen Bestandteile der Kryptologie

dargestellt. In den folgenden Kapiteln werden die einzelnen Unterthemen genauer

erlautert®.
oy
L Kryptologie ‘
— E—
Kryptografie | Kryptanalyse J
- .
( Symmetrische ) fAsymmctrische\ [ )
. B | Protokolle
. Chiffren Chiffren L )

Abbildung 1: Bestandteile der Kryptologie®

3 Vgl. Stobitzer, Kryptowissen, 2018
4Vgl. Paar & Pelzl, 2016, Seite 3



1.1.  Kryptographie
Der klassische Gegenstand der Kryptographie sind Verschlisselungsverfahren. Diese
Verfahren werden bendtigt um Nachrichten oder gespeicherte Daten geheim zu halten.
Ein unverschlUsselter Text wird als Klartext bezeichnet und der verschlisselte Text als
Chiffretext oder Chiffrat.

Kryptographie ist die Wissenschaft der Verschlisselung von Information durch
Geheimschriften bzw. Chiffren. Dabei werden meist geheime Schllssel verwendet. Die
Kryptographie umfasst jedoch nicht nur die Anwendung, sondern auch die Entwicklung

von Verfahren mit Verschlisselungen.

Um einen Klartext unkenntlich zu machen, wird dieser chiffriert. Beim Dechiffrieren wird

die Verschlusselung umgekehrt bzw. aufgehoben. Der Schlissel kontrolliert die Ver- und
Entschlusselung einer Information. Der Schlussel ist der Informationstrager des
Klartextes bzw. der Entschlisselung des Chiffrats. Fur Dritte die nicht im Besitz des
SchlUssels sind, ist es in der Regel und in sinnvoller Zeit, nicht moglich den Schilsseltext

zu entschlisseln und somit den Klartext zu lesen?.

Fir eine problemlose Ubertragung und Unversehrtheit des Klartextes gegenlber Dritter
ist es sehr wichtig, dass der Schlussel zwischen Absender und Empfanger Uber einen
sicheren Kanal Ubermittelt wird. Die Verschllsselung ist ein Algorithmus, der den Klartext
mit Hilfe eines Schlussels in ein Chiffrat umwandelt. Der Entschllisselungsalgorithmus
erzeugt wiederum mit Hilfe des Schlissels den Klartext. Die Gesamtheit von Algorithmus,

der Menge aller Klartexte und Schlussel ergeben ein Kryptosystem.

Heutzutage gangige Verfahren der Kryptographie haben meist eine mathematische Basis
und sind standardisiert. Die Sicherheit der Verfahren beruht darauf, dass die Verfahren
weltweit von Kryptologen untersucht und eventuelle Schwachen offentlich bekannt
gemacht werden®. Im folgenden Kapitel wird naher auf die Grundlagen der Kryptographie

eingegangen sowie einzelne Verfahren genauer betrachtet.

5Vgl. Swoboda, Spitz, & Pramateftakis, 2008, Seite 18 ff.
6 Ebd.



1.2. Kryptoanalyse
Als Kryptoanalyse oder auch Kryptanalyse bezeichnet man sowohl die Untersuchung von
Verschlusselungsverfahren auf ihre Resistenz gegenuber Sicherheitsangriffen als auch
das Herausfinden von geheimen Schlusseln. Kryptoanalyse wird umgangssprachlich

auch Brechen oder Knacken einer Verschliisselung genannt’.

1.3. Steganographie
Neben der Verschllsselung gibt es auch die Mdglichkeit, die Existenz einer geheimen
Botschaft zu verbergen. Solche Verfahren bezeichnet man als steganographische
Verfahren. Ein klassisches Beispiel ist das Schreiben mit Zitronensaft als Tinte, die Uber
der Flamme einer Kerze sichtbar gemacht werden kann. Eine geheime Botschaft kann
auch in einem Bild versteckt werden. In digitalen Audio- oder Videodateien lassen sich
geheime Botschaften ebenfalls verstecken, indem dafir die niederwertigen Bits der

Audio- oder Videodaten genutzt werden, was kaum horbar oder sichtbar ist.

Wenn die versteckten Daten verschlisselt wurden, dann kdnnen diese nur mit Kenntnis
des Schlissels erkannt werden. Versteckte Daten in Audio- oder Videodateien werden
z.B. genutzt, um durch digitale Wasserzeichen unrechtmalig kopierte Dateien zu

verfolgend.

7Vgl. Paar & Pelzl, 2016, Seite 10
8 Vgl. Swoboda, Spitz, & Pramateftakis, 2008, Seite 17 f.



2. Grundlagen der Kryptographie

Im folgenden Kapitel werden ausgewahlte Grundlagen der Kryptographie dargestellt.
Einerseits erfolgt ein Einstieg in die Grundsatze der Kryptographie, wie zum Beispiel die
Prinzipien, andererseits erfolgt die Einteilung der Verfahren sowie die Erlauterung der

grundsatzlichen Anforderungen.

2.1. Grundsatze der Kryptographie
Um Verschlisselungsverfahren sicher und erfolgreich zu entwickeln, sollten die

folgenden Prinzipien eingehalten werden.

2.1.1.Kerckhoffs “sches Prinzip
Das Prinzip nach August Kerckhoffs besagt, dass die Sicherheit eines
Verschlusselungsverfahrens nicht auf der Geheimhaltung des
Verschlusselungsalgorithmus, sondern auf der Geheimhaltung des Schllussels beruht.
Mit seinen Prinzipien hat Kerckhoffs eine Revolution der Kryptographie eingeleitet. Fortan
war es moglich Algorithmen einzusehen und diese o6ffentlich zu diskutieren und somit zu

verbessern®.

2.1.2.Shannon’s Prinzip
Claude Shannon gilt als der Begriinder der modernen Informationstheorie. Er stellte 1949
die Prinzipien der Konfusion und Diffusion auf und definierte zwei grundlegende

Operationen, mit denen starke Chiffren realisiert werden kdénnen:

- Konfusion ist eine Verschlusselungsoperation, die die Beziehung zwischen
Schlissel und Chiffrat verschleiert. Substitutionstabellen sind heutzutage das

gangigste Element, um Konfusion zu erreichen. Sie finden sich sowohl im DES als

°Vgl. Paar & Pelzl, 2016, Seite 13



auch im AES wieder, also im sogenannten Data und Advanced Encryption
Standard'®.

- Diffusion ist eine Verschlisselungsoperation, bei welcher die Chiffretextzeichen
von moglichst vielen Zeichen des Klartextes und des gesamten Schlussels
abhangen sollen. Dadurch wirkt sich ein Angriff auf einen kleinen Teil des
abgefangenen Chiffrats, welcher geandert wird, auf die ganze Nachricht aus. Die
Anderungen bewirken wiederrum eine unmdgliche Entzifferung des Chiffrats durch

den Empfanger.

Chiffren, welche lediglich Konfusion oder Diffusion verwenden, wie beispielsweise die im
Zweiten Weltkrieg eingesetzte Enigma (Konfusion), sind nicht sicher. Um eine starke
Chiffre zu erzeugen, verwenden die meisten modernen symmetrischen
Verschlusselungsverfahren, wie DES oder IDEA, eine Kombination dieser beiden

Verfahren, ein sogenanntes Hintereinanderschalten der Konfusion und Diffusion'.

2.2. Einteilung der Verfahren
Es gibt unterschiedliche Verfahren der Kryptographie. Diese werden aufgrund ihrer

verschiedenen Schlissel in zwei Klassen unterscheiden.

2.2.1.Symmetrische Verfahren
Bei symmetrischen Verfahren wird zur Ver- und Entschlisselung des Chiffrats, derselbe
Schlussel verwendet. Sender und Empfanger mussen sich auf einen Schlussel einigen,
bevor die Nachricht chiffriert werden kann. Die SchlisselUbertragung sollte immer Uber

eine gesicherte Leitung erfolgen'2.

10 Vgl. Paar & Pelzl, 2016, Seite 28 ff.
" Ebd.
2 Vgl. Paar & Pelzl, 2016, Seite 3 f.



2.2.2.Asymmetrische Verfahren
Bei asymmetrischen Verfahren wird ein 6ffentlicher Schltissel zum Verschllsseln und ein
privater Schlissel zum Entschlisseln verwendet. Asymmetrische Verfahren werden

haufig als Public-Key Verfahren bezeichnet.

2.2.3.Hybride Verfahren
Hybride Verfahren vereinen die Vorteile der symmetrischen und asymmetrischen

Verfahren zu einem Neuen. Sie sind eine Kombination beider Verfahren.

2.3. Anforderungen an die Kryptographie
Das Hauptziel der modernen Kryptographie ist einerseits die Geheimhaltung von Daten.
Andererseits sind folgende Punkte von besonderer Bedeutung fur die elektronische

Kommunikation:

e Vertraulichkeit

e Integritdt bzw. Anderungsschutz

e Authentifizierung bzw. Falschungsschutz und
¢ Verbindlichkeit bzw. Nichtleugbarkeit

Die Authentifizierung und Vertraulichkeit stellt die Herkunft einer Nachricht sicher. Durch
die Integritat wird die Unverfalschtheit einer Nachricht sichergestellt, sodass
gewahrleistet ist, dass die Nachricht unverandert beim Empfanger eintrifft. Die
Verbindlichkeit verhindert, dass ein Sender einer Nachricht diese nachtraglich leugnen

kann, beispielsweise durch ein Sendeprotokoll'3.

3 Vgl. Beutelspacher, Schwenk, & Wolfenstetter, 2015, Seite 1 ff.



3. Symmetrische Kryptographie

Mit Hilfe eines einfachen Beispiels kann das Prinzip der symmetrischen Kryptographie
optimal veranschaulicht werden. In der folgenden Abbildung 2 sind zwei Benutzer
dargestellt, welche Uber einen unsicheren Kanal kommunizieren méchten. Die beiden

Nutzer werden in der Literatur haufig Alice und Bob genannt'.

-\-\I
( Oskar
(Angreifer
g ) )

[x
N —

X C .
Alic ) R unsicherer Kanal
. ) (z.B. Internet)
A f

| —
M J/

-

Bob

L
>

Abbildung 2: Kommunikation (ber einen unsicheren Kanal'®

Der Begriff ,Kanal“ steht in diesem Fall fiir die Kommunikationsstrecke, z.B. das Internet,
Mobilfunk oder ahnliches, tUber welches sich digitale Daten Ubertragen lassen. Ein dritter
Gegenspieler namens Oskar versucht sich unbefugten Zugriff zu den Daten zu

verschaffen und wird als Angreifer bezeichnet.

Dieses Problem der vertraulichen Kommunikation ist das klassische Einsatzgebiet der
symmetrischen Kryptografie. In der folgenden Abbildung 3 verschlisselt Alice ihre
Nachricht x mithilfe eines symmetrischen Verfahrens. Das Ergebnis der Verschlisselung
ist das Chiffrat y, welches anschliel3end an Bob geschickt wird, der das Chiffrat wiederum

entschlisselt und liest’s.

4 Vgl. Paar & Pelzl, 2016, Seite 3 f.
5 Ebd.
16 Ebd.
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Abbildung 3: Verschliisselung mit symmetrischer Kryptographie'”

Wie aus der Abbildung 3 ersichtlich, ist das Entschlisseln somit die umgekehrte
Operation zur Verschlisselung. Diese Verschlisselung sorgt dafir, dass die
Ubermittelten Daten flr Unbefugte unkenntlich gemacht werden. Somit ergibt das Chiffrat
fur den Angreifer Oskar lediglich eine ungeordnete Zeichenfolge ohne jeglichen
Mehrwert.

Alice und Bob verfligen Uber den sogenannten Schliissel, dieser wird Gber einen sicheren
Kanal Ubertragen und bildet die Grundlage fur die symmetrische Kryptografie. Ein
einfaches Beispiel fiir einen sicheren Kanal ist die manuelle Ubertragung des Schliissels
auf einem Zettel fur die WLAN-Verschlisselung, als Teil des WPA-Protokolls eines

Internetanbieters. Diese Methode wird als sog. ,pre-shared key“ bezeichnet.

Der Schlusselaustausch erfolgt einmalig. Danach konnen Alice und Bob beliebig oft
sicher miteinander kommunizieren. Jedoch hat die Geheimhaltung des SchlUssels
oberste Prioritat, wobei das so genannte ,Schlisselaustauschproblem® eine grof3e Rolle

spielt's.

7 Vgl. Paar & Pelzl, 2016, Seite 6
8 Vgl. Paar & Pelzl, 2016, Seite 4 f.



Folgende Variablen x, y und k in Abbildung 3 sind in der symmetrischen Kryptografie sehr
wichtig:

e Xxistder Klartext.

e yist das Chiffrat oder der Geheimtext, auch Chiffretext und Kryptogramm.
e kst der Schlussel.

e e istdie Verschlisselung oder Chiffrierung.

e dist die Entschlisselung oder Dechiffrierung.

e Die Menge aller méglichen Schlissel wird als Schliisselraum bezeichnet'?.

4. Asymmetrische Kryptographie

Die Grundlage der asymmetrischen Kryptografie bilden, im Gegensatz zu der
symmetrischen Kryptografie, zwei Schliussel. Ein Schllssel ist der 6ffentliche Schllussel,
auch bekannt als ,Public-Key“ (kpub), der andere ist der private Schllissel, der so
genannte ,Private-Key“ (kpr). Daten, welche mit dem 6ffentlichen Schllssel verschliusselt
werden, kdnnen nur mit dem privaten Schlissel entschllsselt werden. Deshalb muss der
private Schlissel vom Besitzer des Schlusselpaares geheim gehalten werden. Die

asymmetrische Kryptographie wird auch als das ,Public-Key-Verfahren“ bezeichnet?.

Um dieses System genauer zu beleuchten, betrachten wir erneut das Bespiel der

Kommunikation zwischen Alice und Bob sowie dem Angreifer Oskar.

Zur Realisierung eines solchen Systems, veroéffentlicht Bob einen 6ffentlichen Schlissel
zur Verschlusselung, welcher jedem bekannt ist. Weiterhin besitzt Bob noch einen
passenden privaten und somit geheimen SchlUssel, der fur die Dechiffrierung verwendet

wird.

Die asymmetrische Kryptographie basiert auf der Grundlage, dass jeder Anwender die

Moglichkeit besitzt Daten zu verschlisseln. Jedoch kann lediglich die Person, welche den

9 Vgl. Paar & Pelzl, 2016, Seite 4 f.
20 \/gl. Paar & Pelzl, 2016, Seite 173 ff.

10



dazugehdrigen privaten und geheimen SchlUssel besitzt, die Daten wieder entschlusseln

und lesen?!.

Das in der folgenden Abbildung 4 gezeigte Basisprotokoll erlaubt es, Nachrichten zu
verschlusseln, ohne zuvor einen geheimen Schlissel Uber einen sicheren Kanal

ausgetauscht zu haben.

Alice Bob
k 1k .
- [kpubrkpr )=k
}:- — E':'-l'n.ah I:_r::
¥ .
x=dy,(y)

Abbildung 4:Basisprotokoll zur sicheren Dateniibertragung mit asymmetrischer Kryptographie?

Das Protokoll kann jedoch ebenfalls dafir verwendet werden, um Schllssel fur
symmetrische Chiffren wie AES oder 3DES auszutauschen. Voraussetzung hierfur ist
lediglich, dass der symmetrische Schllssel unter Verwendung des asymmetrischen

Algorithmus verschlusselt wird, z. B. durch einen AES-SchlUssel.

Sobald der symmetrische Schllissel von Bob entschlisselt wurde, kdnnen beide Parteien
diesen zur symmetrischen Ver- und Entschlusselung von Nachrichten verwenden. In der

folgenden Abbildung 5 wird das Protokoll fur den Schllsseltransport dargestellt.

Der Hauptvorteil des Protokolls in Abbildung 5 gegenuber dem Protokoll in Abbildung 4
ist, dass die Daten mit einer symmetrischen Chiffre verschlisselt werden, was wesentlich

schneller als mit einer asymmetrischen Chiffre ist?3,

21 \V/gl. Paar & Pelzl, 2016, Seite 173 ff.
22 \/gl. Paar & Pelzl, 2016, Seite 176
28 \/gl. Paar & Pelzl, 2016, Seite 173 ff.

11
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Abbildung 5: Basisprotokoll fiir den Schliisseltransport mit asymmetrischer Kryptographie€*

5. Kryptographische  Hash-Funktionen und digitale

Signaturen

Im folgenden Kapitel erfolgt ein Einblick in kryptographische Hashfunktionen und die
digitalen Signaturen.

5.1 Hashfunktionen

Kryptografische Hash-Funktionen sind ein wichtiges kryptografisches Instrument und
bilden einen eigenen Bereich in der Kryptographie. Kryptographische Hash-Funktionen
generieren aus beliebig langen Datensatzen eine Zeichenkette mit einer festen Bit-Lange.
Ein Datensatz kann ein Wort, ein Iangerer Text oder auch eine ganze Datei sein. Der
erzeugte Hash-Wert der Zeichenkette wird als digitaler Fingerabdruck der Nachricht
bezeichnet. Hash-Funktionen haben viele Anwendungen in der Kryptografie, sie sind ein
wichtiger Teil von Signaturverfahren und kryptografischen Priufsummen. Hash-
Funktionen haben darlber hinaus noch viele andere Einsatzmdglichkeiten, wie zum

Beispiel das Speichern von Passwortern oder Schllisselableitungen?.

24 \/gl. Paar & Pelzl, 2016, Seite 177
25 \/gl. Paar & Pelzl, 2016, Seite 340 ff.

12



Eigenschaften von Hash-Funktionen:

¢ Eine Hash-Funktion kann eine Nachricht in beliebiger Lange verarbeiten.

Eine Hash-Funktion erzeugt Hash-Werte in einer festen Lange.

e Hash-Funktionen sind effizient. Die Berechnung kann einfach realisiert werden.
¢ Hash-Funktionen sind Einwegfunktionen. Es ist rechnerisch unmaglich, fir einen
gegebenen Ausgangswert z einen Eingangswert x zu finden (Urbildresistenz).

e Kollisionsresistenz?®.

5.2 Digitale Signaturen

Das Ziel einer digitalen Signatur oder elektronischen Unterschrift ist es, einige
wesentliche Eigenschaften der handschriftlichen Unterschrift in elektronischer Form zu
realisieren. Dabei sollen die grundsatzlichen handschriftichen Eigenschaften, wie die
Echtheitseigenschaft, Identitatseigenschaft, Abschlusseigenschaft, Warneigenschaft und

Verifikationseigenschaft Ubernommen werden.

Die Echtheitseigenschaft stellt sicher, dass das Dokument wirklich von demjenigen
stammt, der die Unterschrift getatigt hat. Wobei ein enger Zusammenhang zwischen dem
Dokument und der Unterschrift vorausgesetzt wird. Die Identitatseigenschaft stellt sicher,
dass jede digitale Signatur personlich ist und lediglich von einem einzigen Menschen
ausgestellt werden kann. Die Abschlusseigenschaft signalisiert die Vollendung der
Erklarung. Dies wird dadurch ausgedrtickt, dass die Unterschrift am Ende der Erklarung
steht. Durch die Verifikationseigenschaft kann ein Empfanger die Unterschrift verifizieren,
etwa durch einen Unterschriftenvergleich. Die Warneigenschaft soll denjenigen, welcher

die Unterschrift tatigt, vor einem voreiligen Unterzeichnen bewahren.

Mit Hilfe kryptographischer Mechanismen, wie zum Beispiel Hash-Funktionen, lassen
sich die Eigenschaften auf die digitalen Signaturen Ubertragen. Somit ist eine Unterschrift
in elektronischer Form sichergestellt. Ausgenommen hiervon ist lediglich die

Warneigenschaft?’.

26 \/gl. Paar & Pelzl, 2016, Seite 340 ff.
27 \/gl. Beutelspacher, Schwenk, & Wolfenstetter, 2015, Seite 20 f.

13



6. Fazit

Die Wissenschaft der Kryptologie befindet sich in einem fortlaufenden
Entwicklungsprozess. Die Anforderungen sind weiterhin steigend und aufgrund des
Wandels der Gesellschaft hin zu einer Informationsgesellschaft, werden abermals

Veranderungen gefordert.

Brandaktuelle Themen, wie zum Beispiel die Cyberkriminalitdt, untermauern die
Notwendigkeit der Kryptologie. Diese negativen Schlagzeilen sollten die Menschen, aber
auch die Industrien, sensibilisieren und den Fokus auf den Schutz und die

Verschlisselung der eigenen Daten richten®.

Der mittels der Kryptographie unternommene Versuch, Daten uber verschiedenste
Verschlusselungsmethoden geheim zu halten, dient der Absicherung des individuellen
Rechts auf die Unantastbarkeit der Privatsphare. Denn insbesondere diese gilt es im
Datenrausch des Internets zu schutzen, sei es bei Bestellungen, Bankgeschaften, beim

normalen E-Mailverkehr oder beim generellen Surfen durch das Internet.

Die Industrie hat ebenfalls ein grolRes Interesse an der sicheren Kommunikation.
Informationen und Daten legen den Grundstein flir eine langfristige Existenz eines

Unternehmens und diese gilt es zu schutzen.

Ein Bericht des Axel Springer Verlags aus dem Magazin ,Welt“ besagt, dass mittlerweile
jedes zweite deutsche Unternehmen sabotiert und bestohlen wird. Dies geschieht im
Rahmen der Cyberkriminalitat auf unterschiedlichste Weisen. Jedoch ist hierbei die
Wissenschaft der Kryptologie eine Mdglichkeit, sich weiterzuentwickeln und sich in der

Zukunft starker zu schitzen?®.

28 \/gl. Bundesministerium des Innern, 2018
29 \/gl. Heuzeroth, 2017
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