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EINLEITUNG

Mobilgerate werden in zunehmendem Male fiir Transaktionen mit sensiblen Daten, wie etwa Online-Ban-
king oder Online-Shopping, eingesetzt. Daher existieren diverse direkte und indirekte Verfahren die auf
fremden Mobilgerdten eingegebenen sensiblen Informationen zu ermitteln. Wahrend direkte Verfahren
darauf abzielen die Eingabe selbst wahrzunehmen, bedienen sich indirekte Verfahren sogenannter Side-
Channels um Riickschliisse auf die eingegebenen Informationen zu ziehen.

Viele dieser indirekten Verfahren erfordern es das Zielgerat mit Spyware zu kompromittieren oder spezielle
Sensoren in unmittelbarer Ndhe des Zielgerats zu platzieren. Weiterhin sind viele dieser Verfahren auch
nicht in der Lage zu erkennen wann die Eingabe sensibler Daten erfolgt und daher auch nicht in der Lage
gezielt nur diese Daten auslesen. Trotz teilweise sehr guter Erkennungsraten, stellen diese Voraussetzungen
und Einschrankungen eine Hiirde dar diese Verfahren erfolgreich in der Praxis einzusetzen.

Das von einer Gruppe aus chinesischen und amerikanischen Wissenschaftlern in 2016 vorgestellte Frame-
work ,,WindTalker” unterliegt vielen dieser Einschrankungen nicht. Das Thema dieser Seminararbeit ist der
von Mengyuan Li, Yan Meng, Junyi Liu, Haojin Zhu, Xiaohui Liang, Yao Liu und Na Ruan verfasste Artikel
,When CSI Meets Public WiFi: Inferring Your Mobile Phone Password via WiFi Signals” [LML16] in dem die-
ses Framework vorgestellt wird.

Diese Seminararbeit geht zundchst auf die Begriffe ,Side-Channel Attacks” und , Channel State Informa-
tion“ ein und gibt anschlieRend einen Uberblick iiber die allgemeine Funktionsweise von , WindTalker”.
Diese Funktionsweise wird daraufhin mit anderen indirekten Verfahren verglichen. Im Anschluss wird der
vierteilige Prozess der Passwortermittlung detailliert erldutert. Dem schlief3t sich eine Evaluation der Leis-
tungsfahigkeit von ,,WindTalker” in kontrollierter und realitdtsnaher Umgebung an. Den Abschluss bildet
eine Zusammenfassung.
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GRUNDLAGEN
Side-Channel Attacks

Side-Channel Attacks stellen kryptoanalytische Methoden dar, deren Ziel es ist mittels an kryptologischen
Geraten beobachtbaren Daten verwendete Schlissel oder verarbeitete Daten zu ermitteln [OHW16]. Die
Kanale auf denen die Daten beobachtet werden kénnen nennen sich dabei ,Side-Channels”. Das Konzept
erlangte durch den amerikanischen Kryptologen Paul C. Kocher und seiner 1996 veroffentlichte Arbeit ,, Ti-
ming Attacks on Implementations of Diffie-Hellman, RSA, DSS, and Other Systems” [Koc96] Bekanntheit.

Die von Kocher veroffentlichte Arbeit beschéftigt sich dabei mit sogenannten ,, Timing Attacks”, die es durch
den Einfluss von verwendeten Schliisseln und Eingabedaten auf die Verarbeitungszeit eines kryptologischen
Gerats ermdglichen den verwendeten Schliissel zu rekonstruieren. Neben , Timing Attacks” existieren noch
diverse andere Angriffe auf diverse andere ,,Side-Channels”. So kénnen unter anderem tber den vom kryp-
tologischen Gerat wahrend der Verarbeitung verbrauchten Strom, die ausgesandten akustischen oder op-
tischen Signale und dem genutzten Speicher Riickschliisse auf Schliissel und Eingabedaten gezogen werden.
Die von ,,WindTalker” genutzten ,,Channel State Information” sind auch Ziel einiger Verfahren.

Channel State Information

Channel State Information stellen die Informationen zum Zustand eines Kommunikationskanals dar. Im
Falle von WiFi-Signalen werden die ,,Channel State Information” fiir jeden Untertrager gemessen. Durch die
im WiFi Standard IEEE 802.11n [IEEE802] definierten Verfahren wie ,Multiple-Input Multiple-Out-
put” (MIMO) und ,,Orthogonal Frequency Division Multiplexing” (OFDM) erhoht sich die Anzahl der Unter-
trager stark, da sie sich aus dem Produkt aus der im Netzwerk vorhandenen Sendeantennen, Empfangsan-
tennen und OFDM-Untertragern ergibt.
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Abbildung 1: MIMO Funktionsweise

»Multiple-Input Multiple-Output” ist dabei ein Verfahren bei dem zur drahtlosen Kommunikation mehrere
Sende- und Empfangsantennen eingesetzt werden, wie in Abbildung 1 zu sehen ist. Der Einsatz mehrerer
Antennen ermoglicht es neben der Erhéhung der Kanalkapazitat durch gleichzeitiges Senden verschiedener
Informationen auch durch Mehrwegausbreitung verursachte Signalausléschung zu vermeiden, da es statis-
tisch unwahrscheinlich ist, dass alle verwendeten Antennen von diesem Effekt betroffen sind. Tatsachlich
kénnen die klassischerweise negativen Effekte der Mehrwegausbreitung mit mehreren Sende- und Emp-
fangsantennen genutzt werden, um die Kanalkapazitat nochmals zu steigern [GSS03].
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,Orthogonal Frequency Division Multiplexing” ist ein Verfahren bei dem die zu ibertragenden Informatio-
nen auf Teildatenstréme mit niedrigerer Datenrate aufgeteilt werden. Diese Teildatenstréme werden an-
schlieBend Uber einzelne Untertrager gesendet. Damit die Ubertragenen Datenstréome vom Empfanger un-
terschieden werden kénnen, missen die Trager, wie auf Abbildung 2 zu erkennen ist, orthogonal zueinan-
der im Funktionenraum stehen. Das heiflt, dass ihre Mittenfrequenz im Nulldurchgang der benachbarten
Untertrager liegen muss. Der Einsatz dieses Verfahrens lasst Ubertragungssysteme relativ unempfindlich
gegeniber schmalbandigen Stérungen werden, da die Informationen weiter Gber die nicht beeinflussten
Untertrager gesendet werden kdonnen. Ein solcher Ausfall eines Untertragers flihrt zwar zu einer geringeren
Kanalkapazitat, schrinkt die Ubertragung aber in keiner anderen Weise ein [LAB95].

Die ,,Channel State Information” werden aus dem Frequenzgang fiir jeden Untertrdager gewonnen. Der Fre-
quenzgang ist hierbei der Quotient aus dem diskret fouriertransformierten gesendeten und empfangenen
Signal und beschreibt den Zusammenhang zwischen diesen beiden Signalen. Bei der diskreten Fouriertrans-
formation wird ein zeitdiskretes endliches Signal auf ein Frequenzspektrum abgebildet [Liz11]. Dieses Fre-
qguenzspektrum lasst sich als Gruppe von Sinusoiden veranschaulichen (Abbildung 3 und 4).




Wenn X(f,t) und Y(f, t) die fouriertransformierten gesendeten bzw. empfangenen Signale fiir den Un-

tertrager f Gber die Zeit t darstellen, ergeben sich die CSI H(f, t) folgendermalen:

Y(f,

WindTalker verwendet hiervon lediglich den Amplitudengang, also das Verhaltnis der Amplituden von ge-
sendetem und empfangenem Signal. Der hierdurch ebenfalls bestimmbare Phasengang, also das Verhalt-

nis der Phasen von gesendetem und empfangenem Signal, wird nicht zur Ermittlung der Eingaben verwen-
det.



WINDTALKER IN DER THEORIE
Allgemeine Funktionsweise

WindTalker lduft auf einem Laptop, der ein offentliches WiFi-Signal zur Verfligung stellt mit dem sich die
potenziellen Zielgerate verbinden kdnnen. Wahrend die Verbindung zum Ziel besteht, werden mithilfe ei-
nes speziellen Tools und dem im Laptop installierten NIC kontinuierlich CSI gesammelt, da die Fingerbewe-
gungen bei Eingaben auf verbundenen Geraten einen deutlichen Einfluss auf diese haben. Nebenbei lduft
aulerdem ein Packet-Sniffer, der anhand der Ziel-IPs der einzelnen Packets feststellen kann, ob zurzeit mit
einer sensiblen IP-Adresse kommuniziert wird.

Alle in diesem sensiblen Zeitfenster gesammelten CSI werden vorverarbeitet und anschliefend von einem
Klassifikator zur Ermittlung der getdtigten Eingaben verwendet. Der Klassifikator vergleicht dabei die CSI-
Kurvenverldaufe der einzelnen, durch die Vorverarbeitung identifizierten, Eingabezeitfenster mit den Kur-
venverlaufen der von der Zielperson erlangten Trainingsdaten und ordnet diese mit gewissen Wahrschein-
lichkeiten bestimmten Eingaben zu. Diese Trainingsdaten miissen in moglichst groRer Anzahl vom Ziel des
Angriffs erlangt werden, da eine gréRere Menge Trainingsdaten einen positiven Einfluss auf die Erkennungs-
rate hat.

Vergleichbare Verfahren

Es existieren diverse andere Verfahren, die sich ebenfalls gewisser Side-Channels bedienen, um Riick-
schliisse auf getatigte sensible Eingaben ziehen zu kénnen. So gibt es Verfahren, die sich akustischer
[LWK15] oder optischer [YLF14] Signale bedienen. Auch die von den Bewegungssensoren eines Mobilgerats
aufgezeichneten Daten kénnen zur Ermittlung getéatigter sensibler Eingaben verwendet werden [OHD12].

Ein Nachteil vieler dieser Verfahren ist die Notwendigkeit das Zielgerat mit entsprechender Spyware zu
kompromittieren oder entsprechende Sensoren in unmittelbarer Ndahe des Zielgerats anzubringen. Diese
Voraussetzungen in einer Weise, die die Zielperson nicht bemerkt, herzustellen ist mit relativ groBem Auf-
wand verbunden und macht viele dieser Verfahren somit praxisuntauglich.

Neben WindTalker gibt es noch zwei sehr dahnliche Verfahren zur Ermittlung getatigter sensibler Eingaben,
die sich CSI bedienen. Bei diesen beiden Verfahren handelt es sich allerdings, im Gegensatz zu WindTalker,
um Out-of-band keystroke inference (OKl) Verfahren bei denen das Zielgerat nicht mit einem vom Angreifer
gestellten WiFi-Signal verbunden ist. Bei WindTalker handelt es sich demnach um ein In-band keystroke
inference (IKI) Verfahren, da das Zielgerat hierbei mit einem solchen WiFi-Signal verbunden.
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Das erste dieser Verfahren nennt sich ,, WiKey“ und basiert wie WindTalker auf der Ermittlung der getéatigten
sensiblen Eingaben anhand der durch Fingerbewegungen entstandenen Einflisse auf die CSI [ALW15]. Da
das Zielgerat hierbei nicht selbst mit dem WiFi-Signal verbunden ist und somit selbst keine CSl liefern kann,
muss das Ziel zwischen einem WiFi-Router und einem WiFi-Empfanger platziert werden (Abbildung 5). Die
vom Empfanger gesammelten CSI sind dadurch, dass sie durch die Position von Sender und Empfanger das
Zielgeréat passieren mussen, in entsprechender Weise durch die Eingaben auf dem Zielgerat beeinflusst. Zur
Ermittlung der sensiblen Eingaben ist es notwendig die CSI des gesamten Aufzeichnungszeitraums zu ver-
wenden, da mangels Packet-Sniffing nicht ermittelt werden kann, in welchem Zeitraum die sensiblen Ein-
gaben getéatigt wurden. Die schlussendliche Ermittlung der Eingaben verlauft wie bei WindTalker Gber einen
Klassifikator, der anhand der Ahnlichkeit zu den Trainingsdaten die Eingaben ermittelt.

Receiver [ransmitter

Das zweite Verfahren heif3t ,,WiPass“ und ist ,,WiKey” sehr dhnlich, da es auf dem gleichen Prinzip basiert
[ZZT16]. Es bietet durch die Verwendung eines durch ein Mobilgerat erzeugten Hotspots (Abbildung 6) statt
eines WiFi-Routers groBere Flexibilitat in der Platzierung des Senders, unterscheidet sich aber ansonsten
kaum von ,WiKey“. Beide Verfahren sind in der Lage unter guten Bedingungen sehr hohe Erkennungsraten

zu erzielen.



ABLAUF EINES ANGRIFFS
Erkennen des sensiblen Zeitfensters

Wenn das Zielgerat mit dem, zu WindTalker gehorigen, WiFi-Signal verbunden ist, ist es moglich die vom
Zielgerat gesendeten Packets zu untersuchen. Sensible Daten lassen sich aufgrund der fiir diese meist ver-
wendete HTTPS-Verschliisselung nicht auslesen. Da die Packets weitergeleitet werden missen, sind die Ziel-
IP-Adressen jedoch frei sichtbar. Anhand dieser Ziel-IP-Adressen kann WindTalker per Packet-Sniffing fest-
stellen, ob das Packet an eine IP-Adresse, die im verwalteten Pool sensibler IP-Adressen ist, versendet wird.

Sobald vom Zielgerat Packets an eine sensible IP-Adresse geschickt werden, zeichnet WindTalker den Start-
und Endzeitpunkt dieser Kommunikation auf. Fiir die nachfolgende Analyse der CSI miissen somit nur die
in diesem Zeitraum gesammelten CSI berticksichtigt werden.

Erlangen der CSI per ICMP

Wahrend die Verbindung zum, zu WindTalker gehorigen, WiFi-Signal besteht, werden mittels ICMP Echo
Requests [Bra89] CSI vom Zielgerat gesammelt. In Versuchen hat sich eine Frequenz von 800 ICMP Echo
Requests pro Sekunde als optimal erwiesen. Diese Frequenz mag relativ hoch erscheinen, wirkt sich auf-
grund der sehr geringen Packetsize nur minimal auf die verfligbare Bandbreite aus. Ein 98 Byte groRes ICMP
Packet 800-mal pro Sekunde zu verschicken, braucht lediglich 78,4 kB/s, was bei den Ubertragungsraten
aktueller WiFi Standards, wie 802.11n oder 802.11ac, nur einen Bruchteil der maximalen Ubertragungsleis-
tung ausmacht.

Um moglichst viele Interferenzen beim Sammeln der CSI zu vermeiden, wird eine der Uiblichen Rundstrahl-
antennen durch eine auf das Ziel gerichtete Richtantenne ausgetauscht. Diese schriankt den Zielbereich
zwar ein, sorgt aber fir deutlich rauschfreiere CSI.

Vorverarbeitung der Daten

Gewohnliche Netzwerkhardware sorgt fiir ein hochfrequentes Rauschen in den CSI. Da WindTalker auf ge-
wohnlicher Netzwerkhardware lauft ist es notwendig dieses hochfrequente Rauschen zu reduzieren. Dies
lasst sich mit einem Tiefpassfilter erreichen, da dieser die, im niedrigen Frequenzspektrum befindlichen,
Einflisse der Fingerbewegungen auf die CSI kaum beeinflusst, das im hohen Frequenzspektrum befindliche
Rauschen aber deutlich reduziert. Hierzu wird ein Butterworth-Tiefpassfilter eingesetzt [But30].

Nach Reduktion des Rauschens verbleibt das Problem der uniiberschaubaren Menge der Daten, da CSI fir
jeden OFDM-Untertrager pro Antennenpaar mit 800 Samples pro Sekunde aufgezeichnet werden. Diese
groRe Datenmenge weiterzuverarbeiten, ware duBerst rechenaufwandig, ineffizient und wiirde durch den
groRen Anteil an insignifikanten Daten zu schlechten Ergebnissen fihren.
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Per Hauptkomponentenanalyse ldsst sich die Dimensionalitdt der Daten deutlich reduzieren, da am Ende
nur noch wenige Komponenten mit einer starken Korrelation zwischen CSI-Kurvenverlauf und den getatig-
ten Fingerbewegungen ubrigbleiben [Smi02]. Die grofRte Korrelation findet sich bei vier ausgewahlten Ei-
genwerten bei den ersten Komponenten, wahrend der Rest meist nur Rauschen ist. Von diesen vier Kom-
ponenten wird die erste Komponente ausgewahlt, da sie meist die groRten Veranderungen in den CSI auf-
weist, ohne dabei ein starkes Rauschen aufzuweisen. Sollte die ausgewahlte Komponente jedoch, wider
Erwarten, sehr starkes Rauschen aufweisen, wird die jeweils nachste Komponente zur weiteren Analyse
ausgewahlt. Das Ergebnis der Hauptkomponentenanalyse ist in Abbildung 7 zu sehen.

Ermitteln des Tastendrucks

Nach der Vorverarbeitung der CSI |dsst sich feststellen, dass der Kurvenverlauf zwar eine gut sichtbare Kor-
relation zu den einzelnen Tastendriicken aufweist, die fiir den Klassifikator entscheidende Identifikation des
Anfangs- und Endpunkts des Tastendrucks jedoch aufgrund der starken Veranderungen in der Wahrschein-
lichkeitsverteilung im Eingabezeitfenster nicht mit herkémmlichen Burst-Erkennungsverfahren moglich ist.
Daher wird zur Ermittlung der Start- und Endpunkte der Tastendriicke ein, eigens dafiir konzipiertes, drei-
stufiges Verfahren eingesetzt.
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Der erste Schritt nennt sich ,Waveform Profile Building” und hat zum Ziel das Rauschen in den CSI weiter
zu reduzieren, da dieses, trotz der vorhergehenden Schritte, immer noch klar vorhanden ist. Zur Reduktion
des Rauschens wird, wie schon zuvor, ein Butterworth-Tiefpassfilter eingesetzt, da dieser die niedrigfre-
quenten durch Fingerbewegungen verursachten Veranderungen wenig beeinflusst (Abbildung 8).
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Im zweiten ,,CSI Time Series Segmentation and Feature Segment Selection” genannten Schritt werden die
CSl in Segmente aufgeteilt. Wenn t die gewlinschte zeitliche Lange der Segmente ist, S die Sampling-Fre-
qguenz und T die zeitliche Lange der vorliegenden CSI darstellt, ergibt sich die Anzahl der Segmente N fol-

gendermalen:
Tx*S
T*x S

Da die Segmente, die wahrend eines Tastendrucks aufgezeichnet wurden, eine wesentlich héhere Varianz
als Segmente, auf die das nicht zutrifft, aufweisen (Abbildung 9), werden nur Segmente ausgewahlt deren
Varianz Uber einem vorher festgelegten Schwellenwert liegt. Diese ausgewahlten Segmente werden basie-
rend auf ihrem zeitlichen Abstand zueinander gruppiert und stellen als Gruppe die CSI-Zeitreihe eines ein-
zelnen Tastendrucks dar. Die Mittelpunkte dieser Gruppen dienen als Feature Segment des Tastendrucks,

|

den sie reprasentieren.
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Im dritten und letzten Schritt, der , Keystroke Waveforms Extraction” genannt wird, werden in den einzel-
nen Gruppen die Start- und Endpunkte des tatsachlichen Tastendrucks bestimmt. Diese Punkte sollten so
gewahlt sein, dass der durch sie beschrankte Bereich einen moglichst groRen Teil des Kurvenverlaufs des
einzelnen Tastendrucks abdeckt ohne dabei zu viel vom nicht durch den Tastendruck beeinflussten Kurven-
verlauf zu beinhalten. Dies wird erreicht indem der Durchschnittswert der Samples J in der betreffenden
Gruppe gebildet wird und die Punkte in denen sich die CSI-Zeitreihe mit diesem Wert lGberschneidet als
Ankerpunkte festgehalten werden. Von diesen Ankerpunkten aus werden die ndchstgelegenen lokalen Ext-
rema gesucht deren Wert unter J liegt und als Start- bzw. Endpunkt des Tastendrucks bestimmt (Abbildung
10). Der Bereich zwischen Start- und Endpunkt wird extrahiert und weiterverarbeitet.

Die fiir die einzelnen Tastendriicke extrahierten Kurvenverlaufe weisen aufgrund der hohen Sampling-Rate
beim Sammeln der CSI eine hohe Dichte an Datenpunkten auf, die fir den Klassifikator beim Bestimmen
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Abbildung 11: Dreifache DWT-Kompression

des Tastendrucks einen hohen Rechenaufwand bedeutet.

Aus diesem Grund wird die CSI-Zeitreihe per ,Discrete Wavelet Transform” (DWT) komprimiert [ASS10].
Diese Kompression wird erreicht indem das Eingangssignal, welches in diesem Fall die CSI-Zeitreihe eines
Tastendrucks ist, sowohl durch einen Tiefpassfilter g als auch einen Bandpassfilter h auf Basis eines Wavel-
ets gefiltert wird. Die Ergebnisse dieses Filterns sind die Approximationskoeffizienten und Detailkoeffizien-
ten. Da durch die Filter die Anzahl der Frequenzen in den Koeffizienten halbiert wurde, kann nach dem
Nyquist-Shannon-Abtasttheorem [Nyq28] die Anzahl der Samples ebenfalls halbiert werden.

Als geeignete Kompression hat sich eine dreifache DWT Kompression (Abbildung 11) mit dem Daubechies
D4 Wavelet als Basis erwiesen. Hierbei werden die sich ergebenden Level-3- Approximationskoeffizienten
als Basis zur Klassifikation verwendet.
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Abbildung 12: Zwei CSI-Zeitreihen bei Eingabe der Zahl 2 aus [LML16]
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Der Klassifikator vergleicht die zu untersuchende CSlI-Zeitreihe mittels ,,Dynamic Time Warping“ mit den
Trainingsdaten. ,,Dynamic Time Warping“ stellt ein Verfahren dar, das zwei Zeitreihen nichtlinear in der Zeit
verformt um den Abstand zwischen diesen festzustellen [Cul99]. Fiir alle Zahlen werden alle pro Zahl ge-
sammelten Trainingsdaten per ,,Dynamic Time Warping” mit den zu untersuchenden CSI-Zeitreihen vergli-
chen und die jeweilige ermittelte Distanz diesem Trainingsdatensatz als Punktzahl zugeordnet. Pro Zahl
werden aus den gewonnenen Punktzahlen die Mittelwerte gebildet, die als Punktzahl fiir die entsprechende
Zahl dienen. Da die Zahl mit der niedrigsten Punktzahl somit die Zahl mit der héchsten Wahrscheinlichkeit
der tatsachlich eingegebenen Zahl zu entsprechen ist, wird diese vom Klassifikator ausgewahlt. Wie sich in
den Abbildungen 12 und 13 erkennen ldsst, weisen die Eingaben bestimmter Zahlen klar voneinander un-
terscheidbare charakteristische Kurvenverlaufe auf.

Auch nach Auswahl der wahrscheinlichsten Zahl werden die Punktzahlen der einzelnen Zahlen gespeichert,
um jeweils den nachstwahrscheinlicheren Kandidaten angeben zu kénnen. Die Mdoglichkeit nachstwahr-
scheinlichere Kandidaten zu bestimmen kann die Wahrscheinlichkeit die korrekte Zahl anzugeben in Ab-
hangigkeit von der Anzahl der Kandidaten stark steigern.
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WINDTALKER IN DER PRAXIS
Kontrollierte Umgebung

Um die Leistungsfahigkeit und Anwendbarkeit von WindTalker zu testen, wurde eine Reihe kontrollierter
Versuche mit Freiwilligen durchgefiihrt und die Ergebnisse ausgewertet.

Als Access Point diente in diesen Versuchen ein herkdmmlicher nicht spezifizierter Laptop, der mit einem
Intel 5300 NIC mit zwei Rundstrahlantennen und einer Richtantenne ausgestattet war. Auf dem Laptop lief
Ubuntu 14.04 LTS mit einem modifizierten Intel-Treiber, der das Auslesen der CSI ermdglichte. Die Samp-
ling-Rate lag bei den bereits erwdahnten 800 Samples pro Sekunde und der Access Point wurde an der linken
Seite des Zielgerats in 75cm Abstand platziert. Bei den Zielgeraten, die fiir diesen Versuch verwendet wer-
den, handelte es sich um ein Samsung Note 5, ein Xiaomi Redmi Note 3 und ein Nexus 5, die auf den Android
Versionen 6.0.1, 5.0.2 und 6.0.1 liefen.

An dem Versuch nahmen 10 Freiwillige teil, die sich aus 7 Mannern und 3 Frauen zusammensetzten, alle
Rechtshdnder waren und in der von ihnen gewohnten Weise tippten. Wahrend des Versuchs nahmen die
Freiwilligen an einer Trainingsphase teil in der Sie Zahlen in einer vom System angegebenen Weise eingeben
sollten, um Trainingsdaten fiir den Klassifikator zu erzeugen. An diese Trainingsphase schloss sich die Test-
phase an in der die Freiwilligen ebenfalls Zahlen in einer vom System angegebenen Weise eingeben sollten.
Anhand der in dieser Phase gesammelten Daten sollte WindTalker ermitteln welche Eingaben von den Frei-
willigen getatigt wurden. Dieser Ablauf durfte nicht langer als 30 Minuten dauern, da sich die CSI mit Ver-
anderungen in der Umgebung ebenfalls stark verdndern kénnen.

Im ersten Teil des Versuchs haben die Freiwilligen 10 Reihen von Trainingsdaten eingegeben, die jeweils
aus einer Folge der Zahlen von 0 bis 9 bestanden. Eine dieser Zahlenreihen wurde als Testdatensatz ausge-
wahlt, wahrend die verbleidenden 9 Reihen als Trainingsdatensatz flr den Klassifikator dienten.
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Im Durchschnitt erreichte WindTalker in diesem Versuch eine Klassifikationsgenauigkeit von 81,8% mit dem
Xiaomi-Gerat, 73,2% mit dem Nexus-Gerdt und 64% mit dem Samsung-Gerat bei der Bestimmung einer
einzelnen Zahl. Wie anhand dieser Daten und Abbildung 14 zu sehen ist, schwankt die Klassifikationsgenau-
igkeit je nach Zielgerat sehr stark.
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Da es in der Praxis unwahrscheinlich ist 10 Reihen von Trainingsdaten von einer Zielperson zu sammeln,
wurden im zweiten Teil des Versuchs nur noch 3 dieser Reihen als Trainingsdaten fur den Klassifikator ver-
wendet. Statt einer der von den Freiwilligen eingegebenen Reihen als Testdatensatz zu verwenden, wurden
in dieser Phase des Versuchs 10 zufallig generierte 6-stellige Passworter, die von den Freiwilligen eingege-
ben wurden, als Testdatensatz verwendet.

Mobiltelefon 1 Kandidat 2 Kandidaten 3 Kandidaten
Samsung 0,63 0,83 0,89
Xiaomi 0,79 0,88 0,95

Wie in Tabelle 1 zu sehen ist, ist die durchschnittliche Erkennungsrate pro Zahl mit 79% mit dem Xiaomi-
Gerat und 63% mit dem Samsung-Gerat kaum geringer als im ersten Teil des Versuchs. Da die meisten
Dienste, die Passworter verwenden, mehrmalige Falscheingaben von Passwortern erlauben, kann die Pass-
worteingabe mehrmals mit den vom Klassifikator bestimmten nachstwahrscheinlichen Kandidaten wieder-
holt werden. Wie sich in Tabelle X zeigt, kann die Erkennungsrate schon durch Wiederholung mit dem zweit-
oder drittwahrscheinlichsten Kandidaten merklich gesteigert werden.

Dieser Effekt |dsst sich auch beobachten, wenn die Erkennungsrate 6-stelliger Passworter untersucht wird.
Die Wahrscheinlichkeit fiir ein 6-stelliges vom Klassifikator ermitteltes Passwort das korrekte Passwort zu
sein ergibt sich aus dem Produkt der Wahrscheinlichkeiten der einzelnen Zahlen des ermittelten Passworts
die korrekte Zahl an dieser Position im Passwort zu sein. Fiir ein 6-stelliges Passwort gibt es 10® méogliche
Kombinationen, die nach absteigender Wahrscheinlichkeit geordnet werden.
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Wie sich in Abbildung 15(a) zeigt, liegt die Erkennungsrate fiir ein 6-stelliges Passwort, bei ausschlieRlicher
Berticksichtigung des wahrscheinlichsten Passworts, bei nur 20%. Mit den fiinf oder zehn wahrscheinlichs-
ten Kandidaten lasst sich die Erkennungsrate schon auf 38% bzw. 42% steigern. In Abbildung 15(b) ist zu
sehen, dass die Erkennungsrate bei anndhrend 100 beriicksichtigten Kandidaten bei knapp unter 80% liegt.
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Realitatsnahe Umgebung

Um neben der Leistungsfahigkeit auch die Praxistauglichkeit von WindTalker zu testen, wurde ein Versuch
in realitatsnaher Umgebung durchgefihrt.

Bei diesem Versuch wurde der Access Point in einer Cafeteria-dhnlichen Umgebung in 1m Abstand zum
Zielgerat hinter einem Tresen versteckt. Ziel dieses Versuchs war es ein auf dem Zielgerat eingegebenes 6-
stelliges Passwort fiir den Online-Bezahldienst AliPay zu ermitteln.

Die Freiwilligen durchliefen in diesem Versuch drei verschiedene Phasen. Die erste Phase war, wie schon
im Versuch zuvor, eine Trainingsphase bei der die Freiwilligen vorgegebene Zahlen auf dem Zielgerat ein-
geben sollten. Die Abfrage dieser Zahlen erfolgte jedoch, im Gegensatz zum ersten Versuch, mit zufallsge-
nerierten Zahlen, die in einer dhnlichen Weise wie Text-Captchas abgefragt wurden. In der zweiten Phase
sollten die Freiwilligen ihren Gewohnheiten gemal im Internet surfen. Die letzte Phase verlangte von den
Freiwilligen bei einer Online-Shopping-Plattform den Bezahlvorgang mit AliPay abzuschlieBen und somit
auch ihr AliPay Passwort einzugeben.

Wie im vorherigen Versuch wurden auch hier bestandig CSI mit 800 ICMP Echo Replies pro Sekunde gesam-
melt. Sobald Packets an den AliPay zugeordneten IP-Adressraum 110.75.xx.xx versendet werden, erkennt
WindTalker dass das sensible Zeitfenster begonnen hat. Der Zeitpunkt des Versands des letzten an diesen
Adressraum versandten Packets gibt Aufschluss tGber den Endzeitpunkt des sensiblen Zeitfensters. In die-
sem Versuch hat sich gezeigt, dass der Bezahlprozess von AliPay wesentlich mehr Eingaben als das die Ein-
gabe des Passworts selbst erfordert und es somit notwendig ist das Passwort von den anderen Eingaben
unterscheiden zu kdnnen. Aus diesem Grund wurden nur durchgangige 6-stellige Eingaben berticksichtigt.

10
9

Anzahl erkannier Passwdier

5 10 50 100
Anzahl bericksichtigter Kandidaten

Der Versuch wurde mit 10 verschiedenen Passwortern durchgefiihrt und hatte das in Abbildung 16 zu se-
hende Ergebnis. Wie im vorherigen Versuch, zeigt sich auch hier, dass der Anteil der erkannten Passworter
mit Anzahl der beriicksichtigten Kandidaten steigt. Die hieraus errechnete Erkennungsrate ist allerdings un-
ter diesen realitdtsnahen Bedingungen geringer als im vorherigen Versuch. Es ist nicht auszuschlieBen, dass
es sich hierbei um eine Anomalie handelt, da die Anzahl der getesteten Passworter gering ist.
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Einschrankungen

Trotz der guten Ergebnisse in den Versuchen unterliegt WindTalker gewissen Einschrdankungen, die einen
negativen Einfluss auf die Praxistauglichkeit haben.
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Sowohl eine erhohte Distanz zum Zielgerat als auch eine andere Position als links vom Zielgerat haben, wie
in den Abbildungen X und Y zu sehen ist, einen negativen Einfluss auf die Erkennungsrate. Verschlechtert
wird diese Situation durch den Umstand, dass sich je nach Abstand und Richtung zum Zielgerat die CSI und
der Einfluss, den die Fingerbewegung bei der Eingabe sensibler Daten auf die CSI haben, stark verdndern.
Hierdurch ist es notwendig den Bewegungsspielraum der Zielperson stark einzuschranken, da ansonsten
die an einer Position erlangten Trainingsdaten fiir die Ermittlung des an einer anderen Position eingegebe-
nen Passworts untauglich sind.

Weiterhin gibt es gegen diese Art der Ermittlung sensibler Daten diverse effektive GegenmaRnahmen. So
koénnen die Zielpersonen es vermeiden sich mit 6ffentlichen kostenlosen WiFi-Netzwerken zu verbinden,
um ein sammeln der CSI ginzlich zu verhindern, oder den CSI Giber Software absichtlich starkes Rauschen
hinzufligen, um die Ermittlung der sensiblen Daten unmaoglich zu machen. Weiterhin kénnen auch rando-
misierte Keypad-Layouts fiir die Passworteingabe verhindern, dass WindTalker die korrekten eingegeben
Zahlen ermitteln kann. Die Hersteller der Zielgerdte kdnnen ihre Gerate auflerdem so konfigurieren, dass
hochfrequente ICMP Echo Requests nicht beantwortet werden und ein Sammeln der CSI verhindert wird.
Sollte sich die Zielperson doch mit dem 6ffentlichen kostenlosen WiFi-Netzwerk verbinden auf dem Wind-
Talker lauft und keine der anderen GegenmalRnahmen verwenden, reicht es, wenn sie sich wahrend der
Eingaben viel bewegt oder absichtlich die eigene Tippweise variiert, um einer Passwortermittlung zu ent-
gehen.

Eine weitere Hirde stellt die Notwendigkeit dar von der Zielperson moglichst viele Trainingsdaten zu ge-
winnen ohne dass diese den Verdacht hat Ziel eines Angriffs zu sein. Hinzu kommen die technischen Prob-
leme der Software, die zum Auslesen der CSl verwendet wird. Bei dieser Software kommt es beim Sammeln
der CSI von gewissen NICs, wie dem des iPhones, zu regelmaRigen Abstiirzen.
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ZUSAMMENFASSUNG

WindTalker ist, wie die Versuche zeigen, in der Lage hohe Erkennungsraten zu erzielen, wenn mehrere
nachstwahrscheinliche Passwortkandidaten mitberiicksichtigt werden und die Umgebung gewisse Anfor-
derungen erfillt. Weiterhin kann es durch die Verwendung eines einzelnen gewdéhnlichen Laptops als Ac-
cess Point und CSI-Aufzeichnungsgerat sehr flexibel platziert werden und erfordert keinerlei Kompromittie-
rung des Zielgerats. Auch die Moglichkeit das sensible Zeitfenster per Packet-Sniffing zu bestimmen, stei-
gert die Praxistauglichkeit WindTalkers im Vergleich zu dhnlichen Verfahren enorm.

Probleme ergeben sich allerdings, wie bei vielen dhnlichen Verfahren, aus der Notwendigkeit sehr be-
stimmte Bedingungen herstellen und diese auch wahrend des Angriffs konstant halten zu missen, um
WindTalker erfolgreich einsetzen zu kdnnen. Auch die technische Limitation, dass WindTalker bei bestimm-
ten Zielgeraten aufgrund der verwendeten Software nicht eingesetzt werden kann, schrénkt die Praxistaug-
lichkeit merklich ein. Da die beteiligten Forscher die Elimination dieser Limitation und eine Steigerung der
Erkennungsrate unter anderen Bedingungen zum Ziel zukiinftiger Arbeiten erklart haben, bleibt abzuwar-
ten, ob diese Einschrankungen in der nachsten Version von WindTalker noch vorhanden sind.
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