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1 Einfiihrung

Diffie-Hellman ist ein asymmetrisches Verfahren in der Kryptographie,
das auf Basis diskreter Logarithmen und der Restklassengruppen mo-
dulo p (Primzahl) aufgebaut ist. Schwierigkeiten in der Berechnung der
Umkehrfunktion des diskreten Logarithmus bestétigen, dass der Diffie-
Hellman-Schliisselaustausch sicher ist. Diffie-Hellman wird sicherer, wenn
die Primzahl grofl genug und geeignet ist. In der Praxis kann man nicht
einfach die geeignete grofle Primzahl finden.

Im Jahre 2016 meldete der Entwickler des Tools Socat eine Sicherheitsliicke
[6]. Der Modulus, der prim sein muss, war nicht prim. Das Protokoll ist
dann natiirlich nicht mehr sicher und es besteht eine Angriffsgefahr. Hier-
in liegt eine grosse Herausforderung. Die Diskussion um Parameter mit
backdoor wird immer wieder gefiihrt.

Ebenfalls im Jahre 2016 veroffentlichte David Wong von der Firma NCC
einen Artikel, in dem beschrieben wird, wie sich eine backdoor in Para-
metern fiir Diffie-Hellman verstecken lasst [7]. Er hat gezeigt, dass die
Parameter von Diffie-Hellman eine NOBUS-backdoor (Nobody But Us)
erzeugen.

In dieser Seminararbeit werde ich erst zeigen, wie das Diffie-Hellman-
Verfahren funktioniert, welche Parameter es zur Verfiigung stellt und
seinen Zusammenhang mit diskreten Logarithmen aufzeigen. Es sollen
ebenso manche Angriffe auf Diffie-Hellman dargestellt werden und ge-
zeigt werden, wie man eine backdoor fiir Diffie-Hellman erzeugen kann,
um einen Angriff abzuwehren. Eine backdoor hat zum Zweck, dass nicht
jeder die Veschliisselung brechen kann. Nur derjenige, der die Parame-
ter erstellt hat, soll mit diesem exklusiven Wissen in der Lage sein, die
Verschliisselung anzugreifen.



2 Diffie-Hellman-Verfahren

2.1 Diffie-Hellman (DH)

Diffie-Hellman ist ein asymmetrisches Verfahren in der Kryptographie, in
dem sich zwei oder mehrere Kommunikationspartner auf ein gemeinsames
Geheimnis key k einigen konnen und dieses nicht in der Kommunikations-
leitung iibertragen wird. In diesem Verfahren verfiigt jeder Kommunika-
tionspartner iiber einen private key und einen public key. Jeder public key
wird mit Hilfe des jeweiligen private key, einer groflen Primzahl p und
einem Generator g (g < p) der multiplikativen Gruppe berechnet. Hier
wird der public key an die anderen Kommunikationspartner geschickt.

2.2 Diffie-Hellman-Schlusselaustausch

Das Diffie-Hellman Verfahren ist so: Alice und Bob beabsichtigen sich auf
einen Schliissel k£ zu verstdandigen. Aber k wird nicht iiber die Kommuni-
kationsleitung iibertragen. Alice und Bob einigen sich auf eine Primzahl
p und einen Generator g mod p kleiner als p, die public sein kénnen.

Alice

— wahlt eine geheime zuféllige Zahl a kleiner p — 2 als ihren private key.

— berechnet ihren public key:

A= ¢" mod p

— schickt das Ergebnis an Bob.



Bob

— wiahlt eine geheime zufallige Zahl b kleiner p—2 als seinen private key.

— berechnet seinen public key:

B = ¢" mod p
— schickt das Ergebnis an Alice.

Alice

— berechnet den k:
k = B® mod p

Bob

— berechnet den k:
k=A% mod p

2.3 Beispiel

Sei p = 17,9 = 3. Alice wahlt @ = 7 und berechnet ¢* mod p = 11 und
schickt das Ergebnis an Bob. Bob wihlt b = 4, berechnet ¢* mod p = 13
und schickt das Ergebnis an Alice. Alice berechnet k = B* mod p = 4
und Bob berechnet k = A® mod p = 4 [I,, S.154].



3 Sicherheit von Diffie-Hellman

Bevor im weiteren Angriffe auf Diffie-Hellman erldutert werden, sollen
einige Definitionen und Sétze dargestellt werden:

Definition 3.1 (Die Euler’sche phi-Funktion) ¢(n), n > 0 ist die
Anzahl der Zahlen kleiner als n, die zu n teilerfremd sind.

Definition 3.2 (der chinesische Restsatz (CRT)) Sein > 0, n =
p1-po - ... - p; die Faktorisierung von n und py, ..., p; natirliche Zahlen,
die zueinander teilerfremd sind und seien aq, ..., a; ganze Zahlen.

r=ap mod py, T =as mod ps,..., T =a; mod p;.

Dann kann x mod n berechnet werden.

Satz 3.1 Fulls p eine Primzahl ist, gilt o(p) = p — 1 und falls n sich als
Produkt aus zwei verschiedenen Primzahlen p,q zusammensetzt, gilt

pn) =9 -q9)=@E-1)-1).

Satz 3.2 "Die Menge aller primen Restklassen modulo n bildet eine end-
liche abelsche Gruppe beziiglich der Multiplikation”[1], S.33].

Die Gruppe der primen Restklassen modulo n heifit prime Restklassen-
gruppe modulo n von der Ordnung ¢(n).



3.1 Diskreter Logarithmus (DL)

Sei p eine Primzahl. Die prime Restklassengruppe mod p ist eine Gruppe
von der Ordnung ¢(p) = p — 1. Sei g eine Primitivwurzel (Generator)
mod p. Dann gibt es fiir jede Zahl y € {1,2,...,p — 1} einen Exponenten
r€{0,1,2,....,p — 2} mit

y=g¢° modp

Dieser Exponent x heifit diskreter Logarithmus von y zu Basis g. Man
schreibt:

r = log,y

Dieser diskrete Logarithmus ist schwer zu berechnen und es gibt bisher
keine schnellen und effizienten Algorithmen, die dieses Problem l6sen.
Jedoch sind Algorithmen bekannt, die mit hoherer Laufzeit das Problem
16sen.

3.2 Diffie-Hellman-Sicherheit

Durch die unsichere Leitung werden die Zahlen p, g, A und B bekannt. Ein
Angreifer wird nicht die diskreten Logarithmen a von A und b von B zur
Basis von ¢ kennen. Er muss K = ¢®° mod p berechnen. Das ist das Diffie
Hellman Problem. Um das Diffie-Hellman-Problem zu l6sen, muss man die
diskreten Logarithmen mod p berechnen. Wer den diskreten Logarithmus
effizient 16sen kann, kann auch das Diffie-Hellman-Problem wirkungsvoll
berechnen.



4 Angriff auf Diffie-Hellman

Um Diffie-Hellman angreifen zu kénnen, muss man, wie zuvor beschrie-
ben, das Problem der diskreten Logarithmen l6sen. Hier sollen nun einige
Methoden gezeigt werden, die den diskreten Logarithmus 16sen. Jedoch
sind sie immer noch nicht effizient.

4.1 Pollard Rho

Pollard Rho ist eine Methode mit einer der geringsten Laufzeiten (aber
immer noch nicht schnell). Gesucht ist hier eine Zahl x mit y = g*. Sei G
eine Gruppe und f: G x G — G x G eine Hilfsfunktion. Die p -Methode
startet mit einem zufélligen Eingabewert (ag, by) und berechnet rekursiv
(@it1,bix1) = f(ai, b;). Die Methode stoppt mit der Eingabe (a, b) und der
Ausgabe (d, V) fiir welche ¢%y® = ¢¥y® gilt:

b a v oa

gy =g’ y* (mod p)

Mit y = g*:
gm+b _ gxa’+b’ (mod p)
und damit:
ra+b=xd +V (mod p)
es folgt:

= (a—a)'(b—1V) (mod p)

und so wird verschiedene x berechnet und fiir alle diese Losung x auspro-
biert, ob sich y = ¢g* ergibt.



4.2 Pohlig-Hellman

Mit Hilfe der Primfaktorisierung der Ordnung einer zyklischen Gruppe
mod z konnen wir das Problem des diskreten Logarithmus auf die Prim-
teiler reduzieren.

Sei p(z) = |G| = n die Gruppenordnung:

n=TT»"

pln

die Primfaktorzerlegung von n = |G|.
Gegeben seien y, g € G, gesucht ist eine Zahl x mit: y = ¢g*. wir setzen:

s G =97, Yp=yY"

Wenn h € G ein erzeugendes Element von G ist, dann bilden die Elemente
G, = {h"|h € G} eine Untergruppe von G.

Satz 4.1 Fir alle Primzahlen p mit p|n seix, € IN mit y, = g," gegeben.
Wenn x = x, mod p®) fir alle Primzahlen p | n gilt, dann ist y = g°
[2, S.102].

Dieser Satz zeigt, dass es ausreichend ist, den diskreten Logarithmus in
den Gruppen G, zu lésen. ”Wir vereinfachen das Problem fiir G, wei-
ter, indem wir den diskreten Logarithmus auf Gruppen der Ordnung p
reduzieren” [2, S.102]. Sei |G| = p© fur eine Primzahl p. Wir wissen dass,
x < p° gelten muss. Dann kann man x in der Form:

T=xoF+ TP+ ...+ 2ept L, 0<z;<p, 0<i<e—1

schreiben. Wir potenzieren die Gleichung y = ¢* mit p°~!

e—1 e—1

yr =4

x
Angenommen x, ..., z;_1 fiir 0 < 7 sei bereits bekannt, dann gilt:

TPt e ptt —(zo+z1p+...ATic1p™h)

9 =Yg



Wir potenzieren diese Gleichung mit p¢*~! :

Jio= o, 0<i<e—1.
Das Element gpe_1 hat die Ordnung p und die Zahl x; ergibt sich durch

die Losung des diskreten Logarithmus innerhalb dieser Gruppe mit der
Ordnung p.

4.3 Beispiel

Wir l6sen:
5% = 3 mod 2017.
Die Gruppenordnung der primen Restklassengruppe mod 2017 ist:
n=2016 =2° % 3% % 7.

Es wird z(2) = x mod 2°,2(3) = 2 mod 3% 2(7) = x mod 7! bestimmt.
Es wird fiir den Primteiler 2 von 2016

n 2016 9
= e ot
n 2%
gy =g =3""
Yy = ynp — 53 *7

gesetzt.
Wir erhalten x(2) als Losung von:

(5°77)*() = 337 mod 2017.
Es ergibt:

5002 = 913 mod 2017.



Wie schreiben z(2) in Form:
2(2) = 20(2) + 21(2) * 2 4+ 29(2) * 22 + 23(2) * 2% + 24(2) * 2*.
x;(2) sind die Losung von:

e—1

(¢ ) = 7 0<i<e—1.

Wir erhalten:
$0(2) = 0, 1’1(2) = 1, 1'2(2) = 1, 5133(2) = 07 1'4(2) = 0.

Und es ergibt:
z(2) = 6.
Schlieflich erhalten wir auch :
z(3) =4, x(7) = 1.
Nun berechnen wir x von:
z = z, mod p°?)
r=6mod 32, r=4mod9, r=1mod 7

Mit dem chinesischen Restsatz ist = 1030.



4.4 Kleine Untergruppen-Angriffe

Eine andere Angriffsform auf DH sind die Small Subgroup Attacks, die
sich, wie der Name schon andeutet, auf die Untergruppen beziehen. Wie
bei der Pohlig-Hellman-Methode muss fiir diesen Angriff eine kleine Un-
tergruppe vorhanden sein. Damit der Angreifer den geheimen Schliissel
finden kann, braucht er die Zahl der mdoglichen Schliissel. Je kleiner die
Untergruppe ist, desto einfacher ist es diese Zahl zu finden. Diese Metho-
de funktioniert bei den Protokollen nicht, die fiir jeden Schliisselaustausch
einen neuen public key einrichten. Dieses Verfahren funktioniert so:

n=]p®

pln

— Der Angreifer wihlt eine z = p¢W),
— Alice schickt an Bob ihren public key A.

— Der Angreifer bekommt A und er berechnet A* und schickt es an
Bob als A.

— Bob schickt an Alice seinen public key B.

— Der Angreifer bekommt B und er berechnet B* und schickt es an
Alice als B.

Der Angreifer berechnet ohne a (private key von Alice) und b (private key
von Bob) zu kennen k:

k= (Az)a — (Bz>b

k ist in der Untergruppe. Der Angreifer probiert fiir jedes Element (mdgliche
Schliissel) in der Untergruppe die obige Gleichung aus, bis er den geheimen
Schliissel findet. Je kleiner demnach die Untergruppe ist, desto einfacher
ist es k zu finden.
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5 Backdoor Diffie-Hellman

5.1 Backdoor in den primen Restklassengruppen

Ein einfacher Versuch, um eine backdoor zu kreieren, wire ungeeignete
Parameter auszusuchen, sodass der diskrete Logarithmus 16sbar ist. Einen
kleinen Modulus zu haben ermoglicht es den diskreten Logarithmus zu be-
rechnen. Diese Idee hat den Vorteil, dass man den diskreten Logarithmus
einfacher 16sen kann, aber es ldsst keine geheimen Schliissel einflieffen, um
eine effiziente backdoor moglich zu machen. Aulerdem sind sie unprak-
tisch. Da jeder diese backdoor 6ffnen kann, bzw. den Schl {issel berechnen
kann, ist diese backdoor keine NOBUS-backdoor.

Eine andere Idee wire einen Generator einer kleineren Untergruppe zu
verwenden, so dass Pollard Rho den diskreten Logarithmus am effizien-
testen 16sen kann. Jedoch ist diese backdoor einfach und jeder Angreifer
kann sie ohne weiteres Wissen berechnen und es bleibt kein geheimer
Schliissel (keine NOBUS-backdoor) {ibrig.

11



Fine andere Idee ist, die Pohlig-Hellman-Methode zu variieren. Die Idee
ist einen primen modulo p auszuwéhlen. Da p prim ist, ist die Grup-
penordnung von der primen Restklassengruppe modulo p: ¢(p) = p — 1.
Natiirlich haben wir die moglichen public keys in dieser Gruppe.

Mit Hilfe der Primfaktorisierung der Ordnung der Gruppe, wie es bei
Pohlig-Hellman gesagt wird, kénnen wir das Problem des diskreten Loga-
rithmus auf die Primteiler reduzieren.

Sei |G| = n = ¢(p) die Gruppenordnung. Wenn diese Zahl faktorisiert
wird, dann konnen wir die moglichen Untergruppen finden und wenn
geniigende kleine Untergruppen vorhanden sind, ist es moglich mit dem
chinesischen Restsatz den richtigen key zu finden. Natiirlich ist das Pro-
blem hier, dass wenn wir Pohlig-Hellman nutzen, und geniigend kleine
Untergruppen vorhanden sind, jeder die Faktorisierung und eben den key
finden kann. Deswegen ist diese backdoor gescheitert.

e(p)=p—1=p1 X -+ X pg
y = g* (mod p)

/ Pohlig-Hellman \

z (mod p1) . z (mod p)

_mr

z (mod ¢(p))

Abbildung 5.1: Backdoor in den primen Restklassengruppe

!David Wong: How to Backdoor Diffie-Hellman, NCC Group, June 2016, https://eprint.iacr.org/
2016/644 .pdf| S. 7. (Zugriff 20.06.2018)
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5.2 Zusammengesetzter Modulus fiir eine NOBUS
Backdoor

Die zweite backdoor baut auf der vorherigen Methode auf. Wir wéhlen
einen modulo n = pq aus, wobei p und ¢ Primzahlen und grof3 genug
sind, sodass eine Faktorisierung von n unterbleibt. Deswegen bleiben die
Untergruppen versteckt. Hier ist n keine Primzahl mehr.

Wenn wir die Faktorisierung von n kennen, kann das Problem des diskre-
ten Logarithmus auf modulo p und ¢ reduziert werden und wieder mit
Hilfe des chinesischen Restsatzes gelost werden.

X

y = g" (mod n = pq)

/ \

y (mod p) y (mod gq)

x (mod p — 1) x (mod g — 1)

mit chinesischem Restsatz = = (mod (p — 1)(¢ — 1)).

13



Hier reduzieren wir das Problem auf modulo p und modulo ¢. Da p und
g Primzahlen sind, ist die Ordnung der primen Restklassen modulo p,
(p — 1) und die Ordnung der primen Restklassen modulo ¢, (¢ — 1). Der
diskrete Logarithmus wird in diesen Untergruppen gelost und wir haben
die moglichen private keys.

Aber um dieses Problem einfacher zu 16sen, suchen wir einen Generator g,
sodass g mod p und g mod ¢ kleine Untergruppen erzeugen und uns den
diskreten Logarithmus in zwei kleinen Untergruppen statt in einer groflen
Gruppe berechnen lasst.

Wir wéhlen p und ¢ so:

p—1=2pippund ¢ —1 = 2¢1¢

wobei p; und ¢; zwei kleine Primfaktoren und py und ¢o zwei grofle Prim-
faktoren sind.

Der Satz von Lagrange (nach dem italienischen Mathematiker Joseph-
Louis de Lagrange) besagt, dass wenn G eine endliche Gruppe ist, dann
teilt die Ordnung der Untergruppe die Ordnung von G.

Wenn g ein Element von G ist, dann ist dessen Ordnung die Ordnung der
Untergruppe, die von diesem Element erzeugt wird.

Es heif3t hier, dass dieses Element g die Ordnung p;q; verfiigt und das ist
der gesuchte Generator.

Durch Reduzieren das diskreten Logarithmus y = ¢* mod p und mod ¢
und mit dem neuen, durch die backdoor hergestellten Generator, kann
z mod (p — 1) und x mod (¢ — 1) einfacher in diesen kleinen Untergrup-
pen berechnet werden. Jetzt sind die moglichen private keys vorhanden
und schliesslich wird mit dem chinesischen Restsatz der secret key mod

((p—1)(q — 1)) berechnet.

14



Da die Untergruppen so gut versteckt sind, dass ein Dritter sie nicht finden
kann und nur die Kommunikationspartner von ihnen wissen, bezeichnete
man diese backdoor als NOBUS. Sie ist jedoch noch nicht effizient, weil
eine Angriffsmethode auf diese backdoor entwickelt wurde.

Die néchste backdoor ist die Fortentwicklung der letzten Methode, die
NOBUS-Eigenschaften hat, die vorherige nicht mehr. Diese backdoor kann
ein Dritter nicht finden. Es heisst wieder n = pg und die Ordnung der
Gruppe ist wie gesagt:

pn)=(@—-1)(¢—1)

Aber es werden p und ¢ ausgewélt, sodass:

p—1=p X .. Xpp X2

und

g—1=q X ...xq X2
mit ggt(p—1,¢—1) =2
ist.

Es wird ein grofler Faktor in beide, p — 1 und ¢ — 1 eingefiigt und sie
heissen jeweils pp;, und qpg-

Wie bei der letzten backdoor wird der public key y auf mod p und q
reduziert und mit dem Pohlig-Hellman-Algorithmus werden wieder die
moglichen private keys berechnet. Am Ende wird mit Hilfe des chinesi-

schen Restsatzes der private secret key mod % berechnet.

15



pm) =(p-1.(q—1

Ppig X P1 X... X P X 2[ X [Gbig X 1 X+--X qg|x 2

l Pohlig-Hellman l

x (modp—1) . (mod %1)
Chinesischer Restsatz

. (m.od (p—l')z(q—l))

Abbildung 5.2: Zusammengesetzter Modulus fiir eine NOBUS-backdoor

Diese backdoor halt die Untergruppen so gut versteckt,dass nur derjenige,
der die Parameter festgelegt hat, kann den Pohlig-Hellman-Angriff einset-
zen. Diese Idee verstirkt die Sicherheit von Diffie-Hellmann, Weil wenn n
grof} genug ist, ist die Faktorisierung von n schwer. Auflerdem sind hier
p und q versteckt und solange der Angreifer iiber p und ¢ nicht Bescheid
weif}; kann er (p — 1)(¢ — 1) und die Faktorisierung von ((p — 1)(¢ — 1)
mit ppi; und gpiy nicht wissen, um die Untergruppen herauszufinden.

16



6 Fazit

In diesen Zusammenhang wurden viele open source libraries fiir solche
backdoors getestet. Von 4,522,263 in Frage kommenden Diffie-Hellman-
Handshakes nutzten nur 30 diesen zusammengesetzten Modulus und ob-
wohl alle diese einen kleinen Faktor hatten, konnte keiner unter 5 Stunden
faktorisiert werden. Aber der Prozess ist in einer realen Zeit erfolgreich.
Es besteht eine Angriffsgefahr und alle Administratoren wurden iiber das
Problem informiert.

Um einen Angriff zu vermeiden, hilft es natiirlich zu priifen, ob der Prim-
Parameter eine geeignete Primzahl ist. Diese Priifung ist nicht immer
einfach. Es gibt Algorithmen, die diesen Test effizient durchfiihren, aber
nicht alle Diffie-Hellman-Implementationen priifen, ob es sich um eine gu-
te und geeignete eingesetzte Primzahl handelt.

Nun kennen wir das Problem und wir konnen uns mit Auswahl der rich-
tigen Parameter dagegen verteidigen.

17
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