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1. Einleitung

Der steigende 6ffentliche Drang zu mehr Transparenz und Mitspracherecht, sowie
die immer weiter wachsende Vernetzung der Menschen riickt das Thema ,,Cyber-
Security* immer mehr in den Mittelpunkt. Viele sind verschreckt von der
Komplexitit von Datenschutzrichtlinien [15] oder Gesetzen und verunsichert durch
stetige Meldungen von Datenlecks bei Internetgiganten wie Facebook [17] und

Apple [18] oder aber auch den Spionageaktionen von Regierungen [16].

Die Entwicklung der Gesellschaft hin zum Internet 4.0 mit verbreiteter Cloud- und
IAC-Technologie' verlangt einen neuen hoheren Sicherheitsstandard [14] fiir welchen
es mehrere aktuelle Ansétze gibt. Einerseits eine firmen- oder

regierungsgestiitzte [20], geheime Losung, in der niemand wirklich weil3, was genau
passiert und was mit den Daten geschieht, die einfach zugénglich ist und weit
verbreitet.[23] Oder andererseits eine OpenSource Losung [19], welche es dem
Nutzer erlaubt, die Arbeitsweise und die Datenverarbeitung einzusehen und selbst zu

bestimmen. Diese Losungen sind meist unbekannter und Linux basiert.

2. Problemidentifikation

2.1 Security vs. Safety

Beide Begriffe bedeuten im Deutschen Sicherheit, sinngeméiB8 iibersetzt stehen sie
aber fiir vollig unterschiedliche Dinge. Der eine Begriff, Security, steht fiir die
Sicherheit eines Objektes gegen Angriffe oder Einfliisse von auBBerhalb. Safety
hingegen steht fiir Sicherung der Software gegen interne Fehler, also auch die
Moglichkeit von innen heraus Fehler zu behandeln und zu verhindern. Ein guter
Vergleich ist eine Brandschutztiir: Im Blick auf Security sollte sie nicht vorhanden
sein, um Einbrechern keine Chance zu geben, im Blick auf Safety jedoch sollte diese
Tiir immer offenstehen, um im Brandfall ein schnelles Entkommen zu ermdglichen.
Diesen Widerspruch unter einen Hut zu bekommen ist die Essenz eines gut

funktionierenden und sicheren Programms.[11][12]

1 TAC = Interapplication Technologie
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2.2 Secure Development

Um sich mit der Frage nach der Art der Sicherheitsentwicklung auseinander zu

setzen, sollte man zuerst klarstellen, was Sicherheitsentwicklung iiberhaupt ist.

Das Konzept von Microsoft, das im Jahre 2004 veroffentlicht wurde, kann hier einen

klaren Uberblick verschaffen.
Folgende Grundsétze wurden gewéhlt:

- Secure by design

Schon in der Planungsphase sollte auf die Sicherheitsbelange der Software
eingegangen werden.
- Secure by default
Trotz sorgfaltigster Planung sollte ein Entwickler von dem Vorhandensein
von Sicherheitsliicken ausgehen. Aus diesem Grund sollten die
Standardeinstellungen (z.B. erforderliche Privilegien) mdglichst niedrig
gewdhlt werden und selten benutzte Features standardméaBig deaktiviert
werden.
- Secure in deployment
Die mitgelieferten Dokumentationen und Tools sollen die Administratoren
dabei unterstiitzen, die Software mdglichst optimal einzurichten.
- Communications (Software)
Die Entwickler sollten offen mit moglichen Sicherheitsliicken umgehen und
den Endanwendern schnell Patches oder Workarounds zur Verfiigung stellen.
- Privacy by design
Schon in der Planungsphase sollten Datenschutzbelange der Software
berticksichtigt werden.
- Privacy by default
Die Standardeinstellungen der Software sollten konservativ gewéhlt werden.
- Privacy in deployment
Datenschutzmechanismen sollten offengelegt werden, um es Administratoren
zu ermoglichen, die internen Datenschutzrichtlinien des Unternehmens
umzusetzen.
- Communications (Privacy)
Datenschutzerkldrungen sollten transparent formuliert werden. Ein Team fiir
Datenschutzvorfille sollte eingerichtet werden. [21]

Diese Grundsitze bilden stark vereinfacht eine Grundlage fiir eine erfolgreiche
Entwicklung eines sicheren Systems.



Um aber effektiv gut zu programmieren gibt Microsoft auch ein Ablaufmodell an,
welches wie folgt aussieht:

1. Anforderungsphase: Definition von Anforderung und Umgebung

2. Entwurfsphase: Identifikation der Komponenten und Umsténde

3. Implementierung: Bau des Projekts

4. Uberpriifungsphase: Test des Projekts anhand der Anforderungen

5. Veroftentlichung: Release

6. Reaktion auf Fehler und Probleme [21]

Werden diese Punkte nacheinander abgearbeitet, ist aus Planungssicht jede
Problemzone einmal adressiert worden und moglicherweise dadurch grobe Fehler
verhindert.

3. Lage der Entwicklung

3.1 Historie

In der Vergangenheit begann das Thema der I'T-Sicherheit mit einem leichten
herantasten an die Moglichkeiten. Erste Versuche wurden zur Belustigung genutzt
und ohne kriminellen Hintergedanken. Die erste Aufzeichnung eines
Sicherheitsrisikos, Anfang 1970, war liber den ,,Creeper, ein Programm, welches
sich iiber das Arpnet verbreitet hat und neckische Nachrichten hinterliel3. Als
Resultat darauf gab es auch direkt das erste ,,Jager“-Programm, den ,,Reaper®,
welches versuchte den ,,Creeper zu fangen und zu eliminieren. Dies war sozusagen,

dass erste Programm das als Antivirusprogramm diente.[13]

Erst Jahre spiter hat der deutsche Hacker Markus Hess durch seine Arbeit fiir den
KGB aufgezeigt, wie anfillig die Netzwerke und Rechner sind, indem er
Sicherheitsliicken in einem Mailprogramm ausnutze um sensible Daten an die
Sowjetunion zu verkaufen.[22] Darauthin kam es zu einem Umdenken und die
Umstellung startete, dass Sicherheit nicht mehr eine spalige Angelegenheit ist,

sondern ein ernst zu nehmendes Problem. [10]



3.2 Gegenwart

Heute sind die Risiken nicht mehr zur Belustigung. Fehler sind von kritischer Natur
und konnen nicht mehr toleriert werden. Durch die Vernetzung vieler Systeme
miissen nicht mehr nur ein paar Angriffspunkte geschiitzt, sondern es muss im
vornherein dafiir gesorgt werden, dass so wenig Angriffspunkte wie mdglich
entstehen. Auch bei der Entwicklung muss von Anfang an damit gerechnet werden,
dass die Attacken, wie sie schon in der Vergangenheit passiert sind, erneut
geschehen. Mittlerweile ist die Gesellschaft und die Entwicklung soweit
vorangeschritten, dass Systeme so gut geschiitzt sind, sodass es wieder der Mensch

ist, welcher die grofite Fehleranfilligkeit besitzt.
3.3 Zukunft

Die Gegner und Gefahren eines sicheren Systems werden sich immer weiter
entwickeln, stirker und gefdhrlicher werden, jedoch aber auch die andere Seite, die
Menschen und Sicherheitssysteme, werden sensibler, besser geschult und
vorsichtiger. Steigende Zahlen von vernetzen Geréten sorgen fiir einen immer
riesiger werdendes Netz von Moglichkeiten. Die gegenwiértige Lage erlaubt es,
Schritte auch in andere Richtungen zu gehen. Machine Learning und KI's werden
helfen, den Menschen zu unterstiitzen und Gefahren selbstindig zu erkennen und zu

beseitigen. [9]
4. Geheime Entwicklung

4.1 Idee

Die Idee hinter einer geheimen oder auch geschlossenen Entwicklung ist die, um
durch Verschleierung von Quellcode und Schnittstellen, eine Art Schutz des Codes
und der Strategien zu ermoglichen um dadurch eine Vervielfaltigung oder die

Einsicht in den Code zu verhindern. [6]
4.2 Vorteile

Der Vorteil von geheimer Entwicklung ist vorrangig der, dass die Konfektion und die
Konfiguration von Soft- oder Hardware nicht einfach zugéinglich ist. Angreifer
miissten als aller erstes versuchen mdgliche Schwachstellen ausfindig zu machen, um
diese dann auszunutzen.[24] AuBBerdem wird dadurch eine Art Unantastbarkeit

simuliert, die abschreckend wirkt.



Entstehen Fehler oder Sicherheitsliicken, konnen Reichweite und Schwere unter
Verschluss gehalten werden und werden nicht in der Offentlichkeit bekannt, sofern

diese nicht von erheblicher Bedeutung sind, wie bei Facebook oder Apple. [25]

Wirtschaftlich gesehen, ist diese Methode in der Entwicklung deutlich teurer, da
jeder Teil selber neu entwickelt werden muss, jedoch muss danach weniger Geld fiir
Instandhaltung ausgegeben werden. Ein weiterer Vorteil aus wirtschaftlicher Sicht ist
eine Art Monopolstellung fiir die Soft- oder Hardware, weil niemand anderes

auBerhalb des Unternechmens Kenntnisse iiber das Produkt hat. [26]
4.3 Nachteile

Die Nachteile sind hier auch nicht zu vernachlidssigen. Wenn man die Vorteile von
einem geringen Datenfluss nach auflen hin nutzen will, muss dies natiirlich auch fiir
Mitarbeiter und Eingeweihte im Unternehmen gelten. Die Gefahr durch
,»Whistleblowern, wie Edward Snowden ist imminent und muss durch gute

Unternehmensfiihrung und Mitarbeiterbehandlung verringert werden.

Zu der auch als Vorteil genannten eigenstandigen Fehlerbehandlung und
Monopolstellung beziiglich der Software kommt die alleinige Verantwortung
gegeniiber den Kunden zum Tragen, woraus riesige Skandale und Kosten entstehen
konnen. Des Weiteren sorgt die interne Entwicklung dafiir, dass es immer nur eine
begrenzte Augenzahl gibt, die das Produkt iiberwacht und testet. Mdgliche Fehler

konnen dadurch iibersehen werden und zu Gefahren werden. [27]

Da der Mensch immer dazu geneigt ist, immer Neues zu entdecken und auch gerade
Hacker immer gewillt sind, das Unmogliche zu schaffen, sind gerade Produkte die
einen unbekannten Faktor enthalten, im Mittelpunkt des Interesses solcher Leute.
Dies kann dazu fiihren, dass der Vorteil der Abschreckung und des unwissenden

Gegners als erstes fillt oder als Angriffspunkt dient. [28]
4.4 Beispiele

Als Beispiel sind momentan fast alle Programme genannt, die eine Art
Verschliisselung ihres Quellcodes besitzen oder die Einsicht und mogliches Reverse-
Engineering verhindern wollen. Genauso aber auch Software, bei welcher der Nutzer

nur die Nutzungsmdglichkeit der Software und keine Kopie der Software bekommt.

Beispiele sind: Microsoft Windows, iTunes, Adobe Photoshop, macOS u.v.m..[6]



5. Offentliche Entwicklung

5.1 Idee

Die Idee hinter einer 6ffentlichen Entwicklung, also einer Art OpenSource ist die,
dass alle Nutzer des Produktes den Quellcode einsehen konnen und dadurch volle
Ubersicht iiber das Produkt erlangen konnen. AuBerdem ist es erwiinscht, dass jeder
Nutzer Quellcode dndern und erweitern darf, um so ein grofles Konvolut von

transparenten Schnittstellen und Programmen zu schaffen.
5.2 Vorteile

Ein riesiger Vorteil der 6ffentlichen Entwicklungsidee ist klar: Die Transparenz, die
dadurch entsteht, dass viele Augen von vielen Mitwirkenden sehr viel Varianz aber
auch Kontrolle in das Projekt bringen. Dadurch gibt es nicht nur eine Vielzahl an
moglichen Losungen, sondern auch eine Art Sicherheit gegeniiber des bereits
verwendetem Codes. Wird ndmlich eine Sicherheitsliicke offenbart, suchen sofort
mehrere verschiedene Menschen nach einer Losung, um diese schnell zu
verdffentlichen und weiterhin fiir jeden Nutzer dieser Idee ein sicheres System zu

bieten.

Die Masse an Menschen ist auch ein weiterer Vorteil, da durch die weltweite
Verbreitung der verdffentlichte Code leicht verstidndlich und gut reproduzierbar sein

muss.

Aus wirtschaftlicher Sicht kann OpenSource auch sinnvoll sein, da es nicht mehr
notwendig ist, einen neuen eigenen Code zu produzieren sondern nur noch einen
schon vorhandenen Code zu modifizieren wodurch sich Unternehmen Entwicklungs-

und Instandhaltungskosten sparen. [8]
5.3 Nachteile

Die Nachteile hierbei sind nicht zu verhindern.

Ist es in einem Projekt notwendig, eine speziell zugeschnittene Losung zu erreichen,
kann es notig sein, komplizierte 6ffentliche Losungen zu nutzen, statt einfache kurze
Programme, nicht 6ffentlicher Natur, selber zu entwickeln und zu nutzen. Die Open-
Source-Losungen miissen dann kompliziert umgeschrieben werden und machen
dadurch den Vorteil, von einfachem Versténdnis und der schieren Menge an Material,

zunichte.



Sollte es dabei dann zu Problemen kommen, gibt es keinen direkten Ansprechpartner,

der mit Rat und Tat zu Seite steht und dabei die Monopolstellung innehat.

Im Bezug zur Sicherheitsfrage gibt es hier natiirlich auch Bedenken, dass durch die
Veroffentlichung von Schnittstellen und Programmen, Angriffe deutlich leichter

durchzufiihren sind. [8]
5.4 Beispiele

Als wichtige Beispiele sind hier die Betriebssysteme Linux [1] und Android
anzufiihren, welche beide einen riesigen Einfluss auf das jeweilige Zielgebiet haben.
Aber auch andere Programme wie OpenOffice, VLC Mediaplayer oder der Firefox
Browser sind Paradebeispiele fiir weltweit integrierte Programme aus OpenSource-

Quellen.

6 Beispiel BIBIFI — Build IT, Break It, Fix It

6.1 Idee/Ubersicht

Die Idee hinter dem BIBIFI — dem Build It, Break It, Fix It — Wettbewerb ist es, im
Gegenteil zu anderen Wettbewerben, ein Programm nicht nur zu knacken, sondern
auch vorher zu schreiben. Verschiedene Teams arbeiten in verschiedenen Phasen
gegeneinander um jeweils einen hoheren Punktestand zu erreichen. Dadurch sollen
nicht nur die zerstorerischen, sondern auch die schaffenden Féahigkeiten der
Teilnehmer getestet werden. Auflerdem wird dadurch auch die Wichtigkeit von
gutem Programmierstil und Implementierung, sowie auch Programmiersprache

aufgezeigt. [5]

Ausgetragen wurden drei verschiedene Wettbewerbe im Jahr 2015, welche in den

nichsten Abschnitten behandelt werden.



6.2 Ziel

Das Ziel dieses Wettbewerbes war es, herauszufinden, ob gute Softwareknacker
auch gleichzeitig gute Softwareentwickler sein konnen. AuBBerdem soll der Bau von
sicherer Software, den weltweit agierenden Teams, ndher gebracht werden, sodass
diese in ihren zukiinftigen Projekten vermehrt ein Auge auf mogliche

Sicherheitsrisiken haben, welche sie moglicherweise vorher nicht hatten.

Der wissenschaftliche Aspekt hiervon liegt aber klar auf der Evaluierung der
unterschiedlichen Kenntnisse der Teilnehmer und die Auswirkung davon auf die
Software.

6.3 Umfeld

6.3.1 Wer nimmt teil?

Contest | Spring ’157 Fall ’15f Fall °’15
# Contestants 156 T2 23
% Male 91% 89% 100%
% Female 5% 9% 0%
Age 34.8/20/61 33.5/19/69 25.1/17/31
% with CS degrees 35% 38% 23%
Years programming 9.6/0/30 9.9/0/37 6.6/2/13
# Build-it teams 61 34 6
Build-it team size 2.2/1/5 3.1/1/5 3.1/1/6
# Break-it teams 65 39 4
(that also built) (58) (32) (3)
Break-it team size 2.4/1/5 3.0/1/5 3.5/1/6
# PLs known per team 6.8/1/22 10.0/2/20 4.2/1/8

Abbildung 1: Statistische Auffassung aller Teilnehmer [5]

Der Wettbewerb wurde von Professoren der University of Maryland in
Zusammenarbeit mit Professoren der Carnegie Mellon University entwickelt. Die
Professoren kamen vorrangig aus der IT und Sicherheitsbranche. Teilnehmer des
Wettbewerbs sind Menschen mit einem groflen Interesse an I'T-Sicherheit und
Programmieren, vorrangig von Universitdten oder aus Firmen. Jedoch wurde der
Wettbewerb auch in Zusammenarbeit mit einem MOOC ausgetragen. Durch den
MOOC, einem Massive Open Online Course, wurde die Teilnehmerzahl deutlich

erhoht, wie in Abbildung 1 anhand von Spring '15 und Fall '15(1) zu sehen ist.



6.3.2 Was wird gemacht?

Der Wettbewerb ist in 3 Phasen mit jeweils 2 Wochen Zeit eingeteilt. Anfanglich
wird eine Aufgabe mit Sicherheitsrelevanz gestellt, die beinhaltet, ein definiertes
Problem programmiert umzusetzen. Diese Aufgabe muss in der ersten Phase, der
Build It Phase, von den Teams erfiillt werden. Wahrend dieser Zeit laufen Tests liber
die Abgaben und erzeugten Punkte anhand vom Komitee definierten Regeln. Nach
dem Ablauf der 2 Wochen werden alle Einsendungen vermischt und von den Break It
Teams in den anschliefenden 2 Wochen in der Break It Phase unter die Lupe
genommen und Sicherheitsmdngel identifiziert. Auch hier werden anhand von
Relevanz des Mangels Punkte vergeben. Diese Méngel werden protokolliert und an
die Build It Teams weitergeleitet, sodass diese in der letzten Phase so viele Fehler
wie moglich beheben konnen und somit ihren Punktestand auf ein finales Level

bringen kénnen.

6.3.3 Wie wird es gemacht?

Participants BIBIFI Infrastructure Amazon EC2

Organizers x -

Contest
Website

Contest
Database

Contest VM

Build-it & Surveys Build-it subs Build
Break-it <Y\ Scoreboard Metadata Test
Teams Break-it subs b

Rl

Git Repos

]

A
\

Git Listener

Tester

Benchmark
Oracle

Abbildung 2: Infrastruktur des BIBIFI [5]

Der BIBIFI hat in der Entwicklung einen grofen Aspekt darauf gelegt, den Aufwand
der Betreiber so gering wie moglich zu halten. Daher gibt es wihrend des
Wettbewerbs keine personlichen Treffen oder Vortrage. Dies hat den Vorteil, dass

dadurch Interessierte aus der ganzen Welt teilnehmen kdnnen, wie in Abbildung 3 zu

sehen.
Contest USA Brazil Russia India Other
Spring 2015 30 | 12 i 120
Fall 2015 64 20 i 14 110

Abbildung 3: Herkunft der Teilnehmer [5]



Die Infrastruktur des BIBIFI, wie Abbildung 2 zeigt, ist in zwei grole Teile
aufgeteilt. Der ,,BIBIFI Infrastructure® - Teil ist ein Webinterface dass auf den
Servern der University of Maryland liegt. Hier ist ein groBBer Aufwand betrieben
worden, um ein sicheres Web-Frontend zu schaffen, welches zum einen gegen
boswillige Teilnehmer oder Aullenstehende davon abhélt den Wettbewerb zu storen,
zum anderen aber auch den Teilnehmern genug Moglichkeiten gibt, Tests
einzureichen, Punktestéinde einzusehen und Umfragen auszufiillen.

Der zweite Teil ist ein in der Amazon EC2 Cloud liegendes Linux Ubuntu System
auf welchem alle Abgaben laufen miissen und welches die Tests durchfiihrt. Dieser
Teil wird auch Oracle genannt, da es die Abgabe evaluiert und ein Urteil durch
Punktevergabe fillt. Die Tests des Oracles starten automatisch, nachdem eine
teilnehmende Gruppe einen Push in ihr eigenes Git-Repository durchfiihrt und

dadurch eine neue Version ihres Programms herausgibt.

6.4 Erste Phase

In der ersten Phase, der Build It Phase, muss die Aufgabenstellung umgesetzt
werden. Die Aufgabenstellung ist daran angepasst, dass ein durchschnittlicher
Entwickler so eine Aufgabe in zwei Wochen gut und sinnvoll implementieren kann
und trotzdem gut zu testen und evaluieren ist. Die Implementierung der Aufgabe hat
im Idealfall alle Extras an Funktionalitét, keine Sicherheitsliicken und ist in Sachen
Performance einwandfrei. Die drei Punkte sind ausschlaggebend fiir einen guten
Punktestand, denn nach jedem Push den eine Gruppe in ihr Git-Repository macht,
lauft ein Test automatisch ab, der anhand der bestandenen Tests Punkte vergibt und

diese in ein Scoreboard eintrigt.
6.5 Zweite Phase

In der zweiten Phase, der Break It Phase, werden alle Abgaben der ersten Phase
vermischt und den Break It Teams zur Verfiigung gestellt. In dieser Phase konnen
mehr Teams teilnehmen, da nicht jedes Team das in dieser Phase teilnimmt auch
gebaut haben muss. In den hierfiir verfiigbaren zwei Wochen sollen die Teams
versuchen in den Abgaben Sicherheitsprobleme und andere Schwachstellen zu finden
und diese dann als Fehlerbericht einzusenden. Diese Fehlerberichte werden dann

vom Oracle gegen gecheckt und entweder akzeptiert oder verworfen.
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Die Abgaben miissen vorher alle Tests des Oracles bestanden haben, miissen also
auch funktionieren und diirfen nichts verschleiern. Verschleierung hier bedeutet, dass
der Quellcode fiir Menschen lesbar und versténdlich, sowie eine klarer
Programmablauf zu erkennen sein muss. Sollte dies nicht erfiillt sein, diirfen die

Abgaben der Teams nicht weiter teilnehmen.

Jedes Team in der Break It Phase darf auf alle Abgaben zugreifen, sodass es keine
Ungleichheit gegeniiber anderen Abgaben entsteht. Jedoch ist es nicht moglich sich
nur auf eine Abgabe einzustellen, denn die Anzahl an moglichen Einsendungen pro

Software sind begrenzt.

Punkte werden in dieser Phase anhand der Einzigartigkeit und der Relevanz des
Fehlers gemessen. Ist der Fehler schwerwiegender oder einzigartig, gibt er mehr
Punkte und durch die Begrenzung der Einsendungen, liegt der Fokus hier klar auf

solchen Fehlern.
6.6 Dritte Phase

Die letzte Phase, die Fix It Phase, erlaubt es den Teilnehmern die eine Einsendungen
gebaut haben, anhand der, in der Break It Phase entstandenen, Fehlerberichte ihre
Software zu verbessern und sicherer zu machen. Aulerdem kdnnen sie hier die
Punkte, die ihnen durch die Break It Phase abgezogen wurden, wieder ausgleichen.
Die Teams diirfen mit jedem Fix nur einen bestimmten Fehler beheben, andernfalls
werden die Fehler, die behoben wurden, als gleich angesehen und deshalb nur ein
Fehlerpunkt abgezogen. Die Software muss aber weiterhin alle Kriterien aus der

Build It Phase einhalten.

11



6.7 Punkteberechnung
6.7.1 Build It Scores

Die Punkteberechnung in der Build It Phase wird vom Oracle iibernommen. Die zu
erreichenden Punkte werden in zwei Bereiche eingeteilt: die Sicherheitspunkte
(resilience score) und die Effizienz und Korrektheitspunkte (ship score). Die
Effizienz- und Korrektheitspunkte werden direkt nach der Build It Runde berechnet.
Das Oracle lasst vorgegebene Test durchlaufen und anhand der Testergebnisse
werden Punkte verteilt. Korrektheitspunkte geben standardméfig M Punkte,
optionale Korrektheitspunkte geben M/2 Punkte, wobei M hier eine festgelegte Zahl
ist, die dem Test entsprechend ist. Effizienzpunkte geben entsprechend der
gemessenen Performance ihre Punkte. M - (Schlechtester - Wert)/(Schlechtester -
Bester) gibt hier einen Wert an, wobei M weiterhin die entsprechende Testpunktzahl
ist und der Wert die gemessene Zeit ist. Schlechtester und Bester sind die Werte der
am besten und am schlechtesten performenden Abgabe. Daher liegen die Punkte hier

zwischen 0 und M.

Die Sicherheitspunkte werden erst nach der Fix It Phase definitiv berechnet, da erst
dann alle noch vorhandenen Sicherheitsméngel bekannt sind. Da die
Sicherheitspunkte negativ gerechnet werden, ist hier der beste Wert 0. Sind am Ende
des Wettbewerbs noch Sicherheitsprobleme vorhanden, gibt es fiir
Korrektheitspunkte M/2 Punkte, fiir Speichersicherheitsprobleme M Punkte und fiir
Exploits oder andere Sicherheitsprobleme 2M Punkte Abzug.

6.7.2 Break It Scores

In der Break It Phase kann jedes Team Punkte sammeln, indem sie Fehler in anderen
Programmen finden. Das Ziel ist, so viele Fehler wie moglich zu finden, um am Ende
auch so viele Punkte wie moglich zu bekommen. Damit aber die Teams nicht nur
offensichtliche Fehler einreichen, werden Sicherheitsfehler gegeniiber
Korrektheitsfehlern mit vier zu eins gerechnet und wenn Fehler von mehreren
Gruppen eingereicht werden, werden die Punkte pro Fehler durch die Anzahl an
Gruppen geteilt. Pro gefundenem Fehler bekommen die Gruppen P Punkte zugeteilt
anhand der in Kapitel 6.7.7 beschriebenen Einteilung. Diese Maflnahmen sollen die
Gruppen dazu auffordern mehr nach den ,,Hard-To-Find*“ Fehlern zu suchen anstatt

nur die ,,Jlow-hanging-fruits* zu suchen.
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6.7.3 Abrechnung
Um den endgiiltigen Wert eines Teams zu berechnen, werden am Ende alle Punkte

zusammengerechnet. Dafiir eignet sich folgende Formel:

Endergebnis = Build It Score - Break It Score (d.g.G.) - Fix It Score (d.e.G.))

+ (Break It Score (d.e.G.) - Fix It Score (d.g.G))
d.g.G.: Der gegnerischen Gruppe, also Punktzahl der Gruppe die die eigene
Software geknackt oder deren eigene Software verbessert hat.

d.e.G.: Der eigenen Gruppe, also die Punktzahl durchs Knacken der gegnerischen

Software oder durchs verbessern der eigenen Software.

6.8 Auswertung

6.8.1 Programmiersprachenabhdgigkeit

Interessant bei der Auswertung des Wettbewerbs ist die Tatsache, wie unterschiedlich
die verschiedenen Programmiersprachen abgeschnitten haben. Sprachen wie C/C++
schlossen in Hinsicht auf Korrektheit und Performance deutlich besser ab, jedoch
hatten sie auch als einzige Sprache Fehler im Speichermanagement. Wie Abbildung 4
zeigt, schnitten dynamische Programmiersprachen wie Python oder PHP in

Integritéts- Fehlern deutlich schlechter ab als statische Sprachen wie Java oder C#.

B Memory safety
6 Confidentiality
W Integrity
L, I I I

C/C++ Dynamic Static

\v]

# Security bugs found,
normalized
F-9

Language and bug type

Abbildung 4: Programmiersprache in Abhingigkeit zur Fehlerart [5]

Die dynamischen Sprachen waren die kiirzesten Losungen, jedoch wurde festgestellt,

dass mehr Zeilen Code nur geringfiigig zu mehr Sicherheitsliicken und Fehlern

gefiihrt haben.
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6.8.2 Erkenntnisse

Die drei Wettbewerbe haben einige Dinge klar aufgezeigt. An erster Stelle ist und
bleibt, dass jeder Fehler macht. Selbst wenn die Aufgaben mit einem Augenmerk auf
Sicherheit zu 16sen waren, sind in jeder Einsendung Fehler zu finden gewesen. Auch
gab es Gruppen die zwar das Programm richtig implementiert haben, jedoch in
Sachen Sicherheit wichtige Dinge vergessen haben, wie zum Beispiel den Schliissel
zum Verschliisseln einer Kommunikation, statisch zu behalten. Im Gegensatz dazu ist
aber auch aufgefallen, dass je mehr Sprachen in einem Team vorhanden waren und je
mehr Gruppenmitglieder dabei waren umso besser schnitt das Team ab. Diese
Erkenntnis ldsst sich darauf zuriickfiihren, dass jede Sprache Eigenschaften hat, die
gut und schlecht sind und daher die Programmierer an mehr mogliche Fehler denken.
6.8.3 Probleme

Da dieser Wettbewerb noch in den Kinderschuhen steckt, sind Probleme nicht zu
vermeiden. Aufwand fiir die Veranstalter, Limitation von Einsendungen,
Preisvergabe und Punktevergabe wurden nach dem ersten Durchlauf angepasst, um
ein besseres Ergebnis zu erzielen. Diese Anderungen haben dazu gefiihrt, dass
deutlich mehr Sicherheitsfehler gefunden wurden, und dadurch sogar die Programme

sicherer wurden.

6.9 Letzte Events

6.9.1 2015/1

Der im Friihjahr 2015 ausgefiihrte Wettbewerb hatte als Hauptsicherheitsthema,
Dateisicherheit und sichere Prozesskommunikation. Es ging darum, dass die
Teilnehmer zwei Programme schreiben sollten, welche eine Kunstgalerie
iiberwachen sollen. Das eine Programm sollte ein Log schreiben, das andere das Log
lesen konnen.

6.9.2 2015/2/3

Im Herbst 2015 fanden zwei weitere Wettbewerbe statt. Der erste war offen fiir
MOOC Teilnehmer und der zweite nur fiir US-Studenten und US-Absolventen. Fiir
beide war die Aufgabe, ein System zu bauen, welches einer Bank dhnelt und ein
anderes, welches einem Bankautomaten dhnelt. Die Schwierigkeit hierbei war es,
die Kommunikation von beiden, welche iiber ein Netzwerk lief, richtig abzusichern
und zu schiitzen. Auerdem wurde hier ein erhdhtes Augenmerk auf Performance

gelegt, damit die Kommunikation nicht zu lange dauerte.
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7 Fazit

7.1 Fragestellung im Bezug zum BIBIFI

Der BIBIFI hat bewiesen, dass selbst erfahrene Entwickler in einem Umfeld wo
Sicherheit eine groBe Rolle spielt, kein Programm erzeugen koénnen, welches zu
100% sicher ist. Menschen machen Fehler und das wird auch weiterhin so bleiben.
Dieser Wettbewerb ist ein Paradebeispiel dafiir, wie ein zukiinftiges Modell der
sicheren Entwicklung aussehen konnte. Der Wettbewerb bewirkt anfanglich das
Konkurrenzverhalten zwischen den Gruppen ein sicheres System zu bauen, dass am
besten alles kann und so sicher wie moglich ist. Zum Ende hin findet eine 6ffentliche
Evaluierung des geschriebenen Codes statt, um diesen griindlich zu testen und zu
evaluieren. Dabei werden dann deutlich mehr Sicherheitsprobleme gefunden und so

die Software deutlich sicherer gemacht.

7.2 Zukunftsidee

Als Zukunftsidee wire es moglich, Programme weiterhin im Geheimen zu
entwickeln, um dadurch einen Wettbewerb zwischen den Firmen zu erhalten und um
Geheimnisse zu schiitzen. Es sollte moglich sein, eine Art 6ffentlichen Test zu
generieren. Mdglich wire, dass jede Firma einen Wettbewerb, wie den BIBIFI,
ausrichtet und mit Preisgeldern Leute motiviert ihre Software zu testen. Dadurch
wire es moglich, eine vertrauenswiirdige Software zu erzeugen, die auch sicher ist.
Es konnte wie eine Art Beta-Test funktionieren nur statt fiir Spiele oder
Oberfldchendnderungen, fiir Sicherheitssoftware und Systeme: ein Hértetest fiir das
darunterliegende System. Einige Unternehmen haben diese Idee bereits umgesetzt,
aber grofe Teile der Gesellschaft wissen davon nichts.

Moglich wire aber auch, dass gewisse Teile eines Programms gleich sein miissen.
Wie zum Beispiel das OSI-Modell. Jede Internet-Applikation nutzt es und es ist ein
Standard. Wiirde es so etwas Einheitliches fiir einen Messenger oder eine andere
Sicherheitsapplikation geben, dann wiirde ein deutlich groBerer Teil offengelegt
werden. Die Unternehmen kdnnten sich weiterhin durch Features und Oberflache
von einander abheben.

Daher mdochte ich meine eingehende Fragestellung - ob eine 6ffentliche
Sicherheitsentwicklung mehr Sinn macht als geheime - damit beantworten, dass eine

Mischung aus Beidem am wahrscheinlichsten aber auch am sinnvollsten ist.
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