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1 Einleitung

Wi-Fi Protected Access 2, kurz WPA2, wurde im Jahr 2004 zum Standard fiir die Authentifizierung
und Verschliisselung von WLANSs, die auf den IEEE-Spezifikationen 802.11 basieren. Seitdem wurde
WPA2 zum meist genutzten Standard fiir die Sicherung von WLAN-Netzen weltweit, bei nahezu allen
geschiitzten WLAN-Netzen kommen verschiedene Versionen von WPA2 zum Einsatz. WPA2 wird seit
iiber einem Jahrzehnt eingesetzt und wurde als sehr ausgereift und sicher bezeichnet. Zudem wurde

die Sicherheit des Standards formell bewiesen.

Mitte Oktober stellten zwei I'T-Sicherheits-Forscher der belgischen Universitdt Leuven ein Paper vor,
in dem sie beschreiben, wie WPA2 trotz dieses formellen Beweises zu brechen ist. [3] Der von ihnen
beschriebene Angriff richtet sich gegen den Vier-Wege-Handshake, der sich iiber 14 Jahre bewédhrt hat,
und erhielt den Namen KRACK.

Dieses Seminar stellt das Paper der zwei IT-Sicherheits-Forscher Mathy Vanhoef und Frank Pies-
sen zum KRACK-Angriff vor. Dabei werden zunéchst die Grundlagen von WPA2, insbesondere der
Vier-Wege-Handshake vorgestellt. Anschliefflend folgt ein Abschnitt iiber das XOR-Problem von Ver-
schliisselungen, bevor der Angriff auf den Vier-Wege-Handshake beschrieben wird. Den Abschluss des
Seminars bildet eine Abschétzung des Gefahrenpotentials und eine Zusammenfassung der Schutzmog-
lichkeiten. Neben der Beschreibung des KRACK-Angriffes soll auch beschrieben werden, warum der

formale Beweis keine Sicherheit garantieren konnte.[1]



2 Grundlagen

Um KRACK verstehen zu kénnen, ist ein gewisses Mafl an Hintergrundwissen iiber WPA2 erforderlich.
Daher werden in diesem Abschnitt zundchst die Grundlagen zu WPA2 und insbesondere der Vier-

Wege-Handshake erldutert, bevor dann im néchsten Abschnitt die Beschreibung des Angriffes folgt.

2.1 WPA2 nach IEEE 802.11i

Der urspriingliche Standard-Verschliisselungsalgorithmus fiir drahtlose Netze nach dem IEEE 802.11-
Standard ist ,Wired Equivalent Privacy“, kurz WEP. Aufgrund verschiedener Schwachstellen gilt das
Verfahren schon seit ldngeren als unsicher. So kann ein Angreifer aus in wenigen Minuten gesammelten

Daten in Sekunden das Passwort berechnen.[12]

Zu dem Zeitpunkt, als Forscher zeigten, dass WEP grundlegend gebrochen ist, war eine Erweiterung
des Standards zwar in Arbeit, aber grofitenteils noch nicht verabschiedet. Daher wurde eine vorldufige
Version des Standard IEEE 802.11i als Zwischenldsung unter den Namen WPA aus den schon verab-
schiedeten Teilen herausgegeben. Mit ihr wurden dynamische Schliissel auf Grundlage des Temporal
Key Integrity Protocol, kurz TKIP, und auch der Vier-Wege-Handshake, der den Angriffspunkt von
KRACK bildet, eingefithrt. Wéhrend der weiteren Entwicklung des 802.11i-Zusatzes wurden schon
Gerate mit der Zwischenlosung WPA betrieben.[1]

Mit der Ratifizierung der endgiiltigen Version D9.0 von 802.11i wurde WPAZ2 als offiziell ratifizierte
Version eingefiihrt. Mit der Ratifizierung wurde auch der Verschliisselungsalgorithmus AES in den
Standard integriert. Zum 1. September 2004 wurden die ersten Geridte von der Herstellervereinigung
Wi-Fi Alliance mit WPA2 zertifiziert. WPA2 verwendet als Verschliisselungsalgorithmus den Advan-
ced Encryption Standard, abgekiirzt AES. Auflerdem wurde in WPA2 zu dem TKIP Protokoll, welches
aus WPA {ibernommen wurde, ein weiteres Protokoll eingefiihrt. Das neue Protokoll trigt den langen
Namen "Counter Mode with Cipher Block Chaining Message Authentication Code Protocol", wel-
cher sich auf CCMP verkiirzen lasst. Wozu diese Protokolle dienen, wird in einem spéteren Kapitel

verdeutlicht.



2.2 Authentifizierung und der Vier-Wege-Handshake

Wie in der Einleitung schon erwéhnt galt WPA2 als sehr ausgereift und sicher. Bis zur Vorstellung
von KRACK waren nur Worterbuchangriffe auf das Passwort bekannt, welche durch ein geeignetes

Passwort verhindert werden konnten.[4]

2.2 Authentifizierung und der Vier-Wege-Handshake

Der Verbindungsaufbau zwischen Client und Access Point, kurz AP, wird vom Client initiiert. Dazu
beginnt der Client sich mit dem AP zu authentifizieren. Dabei wird die Open System-Authentifizierung,
kurz OSA, verwendet, wodurch es jedem Client mdoglich ist, sich zu authentifizieren. Die OSA ist
eine offene Authentifizierung, die eine ungesicherte Verbindung zum AP bereitstellt. Dieser Schritt
stellt aber keine tatsédchliche Authentifizierung dar. Die tatsédchliche Authentifizierung findet wiahrend
des nachfolgenden Vier-Wege-Handshakes statt. Nach der offenen Authentifizierung sendet der Client
einen ,association request” Verbindungs-Request an den AP, um sich mit dem Netzwerk zu verbinden.
Diese Nachricht enthélt die Paarweisen- und Gruppen-Chiffre Suites, die der Client verwenden mdochte.
Eine Cipher Suite beinhaltet dabei eine standardisierte Sammlung kryptographischer Verfahren mit
zugehodrigen Blockgroflen und den festgelegten Modies. Auf den Verbindungs-Request antwortet der
AP mit einem ,association response“ Verbindungs-(Zuordnungs)-Response. Dabei teilt er dem Client

mit, ob der Verbindungsaufbau erfolgreich war.[1]

Authenticator
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Abbildung 2.1: Authentifizierung

Nach dem offenen Verbindungsaufbau folgt der Vier-Wege-Handshake. Mithilfe dieses Verfahrens er-
folgt die gegenseitige Authentifizierung. Sie basiert auf einem gemeinsamen Schliissel, der , Pairwise
Master Key“, kurz PMK, genannt wird. Fiir die Verteilung dieses Schliissels gibt es zwei Moglich-
keiten. Entweder wird der PMK von einem ,Preshared Key“, kurz PSK, also einem vorab geteilten
Passwort abgeleitet, dies wird meist in kleineren Netzwerken gemacht, oder es kommt ein Authentifi-
zierungsserver mit entsprechenden Zugriffskontroll-Protokollen zum Einsatz. Dies ist meist in grofieren
Netzwerken der Fall und macht den PSK iiberfliissig. Ziel des Vier-Wege-Handshakes ist neben der



2.2 Authentifizierung und der Vier-Wege-Handshake

Authentifizierung das Aushandeln eines neuen Sitzungsschliissels, der als ,,Pairwise Transient Key*,
abgekiirzt PTK, bezeichnet wird. Der PTK wird gebraucht, um fiir die eigentliche Kommunikation

die temporéaren Schliissel zu berechnen.

Der Vier-Wege-Handshake besteht, wie der Name schon andeutet, aus vier einzelnen Nachrichten, die
zwischen dem Client und dem AP ausgetauscht werden. Wahrend dieses Verfahrens wird der Client als
youpplicant® und der AP als ,,Authenticator* bezeichnet. Vor dem Senden und nach dem Empfangen

von Nachrichten erfolgen dabei auf beiden Seiten noch weitere Aktionen.

Die vier Nachrichten sind dabei iiber EAPOL-Frames definiert, die wie folgt aufgebaut sind. Am An-
fang steht der Header, iiber ihn wird definiert, um welche Nachricht des Handshakes es sich handelt.
Danach folgt das Wiederholungszéhlerfeld, mit ihm werden wiederholte Nachrichten gekennzeichnet.
Der Authenticator erhtht den Wiederholungszihler immer nach dem Ubertragen eines Frames. Der
Supplicant dagegen antwortet immer mit dem Wiederholungszahler der Nachricht, auf die er antwortet.
Das ,Nonce“-Feld wird dazu genutzt, die generierten Nonces zu transportieren. Wenn die Nachricht
genutzt wird, um einen Gruppenschliissel ,,Group Temporal Key“, kurz GTK, zu transportieren, ent-
hilt das ,Receive Sequence Counter“-Feld, kurz RSC, die Startpaketnummer dieses Schliissels. Das
Feld fiir den eigentlichen Gruppenschliissel befindet sich am Ende des Frames. Es wird mit dem , Key
Encryption Key“, abgekiirzt KEK, verschliisselt. Der GTK wird genutzt, um Broadcast und Multi-
cast, die iibers WLAN gesendet werden, zu verschliisseln. Das Frame wird mit den ,,Key Confirmation

Key“, kurz KCK, gesichert, der im ,,Message Integrity Check“-Feld, kurz MIC, transportiert wird.

E
counter

82 Byte variabel verschliisselt

Abbildung 2.2: Aufbau einer Nachricht

Nachfolgend wird der Ablauf des Vier-Wege-Handshakes einmal schematisch in vier Abschnitten dar-
gestellt. Die Notation dabei ist wie folgt: MsgN (r, Nonce; GTK). Wobei ,N“ fiir die Nte Nachricht
des Vier-Wege-Handshake steht. Das r gibt den Stand des Wiederholungszéhlers und ,,Nonce“ die zu
transportierende Nonce an, falls diese vorhanden ist. Alle Parameter, die nach dem Semikolon folgen,

werden im Schliisseldatenfeld transportiert und sind damit verschliisselt.[5]



2.2 Authentifizierung und der Vier-Wege-Handshake
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Abbildung 2.3: Vier-Wege-Handshake

1.Nachricht

Die erste Nachricht des Vier-Wege-Handshakes wird vom Authenticator an den Supplicant geschickt.
Sie enthélt die ,,Authenticator Nonce“, abgekiirzt a-Nonce, und ist die einzige EAPOL-Nachricht, die
nicht durch einen MIC geschiitzt ist.

Nachdem der Supplicant die Nachricht empfangen hat, berechnet er den PTK. Dazu erzeugt er zuerst
die ,,Supplicant Nonce*, kurz s-Nonce. Der PTK wird aus dem vorab bekannten PMK, der empfange-
nen a-Nonce, der generierten s-Nonce und den MAC-Adressen vom Supplikanten und vom Authenti-
fikator berechnet. Nach dem Generieren wird der PTK in den KCK, den KEK und einen , Temporal
Key“, kurz TK aufgeteilt. Der KCK und der KEK werden, wie schon erwédhnt, genutzt,um die weiteren
Handshake Nachrichten zu schiitzen. Der TK wird unter anderem dazu genutzt, spéater die eigentlichen

Daten zu verschliisseln.
2.Nachricht

Die zweite Nachricht des Handshakes sendet der Supplicant, nachdem er den PTK erzeugt hat. Sie
enthélt die generierten s-Nonce und den zugehérigen EAPOL-MIC-Wert. Nach Empfangen dieser
Nachricht kann der Authenticator genau wie der Supplicant den PTK berechnen. Dieses Vorgehen hat
den Vorteil, dass der PTK niemals iibertragen wird. Nachdem der Authenticator den PTK berechnet
hat, kann auch er den TK ableiten. Danach tiberpriift er anhand seines TK den EAPOL-MIC-Wert
der empfangenen Nachricht.
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3.Nachricht

Nachdem der Authenticator den EAPOL-MIC-Wert gepriift hat, sendet er in der dritten Nachricht den
GTK, wenn dieser in dem Netzwerk zum Einsatz kommt. Andernfalls teilt er dem Supplicanten mit
der dritten Nachricht nur mit, dass der PTK aktiviert werden kann. Der GTK wird dabei verschliisselt
iibertragen, und die Nachricht wird iiber den EAPOL-MIC-Wert des GTK gesichert.

4.Nachricht

Den Empfang der Nachricht drei bestétigt der Supplicant mit Senden der Nachricht vier und schliefit
so den Vier-Wege-Handshake ab. Nachdem er die Nachricht vier gesendet hat, setzt er den GTK und
aktiviert den ausgehandelten PTK. Nachdem der Authenticator die Nachricht vier empfangen hat,
aktiviert auch er den PTK. Der GTK wurde schon beim Start des AP gesetzt.

Zusammenfassend kann gesagt werden, dass die ersten beiden Nachrichten zum Austausch der beiden
Nonces und die letzten beiden zum Transport des Gruppenschliissels und zum Schutz vor Downgrade-
Angriffen genutzt werden.[6] Der Vier-Wege-Handshake wurden formell analysiert und hat sich als

sicher erwiesen.[1]

Dank des Hotspot 2.0-Programms kénnen heutzutage auch offentliche Hotspots eine authentifizierte
Verschliisselung nutzen, die auch einen solchen Vier-Wege-Handshake beinhaltet. Das Hotspot 2.0-
Programm dient dazu, dem Nutzer das Wechseln zwischen verschiendenen WLAN Netzen so einfach
wie moglich zu machen. Hotspots sollen dabei automatisch entdeckt werden und die Verkniipftung soll

automatisiert erfolgen.[17]



2.3 Der Gruppenschliissel-Handshake

2.3 Der Gruppenschliissel-Handshake

Der Gruppenschliissel wird wie schon erwéhnt genutzt, um Broadcast und Multicast iibers WLAN
verschliisselt an alle Clients gleichzeitig senden zu kénnen. Im laufenden Betrieb ist es 6fter notig, den
Gruppenschliissel zu erneuern. Dies ist zum Beispiel immer der Fall, wenn ein Client die Gruppe ver-
lasst und in regelméfBigen Absténden, wenn der Schliissel abgelaufen ist. Um den GTK zu aktualisieren,
gibt es den Gruppenschliissel-Handshake, mit dem der Authentifikator den aktualisierten GTK an alle
Clients sendet. Auch beim Gruppenschliissel-Handshake kommt das schon bekannte EAPOL-Frame

zum Einsatz.

Supplicant Authenticator

(client) (AP)

Refrech GTK

[(—
Enc { Group2(r+2) } _
Install GTK Install GTK

_ Enc { Groupl(r+2; GTK)}
[

Abbildung 2.4: Gruppenschliissel-Handshake

Um den neuen GTK zu verbreiten, sendet der Authentifikator die Nachricht eins des Gruppenschliissel-
Handshakes an alle Clients. Diese enthélt auch den RSC des neuen Gruppenschliissels. Der GTK ist bei
der Ubertragung mit dem KEK verschliisselt. Die zweite und auch letzte Nachricht des Handshakes ist
die Empfangsbestitigungs-Nachricht der Supplikanten, mit der er den neuen GTK bestétigt. Je nach
Implementierung des Authentifikators sendet dieser die neuen Multicast-Pakete direkt nach Senden
der Nachricht eins schon mit dem neuen GTK gesichert, oder er nutzt den alten GTK noch so lange,

bis alle Supplikanten den Schliissel betétigt haben, und installiert erst dann den neuen Schliissel.

Da ein Gruppenschlissel-Handshake nur nach einem erfolgreichen Vier-Wege-Handshake erfolgt, ist
zu diesem Zeitpunkt ein PTK installiert. Somit ist der gesamte EAPOL-Rahmen durch das Daten-
Vertraulichkeitsprotokoll geschiitzt.

Auch der Gruppenschliissel-Handshake wurden formell analysiert und hat sich ebenfalls als sicher

erwiesen.[1]



2.4 Die Vertraulichkeits- und Integritatsprotokolle

2.4 Die Vertraulichkeits- und Integritidtsprotokolle

In der IEEE-Spezifikation 802.11i sind zwei kryptografische Verfahren definiert. Genauer eines in der
Zwischenlosung WPA und ein weiteres in WPA2, welches das Erste aufgrund von Sicherheitsbedenken

ersetzt.

Plaintext data
El—-rn—
==
||

Encrypted data

Abbildung 2.5: Ablauf der Verschliisselung

Mit WPA wurde das ,,Temporal Key Integrity Protocol“, abgekiirzt TKIP, eingefithrt. Es verwendet
zwei 64-Bit lange ,,Message Integrity Check*“-Schliissel, kurz MIC-Schliissel. Der eine wird fiir die Kom-
munikationsrichtung vom AP zum Client, und der andere fiir die Gegenrichtung genutzt. Sie werden
zusammen mit dem 128 Bit langen Verschliisselungsschliissel aus dem TK Anteil des PTK gebildet.
Zur Verschlisselung der Nutzdaten kommt RC4 zum Einsatz. RC4 ist eine Stromverschliisselung, die
den Klartext Bit fiir Bit per XOR mit einem einmaligen Schliissel verkniipft. Dieser einmalige Schliissel
setzt sich aus den gebildeten 128-Bit-Verschliisselungsschliissel, der Absender-MAC-Adresse und einer
48-Bit-Nonce zusammen. Um einen einmaligen Key Stream zu erhalten, wird die Nonce nach jedem
Ubertragen eines Frames inkrementiert. Nach dem Vier-Wege-Handshake wird sie beim Installieren
der TK auf 1 initialisiert.

Mit der Einfiihrung von WPA2 wurde auch das (AES-) CCMP-Protokoll veréffentlicht. Es ist derzeit
das am weitesten verbreitetste und am héufigsten verwendete Protokoll zur Verschliisselung und In-
tegritdtssicherung. Es besteht aus zwei Komponenten. Die ,,Counter Mode“-Komponente, abgekiirzt
CM, ist fiir die Verschliisselung der Daten zusténdig. Der ,Cipher Block Chaining Message Authenti-
cation Code“, kurz CBC-MAC, sichert die Integritdt und Authentizitit der Daten.

Das Protokoll arbeitet mit einer Block- und Schliissellinge von 128 Bit. Es basiert darauf, dass eine
Nonce, die als Zahler genutzt wird, verschliisselt und mit der Nachricht XOR-verkniipft wird. Somit
ist zur Ver- und Entschliisselung nur ein Schliissel notwendig. Als Schliissel kommt dabei der TK zum
Einsatz. Das Verfahren ist sicher, solange der Initialisierungsvektor, kurz IV, unter einem bestimmten
Schliissel einmalig ist. Als IV kommen dabei eine Verkettung aus der Absender-Hardware-Adresse,
auch MAC-Adresse genannt[18], ein 48-Bit Nonce und einige zusétzliche Flags zum Einsatz. Die Nonce

wird, wie schon erwédhnt, als Zdhler benutzt und bei der Installation der TK auf O initialisiert. Vor



2.4 Die Vertraulichkeits- und Integritatsprotokolle

dem Senden jeder Nachricht wird er dann um eins inkrementiert. Somit wird sichergestellt, dass der

IV auf den Schliissel bezogen immer einmalig ist.

Zur Authentisierung und zum Schutz der Integritdt wird eine Priifsumme berechnet. Dazu wird jeder
verschliisselte Datenblock mit seinem Nachfolger XOR-verkniipft und das Ergebnis AES verschliisselt.

Der letzte Block dieser Berechnungskette dient dann als Priifsumme.[7]

Das CCMP-Protokoll wurde ebenfalls formal analysiert und wurde, wie auch der Vier-Wege-Handshake,

als sicher eingestuft.

Der Broadcast- oder Multicast-Datenverkehr geht immer vom AP aus. Das heif3t Broadcast- oder
Multicast-Frames, die ein Client senden mochte, sendet er als Unicast-Frame an den AP, der sie mit
dem Gruppenschliissel verschliisselt und an alle Clients innerhalb seiner Reichweite weiterleitet. So
wird sichergestellt, dass alle Clients in Reichweite des AP die Nachricht empfangen und nicht nur die

Clients in Reichweite des sendenden Clients.



3 KRACK

Der KRACK entstand aus der Nachforschung der zwei 1T-Sicherheits-Forscher Mathy Vanhoef und
Frank Piessen zur Sicherheit von WPA2. Dabei fielen ihnen folgende Zeilen Pseudocode aus dem
802.11i Standard auf:

/* install the PTK */

if ((*ic->ic_set_key) (ic, ni, k) != 0) {
reason = IEEE80211 REASON_AUTH_LEAVE;
goto deauth;

}

ni->ni_flags \&= ~IEEE80211_NODE_TXRXPROT;

ni->ni_flags |= IEEE80211_NODE_RXPROT;

(aus den Folien zur Prisentation des Angriffes.)[7]

Der Abschnitt warf die Frage auf, was passieren wiirde, wenn die Funktion ,ic_ set_ key“ wieder aufge-
rufen wiirde. Wiirde das zu einer erneuten Installation des Schliissels fiihren? Aus diesen Uberlegungen
entstand die Idee zu KRACK. Dabei sollten folgende Fragen geklart werden. Wie kann erreicht wer-
den, dass die Funktion ,ic_set_ key* mehrmals mit dem gleichen Schliissel aufgerufen wird? Was sind
die Auswirkungen, wenn der Schliissel neu installiert wird und wie liele sich dies fiir einen Angriff

nutzen?

In den nachfolgenden Kapiteln wird zuerst erldutert, was die Hauptschwachstelle der in WPA2 ein-
gesetzten Verschliisselung ist. AnschlieBend wird beschrieben, wie diese Schwachstelle prinzipiell vom
KRACK ausgenutzt wird. Danach folgt ein Kapitel, welches beschreibt, wie es zu dieser Schwachstelle
kommen konnte. Anschlieflend folgt ein Kapitel, in dem detailliert beschrieben wird, wie KRACK die
verschiedenen Handshake Varianten angreift. Abschlieflend folgt noch ein Kapitel iiber KRACK in der

Praxis.

10
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3.1 Brechen von Verschliisselungen, das XOR Problem

Wie schon erwahnt wird die Klartext Nachricht verschliisselt, in dem sie mit der verschliisselten Non-
ce XOR-verkniipft wird. Die XOR-Verkniipfung ist eine in der Kryptographie sehr hiufig genutzte
Funktion, um Daten sicher zu verschliisseln. Das unknackbare One Time Pad ist eines der héufigsten
Verfahren, die diese Funktion nutzen. Das Verfahrens ist sehr einfach. Dabei wird die Bit-Folge der
Nachricht oder der Daten mit der Bit-Folge des Schliissels via XOR bitweise verkniipft.

Die XOR-Verkniipfung hat eine ganz zentrale Schwachstelle. Wird ein Schliissel wiederverwendet,
ist die Verschliisselung gebrochen. Da die XOR-Verkniipfung assoziativ ist, ist es nicht relevant, in
welcher Reihenfolge Daten und Schliissel miteinander verkniipft werden. Hat nun ein Angreifer zwei
Nachrichten, die mit dem gleichen Schliissel k verschliisselt wurden, und kennt den Klartext einer der

beiden Nachrichten, kann er den Klartext der anderen Nachricht berechnen.

Die folgende Zeile zeigt, wie sich der Schliissel aus zwei verschliisselten Nachrichten herausrechnen
lasst. Allerdings ist so nur die XOR~Verkniipfung der beiden Nachrichten in Klartext berechenbar. A’
und B’ sind hierbei der verschliisselte Nachrichtentext, A und B der Nachrichtentext in Klartext und
k der Schliissel.

AegB=Aadk @ (Bak=Ad kek) @ B=A®B

Ist nun noch eine der Nachrichten in Klartext vorhanden, lédsst sich folgende Formel aufstellen.
ANeB eB=A

Dabei ergibt sich aus der Verkniipfung von B’ und B der Schiissel, der A’ entschliisselt.

Daher ist es fiir die Sicherheit der Verschliisselungsverfahren, die auf der XOR-Verkniipfung beruhen,

zwingend notwendig, dass ein Schliissel nur ein einziges Mal verwendet wird.[9]

3.2 Funktionsprinzip von KRACK

Die zentrale Schwachstelle der Verschliisselung war natiirlich auch bei der Entwicklung von WPA2
bekannt. Daher wird, wie schon im Grundlagen-Teil erwéhnt, die Nachricht nicht direkt mit dem TK
XOR-verkniipft, sondern mit dem verschliisselten TK. Als IV fiir die Verschliisselung des TK kommt
dabei eine Nonce zum Einsatz, die nach jeder gesendeten Nachricht um eins inkrementiert wird. So

soll sichergestellt werden, dass nie zweimal die gleiche Nonce zum Einsatz kommt, und somit auch
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3.2 Funktionsprinzip von KRACK

das Ergebnis der Verschliisslung des TK immer einmalig ist. Damit sollte die zentrale Schwachstelle

umgangen sein.

Mit dem Wissen um die Funktion ,ic_set_key“ und die zentrale Schwachstelle der Verschliisselung
ist die Idee zu KRACK nun naheliegend. Wenn ein Weg gefunden wiirde, die Funktion ,ic_set_ key“
mit dem gleichen Schliissel noch einmal aufzurufen, wiirde der Schliissel neu installiert und auch der
zugehorige Paketzahler, die Nonce, zuriickgesetzt. Dies wiirde dazu fithren, dass alle Schliissel, die seit
der ersten Installation genutzt wurden, erneut zum Einsatz kommen wiirden. Dabei ist zu beachten,
dass sich verschliisselte Pakete mit bekannten Daten fast immer irgendwie finden oder erzwingen

lassen.

Im Grundlagen-Teil wurde auch erwdhnt, dass die Installation des TK, was ja die Aufgabe der Funk-
tion ,ic_set_key* ist, wihrend des Vier-Wege-Handshakes ausgelost wird. Also fithrt der Weg zur
Neuinstallation des TK iiber die Manipulationen im Vier-Wege-Handshake.

Da bei WPA2 verschiedene Vier-Wege-Handshake Variationen zum Einsatz kommen, folgt an dieser
Stelle nur eine Beschreibung des grundsétzlichen Ablaufes der Manipulationen. Eine detailliertere
Beschreibung folgt in einem spéateren Kapitel.

Supplicant Adversary Authenticator

(client) (MitMm) (AP)

I -Msgl[r, A Nonce) I -Msglfr, A Nonce) I

Ableiten PTK

V1522 (r, S_Nonce}- I Visg2(r, S_Nonce }-

Ableiten PTK

1523+ 1; G | (sg3(r+1; GTK) I I
Abbildung 3.1: Vier-Wege-Handshake

Wie im Grundlagen-Teil beschrieben erfolgt die Installation des TK auf Supplicanten Seite nach dem
Senden der Nachricht vier. Die Nachricht vier ist dabei die Empfangsbestéitigung der Nachricht drei,
die der Authenticator schickt. Damit der Supplicant die Nachricht vier erneut sendet und dabei auch
den TK neu installiert, muss erreicht werden, dass der Authenticator die Nachricht drei erneut schickt.
Dies ist der Fall, wenn er die Empfangsbestétigung in Form der Nachricht vier nicht empféangt. Wird
nun verhindert, dass der Authenticator die Nachricht vier empfingt, muss dieser davon ausgehen, dass
seine Nachricht drei den Supplicanten nicht erreicht hat und sendet die Nachricht drei erneut. Was kein
Problem ware, hitte diese tatséchlich den Supplicanten nicht erreicht. So aber hat der Supplicant seine
Nachricht vier schon gesendet und den TK installiert. Da mit dieser Aktion der Vier-Wege-Handshake

fiir ihn abgeschlossen ist, beginnt er verschliisselte Nachrichten zu senden. Erreicht ihn nun die neu
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3.3 Der Designfehler in 802.11i und formale Sicherheit

gesendete Nachricht drei des Authenticators, sendet er seine Nachricht vier und installiert den selben
TK erneut. Dabei wird auch die Nonce neu initialisiert. Danach beginnt er wieder, verschliisselte
Nachrichten zu senden. Dabei werden dann die Schliissel wieder verwendet und der Angreifer kann

die Nachrichten entschliisseln.

| e o] 2

Install PTK & GTK

1523+ 2; GTH ) | 1553 r+2; G

BE nc { Msg4(r+2) 1Y

Reinstall PTK & GTK §
=

Abbildung 3.2: Blockierte Nachricht vier

3.3 Der Designfehler in 802.11i und formale Sicherheit

Bei einer eigentlich so offensichtlichen Schwachstelle stellt sich zwangsldufig die Frage, wie es dazu
kommen konnte. Der Hauptgrund ist ein Designfehler in der 802.11i-Anderung, mit der WPA2 verof-

fentlicht wurde. Es fehlen wichtige Informationen und Definitionen.

So enthélt der Standard keine formale Zustandsmaschine des Vier-Wege-Handshakes. Das Verhal-
ten des Supplicanten wird nur durch Pseudocode beschrieben. Dabei wird lediglich beschrieben, wie
bestimmte Handshake-Nachrichten verarbeitet werden sollten. Die wichtigen Informationen, wann be-
stimmte Nachrichten zuldssig sind, sind nicht enthalten. So ist auch das erneute Empfangen und

Verarbeiten der Nachricht drei zuléssig.

Beachtenswert an KRACK ist, dass die Sicherheitseigenschaften der angegriffen Verfahren, also des
Vier-Wege-Handshakes, des Gruppenschliissel-Handshakes und des CCMP-Protokolls, in der formalen
Analyse bewiesen wurden. Das Problem an den formellen Sicherheitsbeweisen in diesem Fall ist, dass sie
nicht das Zusammenspiel der Verfahren abbilden. Somit liegt KRACK aufierhalb der Grundannahme

des formellen Sicherheit-Beweises und widerspricht ihm somit nicht.

3.4 Angriff auf den Handshake im Detail

Im WPA2-Standard sind verschiedene Handshake Variationen, wie der Vier-Wege-Handshake und der
Gruppenschliissel-Handshake definiert. In den nachfolgenden Unterkapiteln wird der Angriff auf zwei

der verschiedenen Handshakes erlautert.
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3.4 Angriff auf den Handshake im Detail

Der Angriff auf jeden Handshake wird aus einer ,,Man-in-the-Middle“-Position, kurz MitM, zwischen
dem Supplicanten und dem Authenticator gefiihrt. So kénnen bestimmte Nachrichten blockiert oder

gespeichert und spéter weitergeleitet werden.

Allerdings kann der Angriff nicht immer gleich ausgefiihrt werden, da nicht bei allen WLAN-Clients
der Standard ordnungsgeméaf implementiert ist. So akzeptieren Windows und iOS zum Beispiel keine
erneuten Ubertragungen von Nachricht drei und verstoen somit gegen den Standard 802.11. Allerdings
sind sie anfallig fiir Angriffe auf den Gruppenschliissel-Handshake. Daher muss der Angriff bei manchen

Clients etwas abgewandelt oder verfeinert werden.

3.4.1 Vier-Wege-Handshake

Beim Angriff auf den Vier-Wege-Handshake wird unterschieden, ob der Client die erneute Ubertragung

von Nachricht drei als Klartext akzeptiert oder nur, wenn sie verschliisselt ist.

e { Misg4(r+2) )
I 154+ 1) I
Install PTK

I-Encmataf ) | —ne (oara(...) |

Abbildung 3.3: Senden der Nachricht vier

Wenn der Client die erneute Ubertragung von Nachricht drei als Klartext akzeptiert, lauft der Angriff
im wesentlichen so ab, wie im vorigen Kapitel beschrieben. Der Angreifer kann die Nachricht vier
des Clients blockieren. Daraufthin tibertragt der Authentifizierer die Nachricht drei erneut, weil er die
Nachricht vier nicht empfangen hat. Diese leitet der Angreifer an den Client weiter. Der Angreifer
kann keine alte Nachricht drei wiedergeben, weil der EAPOL-Wiedergabezéhler der Nachricht nicht
mehr aktuell ist. Allerdings kann der Angreifer beliebig lange warten, bevor er die erneut iibertragene
Nachricht drei an den Client weiterleitet. Der Abschluss des Angriffes auf den Vier-Wege-Handshake
ist etwas komplizierter, da der Client den TK schon bei der ersten Nachricht drei installiert hat. Daher
sendet er seine Antwort auf die zweite Nachricht drei verschliisselt. Der AP dagegen hat den TK noch
nicht installiert und erwartet daher eine unverschliisselte Nachricht vier. Somit wiirde er eine ver-
schliisselte Nachricht vier ablehnen. Da der AP aber laut 802.11-Standard jeden Wiederholungszéhler,
der im Vier-Wege-Handshake verwendet wurde, akzeptiert, nicht nur den neuesten, kann der Angreifer
die dltere unverschliisselte Nachricht vier als Empfangsbestétigung auf die erneut gesendete Nachricht
drei an den AP weiterleiten. Damit ist der manipulierte Vier-Wege-Handshake abgeschlossen. Der
Angreifer kann den Angriff erneut durchfithren, indem er den Client authentifiziert. Dieser verbindet

sich darauthin erneut mit dem Netzwerk und fiihrt einen neuen Vier-Wege-Handshake aus.
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3.4 Angriff auf den Handshake im Detail

Wenn der Client die erneute Ubertragung von Nachricht drei als Klartext nicht akzeptiert, wird der An-
griff komplizierter. Eine Moglichkeit, die die Sicherheitsforscher entdeckt haben, ist beide Nachrichten
drei kurz hintereinander zu senden. Dabei landet die zweite Nachricht drei in der Paketempfangswarte-
schlange und wird auch unverschliisselt akzeptiert. Dazu ldsst der Angreifer den AP und den Client die
ersten beiden Nachrichten normal austauschen und blockiert dann die Nachricht drei. Wenn der AP
die zweite Nachricht drei schickt, sendet der Angreifer beide Nachrichten drei direkt hintereinander an
den Clienten. Dieser wertet die erste aus und in der Zeit, die er fiir das Auswerten der zweiten braucht,
sendet er schon verschliisselte Pakete. Hat er dann die zweite Nachricht ausgewertet, installiert er den

Schliissel neu.

3.4.2 Gruppenschliissel-Handshake

Ein Angriff auf den Gruppenschliissel-Handshake erméglicht es dem Angreifer, dem Clienten &ltere
Broadcast-Nachrichten als neue Nachrichten unterzujubeln. Das Vorgehen richtet sich dabei nach dem
Verhalten des APs. Dieses unterscheidet sich im Zeitpunkt der Installation des GTK. Entweder wird
dieser unmittelbar nach dem Senden der Gruppennachricht eins installiert, oder erst nachdem alle

Clients mit der Gruppennachricht zwei geantwortet haben.

Bei sofortiger Schliisselinstallation gestaltet sich der Angriff recht einfach. Der AP sendet die Grup-
pennachricht eins und installiert den GTK. Der Angreifer sendet die Nachricht an den Client, blockiert
allerdings seine Antwort. Der AP sendet daraufhin eine weitere Gruppennachricht eins, die der An-
greifer blockiert und zwischenspeichert. Der Angreifer wartet dann bis eine Broadcast-Datennachricht
gesendet wird und leitet diese an den Clienten weiter. Danach leitet er ihm auch die zwischenspeicherte
Gruppennachricht eins weiter. Dadurch ist es dem Angreifer moglich, die Broadcast-Datennachricht
erneut abzuspielen. Dies funktioniert, da durch das Senden der zwischenspeicherten Gruppennachricht

eins der Wiedergabezéhler neu initialisiert wird.

Bei verzogerter Schliisselinstallation ist das Vorgehen miihsamer, da der vorher beschriebene An-
griff hier nicht funktionieren wiirde. Das liegt daran, dass der AP erst nach Erhalten aller Antwort-
Gruppennachrichten den neuen GTK installiert. Bis zu diesem Zeitpunkt bleibt sozusagen alles beim
Alten, und der Client wiirde keine wiederholten Nachrichten des Angreifers akzeptieren. Allerdings
akzeptiert der AP, wie schon erwéhnt, auch &ltere Wiederholungszéhler, solange diese im Handshake
verwendet wurden. Das Vorgehen ist dhnlich wie beim vorherigen Angriff. Der AP sendet die Grup-
pennachricht eins, die der Angreifer an den Client weiterleitet. Die Antwort des Client blockiert und
speichert der Angreifer. Der AP sendet darauthin eine weitere Gruppennachricht eins, die der Angrei-
fer genau wie beim vorherigen Angriff blockiert und zwischenspeichert. Allerdings antwortet er jetzt
selbst auf diese Nachricht und zwar mit der ersten zwischenspeicherten Antwort des Client. Daraufhin

installiert der AP den GTK und der weitere Angriff lduft analog zum Vorherigen ab.
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3.5 Praktische Umsetzung

3.5 Praktische Umsetzung

Wie schon erwahnt wird der Angriff aus einer ,,Man-in-the-Middle“-Position zwischen dem Client und
dem AP gefiihrt. Dazu wird ein Klon des Netzwerkes auf einem anderen Kanal erzeugt. Dabei wird
auch die MAC-Adresse des AP mit iibernommen, da diese Teil der Schliisselberechnung ist. So kann

der Angreifer gezielt Nachrichten weiterleiten, speichern und auch manipulieren.

Wenn jetzt der Client sich mit dem WLAN-Netzwerk verbinden moéchte, wird er versuchen, sich
mit dem echten Netzwerk zu verbinden. Dies kann verhindert werden, indem der Angreifer spezielle
WLAN-Steuernachrichten sendet, die dem Client befehlen, auf einen anderen Kanal zu wechseln.
Dadurch verbindet der Client sich doch mit den Netzwerk des Angreifers. Jetzt kann der Angreifer

auf die Nachrichten zugreifen und seinen Angriff durchfiihren.

Zum Beispiel kann er bei einem Angriff auf ein Android oder Linux Gerit durch KRACK den Daten-
verkehr in Klartext mitlesen. Wenn er dazu noch ein sslstrip-Programm verwendet, welches versucht,
den HTTPS Schutz von nicht ordnungsgemaf konfigurierten Webseiten zu entfernen[13], kann er mit
Hilfe eines Analyse-Programms wie ,Wireshark® die Anmeldedaten des Clients zu bestimmten Web-
diensten stehlen[14].

Supplicant Adversary Authenticator

(client) (MitM) (AP)

I —Msgl{r, A Nonce) —Msgl{r, A_Nonce) R
1522 (r, S_I\Ionce)- 15z 2(r, S_Nonce}-

Ableiten PTK
23+ 1; G TN || (—isg3(r+1; G TN

_M54(r+1}_l

Install PTK & G-
'>xOF\ — Keystrearn

-Msg3{I2 GTK) N ] QT Vis23(r+2; GTK )
BENC { Msgd(r+2) ]-
Reinstall PTK & GTK
e C { Msga(r+2) )
I 14+ 1) I
I | Datal. .

| Entschliisselt ’I

Abbildung 3.4: Entschliisseln von Nachrichten
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4 Gefahrenpotential und Angriffsszenarien

Da der WPA2 Standard das Angriffsziel von KRACK ist, sind praktisch alle WLAN-fdhigen Ge-
rate betroffen. Also vom Router iiber Smartphones und Desktoprechner bis zu Smarthome-Geréten
kann alles angegriffen werden. Allerdings ist der Angriff auf die WLAN-Reichweite begrenzt. Das
heifit in Normalfall auf 50 bis 100 Meter, also lokal sehr begrenzt. Auflerdem sind die sicherheitsre-
levanten Daten, die normale WLAN-Nutzer senden, wie Login-Daten, iiber die TLS-Verschliisselung,
die fiir HTTPS-Verbindungen zum Einsatz kommt, gesichert. Sind die Daten, die gesendet wer-
den, vor der WPA2-Verschliisselung schon durch andere Protokolle wie HT'TPS oder Ende-zu Ende-
Verschliisselungsverfahren gesichert, ist deren Sicherheit durch KRACK nicht gefédhrdet.[10]

Durch KRACK wird das Sicherheits-Niveau sozusagen auf den Stand von offenen Hotspots redu-
ziert. KRACK konnte daher eher zu gezielten Angriffen durch erfahrene Hacker genutzt werden. Die
Moglichkeiten, wie in den Datenverkehr eingegriffen werden kann, héngt dabei vom verwendeten Ver-
schliisselungsalgorithmus ab. Unter WPA2 kommen dabei TKIP, CCMP und GCMP zum Einsatz.
Das Galois/Counter Mode Protokol, kurz GCMP, wurde mit der 802.11ad Erweiterung als weiterer
Verschliisselungsalgorithmus in den WPA2 Standard aufgenommen.[15] Alle drei Protokolle verwenden

eine Stromchiffre, um Nachrichten zu verschliisseln.

Wird TKIP zur Verschliisselung eingesetzt, lassen sich Nachrichten entschliisseln und sogar félschen.
Dazu wird mit Hilfe der wiederverwendeten Nonce ein vollstandiges TKIP-Paket einschliellich seines
MIC-Feldes entschliisselt. Mit dem Michael-Algorithmus kann aus der Klartext-Nachricht und dem
entschliisselten MIC-Wert der MIC-Schliissel wiederhergestellt werden.[15] So koénnen Nachrichten

gefilscht werden, deren Absender das angegriffene Gerat ist.

Wird CCMP zur Verschliisselung eingesetzt, sind praktische Angriffe auf die Wiedergabe und Ent-
schliisselung von Nachrichten beschriankt. Es sind Papers vorhanden, die sich mit dem Félschen von
Nachrichten bei sich wiederholenden Nomnces befassen, allerdings sind diese Angriffe nur theoretisch

und lassen sich nicht dazu nutzen, in der Praxis beliebige Nachrichten zu félschen.[1](Verweis 66)
Wird GCMP zur Verschliisselung eingesetzt, sind die Moglichkeiten verheerend. Ein Angreifer kann

Nachrichten in einer bestimmten Kommunikationsrichtung wiederholen, entschliisseln und félschen.

Die konkrete Richtung hdngt dabei davon ab, welche Seite bei dem Handshake angegriffen wurde.
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4 Gefahrenpotential und Angriffsszenarien

Durch Storsignale, durch die die Nachricht vier verloren geht, kann KRACK auch spontan auftreten,
ohne dass ein Angreifer anwesend ist. Zumindest dann, wenn der Client die wiederholt gesendete
Nachricht drei unverschliisselt akzeptiert. Dies konnte ein Angreifer nutzen, um seinen Angriff zu
tarnen. Wenn er nur selektiv einige der Nachrichten Nummer vier abfangt, ist sein Angriff kaum von

zufilliger Hintergrundinterferenz zu unterscheiden.

Das grofite Gefahrenpotential geht von der ,,All-Zero Encryption Key*“ Schwachstelle aus. Diese ist im
WLAN-Treiber ,wpa_ supplicant“ vorhanden, der bei Linux und bei Android-Gerdten und auch bei
Android Wear zum Einsatz kommt. Bei der Entwicklung des Treibers wurde auch die Bemerkung im
802.11-Standard umgesetzt, die indirekt vorschlagt, den TK aus dem Speicher zu 16schen, nachdem er
installiert wurde. Dies wurde so umgesetzt, dass er mit Nullen tiberschrieben wird. Dies fiihrt dazu,
dass ,wenn die Nachricht drei erneut gesendet wird, der geloschte Schliissel, der in dem Fall nur noch
aus Nullen besteht, installiert wird. Somit ist die daraus resultierende Verschliisselung unzureichend

und lasst sich trivial knacken.
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5 Losungen und Hersteller-Updates

Der einfachste und sicherste Schutz vor KRACK ist zumindest fiir sensible Daten, wie Online-Banking
und Online-Shopping mit Bezahlvorgéngen, auf das Nutzen von WLAN zu verzichten und statt dessen
iiber LAN das Internet zu nutzen. Wenn das nicht méoglich ist, wie zum Beispiel bei Smartphones,
sollte darauf geachtet werden, dass die Daten zusétzlich verschliisselt sind, zum Beispiel durch die
Nutzung von HTTPS.

Die Liicke, die KRACK in den 802.11i-Zusatz ausnutzt, ist zum Gliick nur eine ungenaue beziehungs-
weise missverstidndliche Formulierung und kein Fehler in Funktionsprinzip von WPA2. Zum Schliefien
der Liicke ist nur eine Anpassung der Formulierung im Standard notwendig und nicht die Entwick-
lung eines neuen Standards. Laut der Webseite der Entdecker von KRACK, soll eine Anpassung des
WLAN-Standards erfolgen, um explizit den Angriff zu verhindern. Die Anpassung des Standards soll
mit dlteren WPA2-Implementierungen abwartskompatibel sein. Allerdings gibt es auf der Seite keine
Informationen zu dem Zeitpunkt, wann dies geschieht. Vielmehr heifit es sinngeméf}, dass die Zukunft
zeigen wird, ob und wie der Standard aktualisiert wird.[2] Allerdings miissen die Anderungen des Stan-
dards auch in die zahlreichen Implementierungen iibernommen und diese in Form von Updates auf die
Geréte gebracht werden. Hier kommen die Hersteller ins Spiel, die diese Updates liefern miissen. Das
Problem dabei ist die Vielzahl an Geréten, die mittlerweile iber WLAN kommunizieren kénnen. Viele
der Gréte sind schon &lter oder sind giinstige No-Name Produkte. Bei ihnen wird sich die Bereitschaft
der Hersteller, Updates fiir diese Produkte zu liefern, in Grenzen halten. Bei einigen Gréten fehlt auch
schlicht und einfach die Moglichkeit, Updates einzuspielen. Daher wird vermutlich bei vielen Geréten

die Sicherheitsliicke niemals geschlossen.[11]

Auf der Seite der Wi-Fi Alliance heif3t es, dass sie die globalen Zertifizierungslabore aufgefordert hat,
die Sicherheit der Implementierungen zu testen. Dafiir hat sie ein Tool zur Erkennung der Schwachstelle
bereitgestellt. Auflerdem schreibt sie, dass sie die Gerétehersteller ausfithrlich iiber diese Sicherheits-
liicke und die Moglichkeit diese zu schlielen informiert hat. Auch hat die Wi-Fi Alliance die Hersteller

zur Zusammenarbeit aufgefordert, um die notwendige Updates schnell bereitzustellen.[19]

Neben den Sicherheits-Updates, die die Liicken in WPA2 schliefien sollen, bringt die baldige Einfithrung
von WPA3 eine weitere Losung fiir das Sicherheitsproblem. Mit einer Einfithrung ist ab 2019 zu
rechnen. Neben einer besseren usability soll WPA3 auch die Sicherheit in WLAN erhohen. Eine Angriff
wie KRACK sollte dann nicht mehr moglich sein.[20]
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6 Zusammenfassung und Fazit

Zusammenfassend kann gesagt werden, dass KRACK zwar ein ernstes Problem ist, aber kein GAU.
KRACK ist auf die WLAN Reichweite beschrankt und kein Angriff, der {ibers Internet ausgefiihrt
werden kann. Auch sind die wichtigen Daten wie das Online-Banking und Anmeldevorgéinge durch
die TLS-Verschliisselung von HTTPS gesichert. Daher sollte verstiarkt auf gesicherte Verbindungen

geachtet werden.

Was KRACK neben den Liicken im WPA2 auch noch verdeutlicht, sind die Gefahren, die von nicht
ausreichend prézise formulierten beziehungsweise mehrdeutigen Standards ausgehen. Ein besser aus-
gearbeiteter Standard hétte die Liicke verhindert. Die Verfahren an sich sind sicher, wenn sie richtig
angewendet werden. Eine weitere Sache, die KRACK verdeutlicht, ist, dass formale Beweise keine Ga-
rantie fiir Sicherheit sind. Bei WPA2 spiegelt das Modell des Vier-Wege-Handshakes, das in formalen
Beweisen verwendet wird, die Realitét nicht vollstdndig wieder. Was dazu fithrt, dass es in der Realitét
Wege gibt, die an dem Beweis vorbei fithren. Das Lesen von echtem Code héitte offenbaren kénnen,
dass Schliissel neu installiert werden kénnen. Allerdings ist, sobald ein Protokoll formal verifiziert ist,
die Bereitschaft der Gemeinschaft zum Priifen der tatséchliche Implementierungen eher gering. Somit

kann ein formaler Beweis auch kontraproduktiv sein, da sich zu sehr auf ihn verlassen wird.

Zum Schluss steht dann noch die Frage im Raum, wer die Schuld an der Sicherheitsliicke trigt. Ein
Grofiteil der Schuld trifft, laut Sicherheitsforschern wie Matthew Green, nicht die Hersteller sondern
den WPA2-Standard selbst und somit die IEEE, unter deren Regie er entwickelt wurde. Der Standard
ist nicht oder nur sehr schwer zugénglich, da die IEEE ihre Standards unter Verschluss héalt und Zugriff
nur gegen Gebiithren gewahrt. Dies erschwert es unabhéngigen Testern, Sicherheitsliicken zu finden und

offen zu legen.[9]
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