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1 Einleitung

Die folgende Ausarbeitung beschéftigt sich mit der zeitabhdngigen Verschliisselung von
Daten, der sogenannten Time-Lock Encryption. Damit ist es moglich , Nachrichten in die
Zukunft zu schicken”. Das Verfahren sieht vor, dass einmal verschliisselte Daten bis zu
einem bestimmten Zeitpunkt nicht entschliisselt werden konnen, danach die Entschliis-
selung aber trivial ist.

In Kapitel 2 werden die Grundlagen fiir die Time-Lock Encryption beschrieben. Zunéachst
wird die Time-Lock Encryption genau definiert. Zur Umsetzung der Time-Lock Encryp-
tion wird die Witness Encryption verwendet, welche im Anschluss definiert wird. Da
hierfiir 6ffentliche Berechnungen genutzt werden sollen, werden einige Eigenschaften
derartiger Berechnungen kurz vorgestellt.

In Kapitel 3 wird die Witness Encryption detailliert erkldrt. Als Erstes werden die dafiir
notigen Objekte vorgestellt. Dies umfasst das Konzept der multilinearen Abbildungen
sowie das NP-vollstindige Problem Exact Cover. Auf Basis dieser Definitionen wird dann
das Verfahren fiir Ver- und Entschliisselung erldutert.

In Kapitel 4 wird dann das vorgestellte Verschliisselungsschema mit Bitcoin praktisch
umgesetzt. Zunidchst werden die Grundlagen von Bitcoin erklart. Anschlieflend wird die
d-Funktion definiert, welche fiir die Sicherheit des Verfahrens notwendig ist. Weiterhin
wird die praktische Umsetzung des Schemas diskutiert.



2 Grundlagen

Im folgenden Kapitel wird das grundlegende Vorgehen erklart, um die Time-Lock En-
cryption zu konstruieren. Hierzu gehoren die Definitionen der Time-Lock Encryption
und der Witness Encryption.

2.1 Time-Lock Encryption

Time-Lock Encryption [Jagl5] ist ein Verschliisselungsschema, bei dem die Verschliisse-
lung unter Angabe eines bestimmten in der Zukunft liegenden Zeitpunktes ausgefiihrt
wird. Bis zu diesem Zeitpunkt soll die Entschliisselung unmdoglich sein. Nach dem Zeit-
punkt hingegen soll die Entschliisselung trivial sein, also ohne aufwendige Berechnungen
und ohne Angabe eines Schliissels erfolgen konnen.

to €] t

Alice \Server/ Server

Menc; t2

dec Mdec

Server / Bob \ Bob

Abbildung 2.1: Graphische Darstellung Time-Lock Encryption

Es ist zu beachten, dass eine Nachricht nicht fiir eine bestimmte Zeitspanne, sondern bis
zu einem bestimmten Zeitpunkt verschliisselt wird. Daher ist es bei der Entschliisselung
irrelevant, zu welchem Zeitpunkt die Nachricht verschliisselt wurde. Nur der Zeitpunkt
der Entschliisselung ist wichtig.



Wenn eine vertrauenswiirdige dritte Partei existiert, ist dieser Vorgang trivial. Dann kann
die Nachricht mit einem sicheren symmetrischen Verfahren verschliisselt werden und
der Schliissel zum gewiinschten Zeitpunkt von dieser Partei veroffentlicht werden. Ein
Nachteil dieser Variante ist, dass es sehr schwer ist die Vertrauenswiirdigkeit einer drit-
ten Partei sicherzustellen. Aufierdem muss die Existenz der dritten Partei gewdhrleistet
sein, bis der Schliissel veroffentlicht wird. Daher soll im Folgenden ein von Drittinstanzen
unabhiéngiges Verschliisselungsschema vorgestellt werden.

to t2
t
4> K
Alice K Charlie Server [€4— Charlie
]
MenCr t2 Iv'enc; K
Server Bob

Abbildung 2.2: Time-Lock Encryption mit dritter Partei

2.2 Witness Encryption

Witness Encryption [GGSW13] ist ein asymmetrisches Verschliisselungsschema, welches
Problemstellungen zur Verschliisselung und Problemlésungen zur Entschliisselung nutzt.
Ein bestimmtes Witness Encryption Schema wird dabei fiir eine bestimmte Sprache aus
NP definiert, wodurch die moglichen Problemstellungen festgelegt werden.

Die Verschliisselung einer Nachricht erfolgt mit einer bestimmten Instanz des zuvor ge-
wihlten Problems. Die Entschliisselung soll nur moglich sein, wenn eine giiltige Losung
zu dieser Probleminstanz bekannt ist. Eine solche giiltige Losung wird auch als witness

bezeichnet. Wenn keine derartige Losung existiert, ist die Entschliisselung nicht mog-
lich.



2.3 Time-Lock Encryption mit Witness Encryption

Zur Realisierung einer Time-Lock Encryption eignet sich die Witness Encryption als Grund-
lage, denn eine mit einer konkreten Probleminstanz verschliisselte Nachricht kann von je-
dem entschliisselt werden, sofern eine giiltige Losung vorliegt. Das verwendete Problem
muss dabei folgende Eigenschaften erfiillen:

1. Fir alle Probleminstanzen existiert eine giiltige Losung

2. Fiir jede Probleminstanz kann eindeutig bestimmt werden, wie lange die Berech-
nung der Losung dauert

Da Punkt 1 von vielen Problemen bereits erfiillt wird, ist es relativ einfach, entsprechende
Probleme zu finden.

Punkt 2 ist hingegen sehr viel schwieriger zu realisieren. Da nicht bekannt ist, welche
Ressourcen zur Berechnung benutzt werden, kann auch keine Abschitzung zur Rechen-
zeit gegeben werden. Daher muss die Definition aus 2.1 etwas abgeschwécht werden: Die
Entschliisselung einer Nachricht vor dem Zeitpunkt ist nun nicht mehr komplett unmog-
lich, sondern nur bestimmte Angreifer. Dazu wird eine Obergrenze fiir die Rechenleis-
tung eines Angreifers definiert, woraus sich automatisch eine minimale Rechenzeit zur
Losung des Problems ergibt. Wird die Obergrenze sinnvoll gewéhlt, so dass es praktisch
unmoglich ist, dass ein Angreifer eine derart hohe Rechenleistung besitzt, ist das Verfah-
ren weiterhin sicher.

2.4 Iterative offentliche Berechnungen

Als mogliches Problem zur Verwendung in der Time-Lock Encryption eignet sich eine
iterative Offentliche Berechnung. Eine solche Berechnung findet in der Regel in einem
verteiltem Netzwerk aus vielen einzelnen Rechnern statt, zu dem jeder beitragen kann.
Wenn das Netzwerk ausreichend grof3 ist, verfiigt es iiber eine entsprechend grofie Re-
chenleistung, welche sich nicht schlagartig dndert. Somit kann abgeschétzt werden, wie
lange die Berechnung einer bestimmten Probleminstanz durch das Netzwerk dauert.

Die Rechenleistung eines entsprechend grofien Netzwerks {ibersteigt die mogliche Re-
chenleistung eines Angreifers sehr stark. Somit entsteht eine Obergrenze fiir die Rechen-
leistung eines Angreifers und es ist keinem Angreifer moglich, die Berechnung schneller
als das Netzwerk auszufiihren.

Eine weitere Angriffsmoglichkeit besteht darin, dass ein Angreifer seine Ressourcen zum
Netzwerk hinzufiigt, um die Berechnung zu beschleunigen. Diese Beschleunigung wiirde
allerdings minimal ausfallen, da die Rechenleistung des Angreifers sehr viel geringer als
die des Netzwerks ist.



3 Witness Encryption im Detail

Im folgenden Kapitel wird beschrieben, wie die Witness Encryption funktioniert, welche
die Grundlage fiir die Time-Lock Encryption bildet. Es wird zunédchst das mathematische
Konzept der multilinearen Abbildung eingefiihrt. Anschlieffend wird anhand des NP-
vollstandigen Problems Exact Cover das Verschliisselungsschema konstruiert.

3.1 Multilineare Abbildungen

3.1.1 Bilineare Abbildungen

Eine bilineare Abbildung [Haz94] hat die Forme : V x W — X , wobei V, W und X Vek-
torrdaume sind. Eine bilineare Abbildung muss aufierdem die Rechenregeln der Addition
und der skalaren Multiplikation erhalten:

e(v+v,w) =e(v,w) +e(v,w)
e(v,w+w') =e(v,w) +e(v,w')
e(av,w) = ae(v, w)

e(v, wb) = e(v, w)b

Ein Beispiel fiir eine bilineare Abbildung ist die Matrixmultiplikation.

3.1.2 Bilineare Abbildungen in der Kryptographie

In der Kryptografie werden bilineare Abbildung auf zyklischen Gruppen definiert. Daher
hat sie die Form e : G; x G +— G;, wobei ein der Praxis meist G; = Gp

Weiterhin muss fiir eine bilineare Abbildung gelten: e(a*, b¥) = e(a, b)*Y.

Solche bilinearen Abbildungen erlauben die Konstruktion von kryptografischen Proto-
kollen mit 3 Parteien. Ein mogliches Anwendungsbeispiel ist die Identity-based Encrypti-
on zum sicheren Nachrichtenaustausch, bei der es zusétzlich zu Sender und Empfanger
einen vertrauenswiirdigen zentralen Dienst zur Schliisselgenerierung gibt.

Bei der Identity-based Encryption dient eine ID, wie etwa die Empfanger-Mail-Adresse als
offentlicher Schliissel. Somit ist zum Senden einer Nachricht keine Aktion des Empfan-
gers erforderlich, wie etwa die Bereitstellung des 6ffentlichen Schliissels.



Das Protokoll arbeitet folgendermafien:

1. Alice fragt einmalig den MPK (Master Public Key) vom Dienst zur Schliisselgene-
rierung ab

2. Alice kann aus dem MPK und Bobs E-Mail-Adresse dessen offentlichen Schliissel
berechnen

3. Alice sendet Bob eine verschliisselte Nachricht

4. Bob muss einmalig seinen privaten Schliissel vom Dienst generieren lassen und
kann dann alle an ihn gesendeten Nachrichten entschliisseln

Ein Nachteil dieses Verfahrens ist natiirlich, dass der zentrale Dienst alle privaten Schliis-
sel kennt. Wenn allerdings alle Teilnehmer von Beginn an bekannt sind, kénnen einmal
alle privaten Schliissel generiert werden und den Teilnehmern zugénglich gemacht wer-
den. Dann kann der zentrale Dienst geloscht werden und existiert danach nur noch , ma-
thematisch”.

MPK, Ky Key MPK, Kg
Generator

bob@mail.com

Alice » Bob
Menc

Abbildung 3.1: Identity-based Encryption

3.1.3 Multilineare Abbildungen in der Kryptographie

Eine multilineare Abbildung ist eine Erweiterung der bilinearen Abbildung auf n Dimen-
sionen. Sie hat die Forme : G; X Gy X ... X G, — G. Fiir die multilineare Abbildung muss

n .
elten: e(al!,aX?, ..., al") = e(ay, ay, ..., ay ) li=1%.
1 2 n 1

Solche multilinearen Abbildungen erlauben die Konstruktion von Protokollen mit n + 1
Parteien.



3.2 Exact Cover

3.2.1 Definition

Das Problem der exakten Uberdeckung (Exact Cover) ist eines der klassischen NP-voll-
standigen Probleme von Richard Karp [Kar72]. Es ist folgendermafien definiert:

Gegeben:
e Eine Grundmenge X = {x1,x2, ..., Xn }
e Eine Menge S = {Ty, Ty, ..., Tu }; jedes T; ist dabei eine Teilmenge von X
Gesucht:
Eine Menge S* C S fiir die gilt:
e Die Vereinigungsmenge der Elemente von S* ergibt X
e Die Schnittmenge von je zwei Elementen aus S* ist leer
Somit ist S* eine Partition von X.

Fiir eine gegebene Probleminstanz von Exact Cover kann es daher mehrere giiltige Lo-
sungen geben. Es ist allerdings nicht garantiert, dass tiberhaupt eine Losung existiert.

Bildlich gesprochen ist S* eine Menge von Puzzleteilen, aus denen wieder die Menge X
gebildet werden soll. Die Puzzleteile diirfen sich dabei nicht tiberlappen.

3.2.2 Beispiel

Es soll eine FH-Ubung stattfinden. Die Bearbeitung soll ausschliellich in Gruppen erfol-
gen. Es sind allerdings nur bestimmte Gruppen méglich (z. B. aufgrund unterschiedlicher
Studiengénge). Jeder Ubungsteilnehmer soll einer Gruppe zugeteilt werden.

X ist somit die Menge der Studenten, die an der Ubung teilnehmen
S ist dann die Menge aller moglichen Gruppen.
§* ist eine giiltige Zuordnung aller Studenten zu einer Gruppe.
Weitere Anwendungen von Exact Cover:

e Sudoku

e N-Damen-Problem



3.3 Definition der Witness Encryption

Basierend auf Exact Cover wird nun die Witness Encryption definiert. Fiir jedes Element
x; der Menge X wird dabei ein Zufallswert generiert. Fiir jedes Element T; der Menge S
wird ein Teilschliissel C; definiert.

3.3.1 Definition der genutzten multilinearen Abbildung

Die hier genutzte multilineare Abbildung ist eine Funktion, welche auf den Gruppen
Gi1, Gy, ..., G, operiert. Fiir jedes Element von X = {x1,x, ..., X, } gibt es somit also eine
Gruppe. Alle Gruppen miissen die gleiche Ordnung p besitzen, wobei p eine Primzahl
sein muss. Fiir jede Gruppe G; ist ihr erzeugendes Element gen; bekannt.

Diese Gruppen konnen durch die Abbildung ¢;; : G; X G; — G miteinander kombiniert
werden: ¢;j(gen;, gen;) = gen;;, wobei i+ j < n. Es werden also immer 2 Elemente aus
Gruppen mit niedrigem Index auf ein Element einer Gruppe mit hoherem Index abge-
bildet. Diese Definition von e erfiillt auch die in 3.1.2 geforderte Bedingung fiir bilineare
Abbildungen.

Nun werden die Funktionen e;; zu einer Funktion ¢ : G;, X G, X ... X G;, — G, zu-
sammengefasst, wobei x = i; +ip + ... + iy und x < n. Dies ist dann die multilineare
Abbildung, welche bei dem Verfahren genutzt wird.

Die multilineare Abbildung erlaubt effektiv eine Multiplikation der Exponenten von Grup-
penelementen. Eine Division ist nicht moglich.

3.3.2 Verschlusselung

Gegeben:
e Eine Instanz von Exact Cover': (X, S)
e Die multilineare Abbildung e
o Klartext
Berechnung;:
o Ciphertext

e C: Eine Menge, welches fiir jedes Element aus S einen entsprechenden Teilschliissel
enthalt

Folgender Algorithmus wird zur Verschliisselung benutzt. Es wird davon ausgegangen,
dass der Klartext als Gruppenelement codiert werden kann:

1. Bestimme die Gruppen Gy, G, ..., G, mit der Ordnung p fiir die Elemente von X

!Da sich X einfach aus S durch Vereinigung bestimmen lisst, kann die Instanz auch durch (|X|, S) darge-
stellt werden



randomVals = Wahle n zufillige Zahlen aus dem Bereich 1 bis p — 1
rp =T1i, randomVals
secret = (geny)'F

ciphertext = plaintext - secret

S

foriinl..|S|

o randomVals, = Wihle fiir jedes Element aus T; das entsprechende Element aus
randomVals aus

o rp. = H]E'l randomVals|
o C, = (gen|Ti|)rP§
7. return (ciphertext, C1..Cy)

Die Idee bei der Verschliisselung ist folgende: Jedem Element aus X wird ein Zufallswert
zugewiesen. Der Klartext wird mit dem Produkt aus allen Zufallswerten verschliisselt.
Fiir die Menge S wird fiir jedes Element ein Produkt von Zufallswerten entsprechend der
enthaltenen Elemente gebildet, wodurch die Menge C entsteht.

Wenn nun eine Losung der Exact-Cover-Instanz bekannt ist, konnen die der Losung ent-
sprechenden Elemente aus C ausgewéhlt werden und mit diesen kann dann das Produkt
aus allen Zufallswerten, also der Schliissel, rekonstruiert werden.

3.3.3 Entschlusselung

Folgender Algorithmus wird zur Entschliisselung benutzt:

1. C' = Wihle aus C die Elemente aus, die der Lésung der Exact-Cover-Instanz ent-
sprechen

2. ¢(Cy,....Cp,)
=e(Cq, ..., Cz) / /
= e((genr,)Pe, .., (genr,)"F=)
= e(genr,|, ...,gen|Tz|)HzZ=a P (laut 3.1.3)
= (genr,|, - gen|r,|)'? (sofern Exact-Cover-Losung korrekt)
= (geny)"P (laut 3.3.1, sofern Exact-Cover-Losung korrekt)
= secret

3. plaintext = ciphertext/secret

Laut der Eigenschaft der multilinearen Abbildung kénnen die Zufallsprodukte rp; als
Exponent der Abbildung geschrieben werden. Wenn die Exact-Cover-Losung korrekt ist,
ergibt das Produkt der gewé&hlten Zufallswerte genau das Produkt aller Zufallswerte rp.
Dies ist der Fall, da die Zufallswerte mit den Elementen von X korrelieren.

Fiir die Generatoren gen; wird die Definition der genutzten multilinearen Abbildung ge-
nutzt. Es konnen beliebig viele Generatoren mit niedrigem Index zu einem Generator



mit hoherem Index verkniipft werden. Die Indizes der Generatoren fiir C wurden so ge-
wihlt, dass sie | T;| entsprechen. Die Generatoren werden also genutzt, um die Anzahl der
Elemente der Losung zu zdhlen. Wenn diese Anzahl gleich |X]| ist, ist das Ergebnis von

e(gen|r,|, .-, gen|1,|) = geny.

3.4 Beispiel

3.4.1 Exact-Cover-Instanz

Folgende Exact-Cover-Instanz soll zur Verschliisselung genutzt werden:
X ={11,12,13,14,15,16}

X|=n=26

S={TN,T T35 T4y, Ts} = {{11},{12,13},{14,15,16}, {11,16}, {14,15} }

Giiltige Losungen:
55 = {{11},{12,13}, {14,15,16}}
S; = {{12,13}, {11,16}, {14,15} }

3.4.2 Definition der Gruppen

Nun wird fiir jedes Element aus X eine Gruppe definiert. In diesem Beispiel wird nur
eine einzige Gruppe benutzt:

1 a a*> a® a* a° a®
111 a a2 & a* a° a®
ala a* a® a* ® a® 1
7 ai ai az a: az a® 1 az
a’|la’> a* a’ a 1 a a
atlat a® a® 1 a A% AP
a2 a® a® 1 a 4% @ a4t
a® 1 a® 1 a a2 a® a* &
Generator: a
Somitist G} = Gy = ... = Gg = Z5.

3.4.3 Zu verschliisselnde Nachricht

Der Einfachheit halber wird angenommen, dass die Nachricht als Element der Gruppe
kodiert werden kann:
plaintext = a®

10



3.4.4 Definition der multilinearen Abbildung

Es gibt eine Menge von bilinearen Abbildungen der Form G; x G; — G, wobei i+ j <
n:

e1: Gl X Gz — G3
e1(a*,a¥) = a™y

ey : Gz X Gz — Gg
ep(a*,a¥) = a™y

Da es im allgemeinen Fall nicht trivial ist, zu einem beliebigem Element aus einer Grup-
pe den Exponenten des Generators zu ermitteln, stellt obige Definition noch keine Im-
plementierung der bilinearen Abbildungen dar. Die konkrete Implementierung wird hier
nicht behandelt.

Aus den bilinearen Abbildungen wird nun die multilineare Abbildung e zusammenge-
baut:

Beispiel:
e: Gy X Gy x Gz — Gg
e(a*,a¥,a%) = ey(el(a*,a¥),a®)

e: G1 X G2 — G3
e(a*,a¥) = ey (a*,a")

Die multilineare Abbildung e erlaubt es, bis zu 6 Elemente miteinander zu verkniipfen.

3.4.5 Verschlusselung

Nun werden 6 Zufallswerte aus dem Bereich 1 bis 6 bestimmt: randomVals = {5,2,4,6,3,4}

Nun wird das Produkt aller Zufallswerte gebildet:
rp=5-2-4-6-3-4 (mod7)=3

Das secret wird bestimmt:
secret = a°

ciphertext = plaintext - secret = a® - a® = a?

Die 6 Werte aus randomVals werden den 6 Werten aus X zugeordnet:

11



ElementausX\ll 12 13 14 15 16
Zufallswert \5 2 4 6 3 4

Tabelle 3.1: Zufallswerte und Zuordnung zu X

Nun wird fiir jede der Teilmengen T; aus S der Teilschliissel C; entsprechend der Zuord-
nung bestimmt:

T; randomVals, rp. C;

1 1 1
1 {11} {5} 5 a°
2| {12,13} {2,4} 1 a
3| {14,15,16}  {6,3,4} 2 a?
4| {11,16} {5,4} 6 a°
5| {14,15} {6,3} 4 a*

Tabelle 3.2: Berechnung der Teilschliissel C;

Berechnungsbeispiel fiir i = 3:

Tz = {14,15,16}

randomValsy = {6,3,4} (Den Elementen 14, 15, 16 zugeordnete Zufallswerte)
rpy=6-3-4 (mod7) =2

C3 = a'Ps = a2

3.4.6 Entschlusselung

1. Fall:

Losung: S§ = {{T1}, {Tz}, {T5}} = {{11}, {12,113}, {14,15,16} }
Somit muss ¢(Cy, Cy, C3) berechnet werden:

e(Cll CZ/ C3)

Losung: S} = {{Tx}, {14}, {T5}} = {{12,13},{11,16}, {14,15}}
Somit muss e(Cy, C4, Cs) berechnet werden:
C(CQ, C4, C5)
= e(a',a®,a*)
a,a,a) 64

= e(
=e(a,a,a)?
= [,‘[3

12



Es kann also in beiden Fillen das secret berechnet werden. Daher kann die urspriingliche
Nachricht rekonstruiert werden:

2.4 _ 6

plaintext = ciphertext/secret = a2/ad =a? - a* =a

3.5 Anwendung der Witness Encryption

Die Witness Encryption wurde anhand des Problems Exact Cover erldutert. Da dieses
Problem NP-vollstandig ist, lasst sich das Verfahren auf beliebige andere Probleme in
NP tibertragen. Im folgenden Kapitel wird das Problem der Berechnung einer Blockchain
verwendet.
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4 Bitcoin Time-Lock Encryption

Im folgenden Kapitel wird am Beispiel von Bitcoin gezeigt, wie die vorgestellte Time-
Lock Encryption mit dezentralen Kryptowdhrungen realisiert werden kann. Die Kon-
struktion einer Blockchain bildet dabei das grundlegende Problem, welche fiir die Wit-
ness Encryption genutzt wird.

4.1 Bitcoin & Blockchain

Bitcoin bildet wie andere Kryptowédhrungen auch eine Alternative zu den klassischen
Wiéhrungen. Im Gegensatz zu diesen werden Transaktionen nicht von einer zentralen In-
stanz, sondern von einem dezentralen System abgewickelt. Der gesamte Transaktionsver-
lauf wird in einer Datenbank, der Blockchain, abgelegt. Diese Blockchain wird von jedem
Bitcoin-Teilnehmer gespeichert. In einem einzelnen Block werden dabei eine oder meh-
rere Transaktionen gespeichert. Durch diesen so gespeicherten Transaktionsverlauf wird
verhindert, dass Bitcoins doppelt ausgegeben werden. Durch kryptographische Schliissel
wird sichergestellt, dass jeder Teilnehmer nur von seinem eigenen Konto Bitcoins {iber-
tragen kann.

Wenn eine Transaktion ausgefiihrt werden soll, muss zur Bestdtigung also ein neuer Block
erzeugt werden, was in etwa 10 min dauert. Die Erzeugung eines neuen Blocks (Mining)
ist mit einem erheblichen Rechenaufwand verbunden. Wiahrend das Mining in den An-
tangszeiten von Bitcoin noch auf handelsiiblichen Rechnern erfolgen konnte, ist es mitt-
lerweile nur auf speziell fiir diese Aufgabe angepassten ASICs praktikabel. Durch die-
sen notwendigen Rechenaufwand soll verhindert werden, dass manipulierte Blocke zur
Blockchain hinzugefiigt werden. Da das Bitcoin-System stets nur die langste Blockchain
als giiltig ansieht, miisste ein Angreifer zur Kompromittierung des Systems mehr Re-
chenleistung besitzen als alle ehrlichen Bitcoin-Miner zusammen. Einen solchen Angriff
bezeichnet man als 51%-Angriff.

14



4.2 Mining

Als Mining wird die Erzeugung neuer Blocke fiir die Blockchain bezeichnet. Ein einzelner
Block enthélt dabei folgende Felder [Jag15]:

e T: Liste von Transaktionen

e r: Nonce (Variabler Zahler zur Priifsummenberechnung)
o D: Target (bestimmt Schwierigkeit des Mining)

e B: Prifsumme

Ein einzelner Block ist also ein Tupel (T;, 7;, D;, B;). Die Blockchain ist daher eine Liste von
Tupeln: (Tl, 7’1, Dl, Bl), ceey (Tn, rn, Dn, Bn).

Es muss fiir jeden Block gelten: B; = Hash(T;,r;, D;, Bi_1). Das bedeutet, dass die Priif-
summe (Hash) eines Blocks tiber alle Daten des Blocks sowie tiber die Priifsumme des
vorangehenden Blocks gebildet wird. Dadurch héingt jeder Block von seinem Vorganger
ab, und es wird verhindert, dass einzelne Blocke der Blockchain gedndert werden.

Weiterhin muss gelten: B; < D;. Also darf als Priifsumme eines Blocks kein beliebiger
Hashwert verwendet werden, sondern der Hashwert muss kleiner oder gleich dem Target
sein. Ist ein berechneter Hashwert grofier als das Target, so muss die Nonce inkrementiert
werden und der neue Hashwert berechnet werden.

Die Schwierigkeit des Minings hdngt also vom Target ab. Dieses Target ist variabel und
wird alle 2016 Blocke angepasst [BWi]. Im Idealfall soll alle 10 Minuten ein neuer Block er-
zeugt werden, wodurch es genau 2 Wochen benétigen wiirden, 2016 Blocke zu erzeugen.
Wenn das Target angepasst werden soll, wird iiberpriift, wie lange es tatsdchlich gedauert
hat, die letzten 2016 Blocke zu erzeugen. Hat es langer gedauert, wird das Target erhoht,
wodurch die Schwierigkeit des Minings sinkt. Die Rate, um die das Target erhoht wird,
ist dabei proportional zu der zusédtzlich benétigten Zeit. Analog dazu wird das Target
verringert, wenn die Blocke in weniger als 2 Wochen erzeugt wurden.

4.3 Verschlusselungsschema

Fiir eine konkrete Instanziierung der Time-Lock Encryption wird nun die Bitcoin-Blockchain
verwendet. Da die Berechnung der Blockchain eine iterative offentliche Berechnung ist,
eignet diese sich fiir das in 2.3 vorgestellte Modell. Das zur Verschliisselung der Nachrich-
ten genutzte Problem liegt darin, eine Blockchain einer bestimmten Lange zu finden.

Ein witness zur Entschliisselung muss folgende Eigenschaften besitzen:
1. Esist eine giiltige Blockchain mit mindestens n Blocken
2. Der erste Block dieser Blockchain ist 8
3. Fiir jeden Block gilt: B; < §(i)
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Die Blockchain muss eine giiltige Bitcoin-Blockchain sein. Alle Priifsummen miissen kor-
rekt und kleiner als das jeweilige Target sein.

Der erste Block des witness muss B sein. 8 entspricht dem Bitcoin Genesis Block, also
dem ersten Block der Blockchain. Durch diese Beschrankung wird verhindert, dass ein
Angreifer eine komplett neue Blockchain erstellt.

Es wird eine Funktion 4 definiert. Diese Funktion legt fiir jeden Block zuséatzlich zum
Bitcoin-Target einen Maximalwert fiir die Priifsumme fest. Dieser Maximalwert darf von
keiner Priifsumme tiberschritten werden. Somit kann es passieren, dass eine fiir das Bit-
coin-System giiltige Blockchain kein witness fiir eine bestimmte Nachricht ist. Dies ist
der Fall wenn (i) < B; < D;. Um die Entschliisselbarkeit zu gewahrleisten, muss also
d(i) > D; gelten.

4.4 /5-Funktion

Die é-Funktion [Jag15] legt fiir jeden Block der Blockchain zusétzlich zum Target einen
Maximalwert fest: B; < 6(i). Es ist extrem wichtig, dass die -Funktion richtig gewahlt
wird. Sowohl zu grofde als auch zu kleine Werte konnen kritisch sein.

Sind die Werte der §-Funktion zu klein fiihrt dies dazu, dass eine verschliisselte Nachricht
nicht mehr entschliisselt werden kann. Hierzu geniigt es, wenn nur fiir einen einzelnen
Block 6(i) < B; gilt.

Sind die Werte der -Funktion zu grof3, wird das Verschliisselungsschema zu unsicher.
Dies kann von einem Angreifer ausgenutzt werden, um die fehlenden Blocke schneller
zu berechnen und so vor dem Zeitpunkt die Nachricht zu entschliisseln. Ein mdogliches
Angriffsszenario ware dabei:

e Ein Angreifer berechnet eigene Blocke
e Diese hingt er an die offizielle Blockchain an, verodffentlicht diese jedoch nicht

e Die Zeitstempel der Blocke werden manipuliert, sodass das Target bei der ndchsten
Anpassung sehr viel grofier wird

e Der Angreifer kann schnell viele Blocke berechnen (deren Target sehr viel grofier ist
als das offizielle Target)

Im Idealfall entspricht also die é-Funktion dem Target. Fiir alle Blocke die bereits erzeugt
wurden sowie fiir alle Blocke die bis zur ndchsten Target-Anpassung berechnet werden,
wird dieser ideale Wert verwendet: §(i) = D;.

Fiir alle Blocke, die nach der ndchsten Target-Anpassung berechnet werden muss ein Wert
(i) geschétzt werden. Da eine erfolgreiche Entschliisselung nur gewéhrleistet ist wenn
d(i) > D;, muss somit D; geschitzt werden. Die Moglichkeit der Abschatzung des Target-
Wertes wird im folgenden Abschnitt untersucht.
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4.5 Abschatzung der Entwicklung des Targets

Da die zukiinftige Entwicklung des Targets nicht bekannt ist, stellt dies eine nicht tri-
viale Aufgabe dar. Es muss abgeschitzt werden, wie sich das Target vom Zeitpunkt der
Verschliisselung bis zum Zeitpunkt ab dem eine Entschliisselung moglich sein soll, ent-
wickeln wird.

Das Target wird alle 2016 Blocke basierend Zeit, in der die Blocke erzeugt wurden, an-
gepasst. Somit hdangt die Anpassung des Targets von der Rechenleistung ab, die fiir den
Mining-Prozess zur Verfiigung steht. Zur Abschidtzung der Target-Entwicklung muss al-
so abgeschédtzt werden, wie sich die Mining-Rechenleistung entwickelt. Es gibt folgende
Falle:

e Die Rechenleistung bleibt gleich
e Die Rechenleistung erhoht sich
e Die Rechenleistung verringert sich

Bleibt die Rechenleistung in etwa gleich, verdndert sich auch das Target nur wenig. In
diesem Fall kann ein konstanter Wert fiir die /-Funktion verwendet werden. Dieser sollte
nicht zu klein gewéhlt werden, es kann z. B. das maximale erwartete Target verwendet
werden.

Wenn sich die Rechenleistung erhoht, kann dies mehrere Ursachen haben:
e Es stehen mehr Ressourcen zur Verfiigung
¢ Ein technologischer Fortschritt

Wenn mehr Ressourcen zur Verfiigung stehen (z. B. weil sich mehr Personen am Mining
beteiligen wollen), muss dies nicht zwangsldufig korrekt abgeschitzt werden konnen.
Es ist schon bei der jetzigen Rechenleistung fiir einen Angreifer praktisch unmoglich,
diese zu tibertreffen. Daher ist das Schema auch sicher, wenn der aktuelle Target-Wert als
minimaler Wert der -Funktion genutzt wird.

Wenn die Erh6hung der Rechenleistung in einem technischen Fortschritt (z. B. Verwen-
dung von Quantencomputern) begriindet ist, muss dies in der J-Funktion berticksichtigt
werden. Denn die neuen technischen MafSsnahmen stehen auch einem potenziellen An-
greifer zur Verfiigung.

Allgemein funktioniert das Schema bei einer Erh6hung der Rechenleistung jedoch wei-
terhin, da das Target kontinuierlich vom Bitcoin-System angepasst wird. Die Blockchain
der Lange n, welcher als witness fiir eine Nachricht fungiert, wird somit nicht schneller
berechnet.

Wenn sich die Rechenleistung geringfiigig verringert (z. B. aufgrund von geringerem In-
teresse) muss dies in der J-Funktion berticksichtigt werden, da die Nachricht ansonsten
nicht mehr entschliisselt werden kénnte.

Wenn sich die Rechenleistung sehr stark verringert (z. B. durch einen Marktcrash von Bit-
coin) ist dies fatal fiir das Verschliisselungsschema. Selbst wenn eine solche Entwicklung
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korrekt vorhergesagt werden kann, ist es fiir einen Angreifer dann einfach die 6ffentliche
Mining-Rechenleistung zu tibertreffen.

Insgesamt kann die Entwicklung des Targets fiir kiirzere Zeitspannen (z. B. einige Wo-
chen) gut abgeschitzt werden, da sich die Mining-Rechenleistung in diesem Zeitraum
nicht stark verdndert. Die grofse Rechenleistung bietet auch genug Spielraum fiir Fehler.
Auflerdem wird das Target im Mittel nur alle 2 Wochen angepasst, bleibt also in dieser
Zeit konstant.

Fiir langere Zeitspannen wird es schwieriger, den Verlauf des Targets korrekt abzuschét-
zen. Es miissen sowohl potenzielle technische Fortschritte als auch sinkendes Interesse
vorhergesagt werden. Um dem Problem vorzubeugen, dass ein einzelner zu kleiner é-
Wert eine Verschliisselung verhindert, kann das zugrunde liegende Problem angepasst
werden. Ein Beispiel hierfiir wire, dass nur ein bestimmter Prozentsatz der Blocke die
Bedingung B; < (i) erfiillen muss.

4.6 Wahl der richtigen /-Funktion

Die J-Funktion muss richtig gewahlt werden. Ist sie zu klein, kénnen Nachrichten nicht
mehr entschliisselt werden. Ist sie zu grof3, wird es zu einfach das Verschliisselungssche-
ma anzugreifen. Da keine allgemeine Aussage dariiber getroffen werden kann, welche
von beiden Optionen besser ist, ergibt es daher Sinn die /-Funktion anwendungsspezi-
tisch oder sogar nachrichtenspezifisch festzulegen.

Wenn fiir eine Nachricht die Sicherheit wichtiger als die Entschliisselbarkeit ist, sollt die
0-Funktion relativ klein gewé&hlt werden. In diesem Fall gibt es keinen Spielraum, falls
die Mining-Rechenleistung sinkt und die Nachricht wére in diesem Fall nicht entschliis-
selbar.

Wenn fiir eine Nachricht hingegen die Entschliisselbarkeit wichtiger ist, sollte die J-Funktion
grofiztigig gewdhlt werden. Es muss genug Spielraum fiir ein Sinken der Rechenleistung
geben.

18



4.7 Beispiel

4.7.1 Ausgangssituation

Es folgt ein Beispiel um das Vorgehen zu veranschaulichen. Zur besseren Verstandlichkeit
werden folgende Vereinfachungen getroffen:

e Es wird eine fiktive Blockchain mit wenigen Blocken genutzt
e Fiir die Target-Werte werden fiktive Platzhalter genutzt
Das Ausgangsszenario sieht wie folgt aus:
e Es wurde am 1.1.2018 damit begonnen, die fiktive Blockchain zu berechnen
e Inzwischen wurden 5040 Blocke berechnet: By, ..., Bsg39
o Zeitstempel von Bygz; = 28.1.2018
o Aktuelles Target D5pq9 = 64
o Aktuelles Datum: 5.2.2018

Von allen bisher erzeugten Blocken ist das entsprechende Target und der Zeitstempel be-
kannt. Hierbei ist insbesondere der Zeitstempel von Block Byps; relevant, da zu diesem
Datum zuletzt das Target neu berechnet wurde. Seit diesem Datum ist eine Woche ver-
gangen, in diesem Zeitraum wurden 1008 Blocke berechnet, was dem Idealfall entspricht.
Es miissen also weitere 1008 Blocke berechnet werden, bis das Target wieder angepasst
wird.

Nun soll eine Nachricht bis zum 16.4.2019 verschliisselt werden. Da etwa alle 10 Minuten
ein Block berechnet wird, soll zur Entschliisselung also eine Blockchain der Lange 15120
erforderlich sein. Bis diese Blockchain berechnet wird, muss das Target 5 mal angepasst
werden.

Nun wird die d-Funktion definiert: Die Werte Dy bis Dspz9 sind bekannt. Bis zum Block
Bgoay wird sich das Target nicht &ndern, also kann die Funktion bis zu diesem Block ohne
Vermutungen definiert werden. Der weitere Verlauf der Funktion muss geschétzt werden.
Es wird eine Erhohung des Targets geschitzt, damit die Nachricht auch in einem solchen
Fall entschliisselt werden kann. Somit ergibt sich folgende Funktion:

o(1) Funktionswert
0(0) bis §(6047) Bereits bekannte Target-Werte Dy bis Dgpay
0(6048) bis 6(8063) 76
5(8064) bis 0(10079) 92
5(10080) bis 0(12095) 110
5(12096) bis 6(14111) 132
5(14112) bis 5(15119) 159

Tabelle 4.1: Gewéhlte §-Funktion

Im folgenden werden nun verschiedene Szenarien betrachtet.

19



4.7.2 Target erhoht sich leicht

Datum | Blockchain-Lange | Target D; | (i)
5.2.2018 5040 64 64
14.2.2018 6048 73 76
2.3.2018 8064 83 92
17.3.2018 10080 89 110
31.3.2018 12096 89 132
15.4.2018 14112 95 159
22.4.2018 15120 95 159

Tabelle 4.2: Blockchain-Entwicklung (Leicht steigendes Target)

Durch die kontinuierliche Verringerung der Rechenleistung wird die Blockchain langsa-
mer berechnet. Durch die Anpassung des Targets wird dieser Effekt abgeschwacht. Die J-
Funktion wurde passend gewahlt, es gilt stets D; < (i), somit gilt auch immer B; < 6(i).
Daher kann die Nachricht entschliisselt werden. Durch die Verringerung der Rechenleis-
tung liegt das Entschliisselungsdatum 6 Tage nach dem gewiinschtem Datum.

4.7.3 Target erhoht sich stark

Datum | Blockchain-Lénge | Target D; | (i)
5.2.2018 5040 64 64
16.2.2018 6048 82 76
6.3.2018 8064 106 92
21.3.2018 10080 113 110
5.4.2018 12096 121 132
19.4.2018 14112 121 159
26.4.2018 15120 121 159

Tabelle 4.3: Blockchain-Entwicklung (Stark steigendes Target)

In diesem Szenario iibersteigen einige Target-Werte den abgeschétzten Wert der 5-Funktion
(Blocke 6048 bis 12095). Die Priifsummen der entsprechenden Blocke kénnten somit ho-
her als 4 sein. Daher ist nicht garantiert, dass die Nachricht entschliisselt werden kann.
Fiir diesen Fall hitte also die §-Funktion noch pessimistischer abgeschétzt werden sol-
len.
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4.7.4 Target verringert sich

Datum | Blockchain-Lange | Target D; | (i)
5.2.2018 5040 64 64
10.2.2018 6048 55 76
23.2.2018 8064 51 92
9.3.2018 10080 51 110
21.3.2018 12096 44 132
3.4.2018 14112 41 159
10.4.2018 15120 41 159

Tabelle 4.4: Blockchain-Entwicklung (Fallendes Target)

Durch die kontinuierliche Erhthung der Rechenleistung wird die Blockchain schneller
berechnet. Da bei jedem Block B; < §(i) gilt, kann die Nachricht entschliisselt werden.
Durch die Erh6hung der Rechenleistung liegt das Entschliisselungsdatum 6 Tage vor dem
gewiinschtem Datum.

4.7.5 Angriffsversuch

Datum Manipulierter Zeitstempel der Blockchain- Target | 4(i)
Blocke Lange D;

5.2.2018 - 5040 64 64
26.2.2018 12.09.2018 6048 1000 76
26.2.2018 26.09.2018 8064 1000 92
26.2.2018 10.10.2018 10080 1000 110
26.2.2018 24.10.2018 12096 1000 132
26.2.2018 7.11.2018 14112 1000 159
26.2.2018 14.11.2018 15120 1000 159

Tabelle 4.5: Entwicklung der privaten Blockchain des Angreifers

Der Angreifer berechnet eine inoffizielle Blockchain. Da noch 1008 Blocke bis zur néchs-
ten Target-Berechnung berechnet werden miissen, konnen diese Blocke vom Angreifer
nur langsam berechnet werden (Blocke 5040 bis 6047). Der Angreifer setzt aber die Zeit-
stempel der Blocke auf ein in der Zukunft liegendes Datum. Daher wirkt es fiir die private
Bitcoin-Instanz des Angreifers, als ob sich die Mining-Rechenleistung verschlechtert. Das
Target wird erhoht und der Angreifer kann sehr schnell viele Blocke berechnen.

Ware die 6-Funktion schlecht gewihlt, so konnte der Angreifer die Nachricht schon lange
vor dem gewdhltem Datum entschliisseln (7 Wochen vorher). Da das angepasste Target
jedoch iiber der gewdhlten /-Funktion liegt, kann die Nachricht so nicht entschliisselt
werden.
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5 Fazit

In dieser Ausarbeitung wurde eine Moglichkeit zur zeitbasierten Verschliisselung von
Nachrichten vorgestellt. Da die Verschliisselung unabhingig von dritten Parteien sein
sollte, wurde ein Schema entwickelt, welches auf 6ffentlichen Berechnungen basiert. Die
Grundlage, um derartige Berechnungen zur Verschliisselung zu nutzen, bildet die Wit-
ness Encryption. Daher wurde diese ndher erldutert und basierend auf dem NP-voll-
standigen Problem Exact Cover die Verfahren zur Ver- und Entschliisselung beschrie-
ben.

Weiterhin wurde die praktische Umsetzung des Verfahrens mit Bitcoin diskutiert. Das
konkrete Problem zur Verschliisselung war dabei, eine giiltige Blockchain der Liange n
zu finden. Um die Sicherheit des Verschliisselungsschemas zu erhalten, wurde die ¢-
Funktion als zusatzliche Restriktion fiir die Blockchain eingefiihrt.

Um die Werte der -Funktion passend zu wahlen, miissen anndhernd prizise Aussagen
zur zukiinftigen Entwicklung des Bitcoin-Targets gemacht werden, was insbesondere bei
langeren Zeitraumen nicht moglich ist. Weiterhin ist die Sicherheit der Time-Lock En-
cryption an die Integritdt von Bitcoin gebunden. Falls das Interesse an Bitcoin stark sinkt,
sodass 51%-Angriffe moglich sind, ist auch die Verschliisselung nicht mehr sicher.

Anstatt von Bitcoin konnen auch beliebige andere 6ffentlich Berechnungen als Grundlage
tiir die Time-Lock Encryption verwendet werden. Allerdings gilt auch fiir diese, dass ein
hohes Interesse bis zum gewdhlten Zeitpunkt gewéhrleistet sein muss, um 51%-Angriffe
zu unterbinden. Das macht es schwer, Nachrichten fiir einen weit in der Zukunft liegen-
den Zeitpunkt (z. B. 10 Jahre) sicher zu verschliisseln. Fiir kiirzere Zeitrdume eignet sich
das Verfahren hingegen gut, da hier genauere Prognosen moglich sind.
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